USTAWA
z dnia 5 lipca 2018 .
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o krajowym systemie cyberbezpieczenstwa

wraz z naniesionymi zmianami

z projektu nowelizacji ustawy z dnia +8-tstepada2 grudnia 2024 roku

Rozdziat 1
Przepisy ogoine

Art. 1. [Zakres przedmiotowy ustawy]
1. Ustawa okresla:

1) organizacje krajowego systemu cyberbezpieczenstwa oraz zadania i obowigzki podmiotow

wchodzgcych w sktad tego systemu;

2) sposob sprawowania nadzoru i kontroli w zakresie stosowania przepiséw ustawy;
3) zakres Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej;
4) zakres Krajowego planu reagowania na incydenty i sytuacje kryzysowe w

cyberbezpieczenstwie na duzg skale.
2. Ustawy nie stosuje sie do:

1) (uchyla sie);

2) (uchyla sie);

3) podmiotdéw wykonujgcych dziatalno$¢ leczniczg, tworzonych przez Szefa Agencji

Bezpieczehstwa Wewnetrznego lub Szefa Agencji Wywiadu.

Art. 2. [Definicje legalne]
Uzyte w ustawie okreslenia oznaczaja:

1) CSIRT GOV - Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajgcy
na poziomie krajowym, prowadzony przez Szefa Agencji Bezpieczenstwa Wewnetrznego;

2) CSIRT MON - Zesp¢ét Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajgcy
na poziomie krajowym, prowadzony przez Ministra Obrony Narodowej;

3) CSIRT NASK - Zespot Reagowania na Incydenty Bezpieczehstwa Komputerowego dziatajgcy
na poziomie krajowym, prowadzony przez Naukowg i Akademickg Sie¢ Komputerowg -
Panstwowy Instytut Badawczy;

3a) CSIRT sektorowy — Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego,
dziatajgcy na poziomie sektora lub podsektora, ustanowiony przez organ wiasciwy do spraw

cyberbezpieczenstwa dla danego sektora lub podsektora;
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3b) abonent nazwy domeny — podmiot bedgcy strong umowy o utrzymywanie nazwy domeny
zawartej z rejestrem nazw domen najwyzszego poziomu (TLD), za posrednictwem podmiotu
Swiadczacego ustugi rejestracji nazw domen;

3c) adres do doreczenh elektronicznych — adres, o ktérym mowa w art. 2 pkt 1 ustawy z dnia 18
listopada 2020 r. o doreczeniach elektronicznych (Dz. U. z 2024 r. poz. 1045), wpisany do bazy
adreséw elektronicznych, o ktérej mowa w art. 25 tej ustawy;

3d) bezpieczenstwo systeméw informacyjnych — odporno$¢ systemow informacyjnych, przy
danym poziomie pewnosci, na zdarzenia naruszajgce poufnosé, integralnos¢, dostepnosé i
autentycznos¢ przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te
systemy;

4) cyberbezpieczenstwo — cyberbezpieczenstwo w rozumieniu art. 2 pkt 1 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA
(Agenciji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w
zakresie technologii informacyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr
526/2013 (akt o cyberbezpieczenstwie) (Dz. Urz. UE L 151 z 07.06.2019, str. 15), zwanym dalej
,rozporzadzeniem 2019/881;

4a) cyberzagrozenie — cyberzagrozenie w rozumieniu art. 2 pkt 8 rozporzadzenia

2019/881;

4b) dostawca sieci dostarczania tresci — osobe fizyczng, osobe prawng albo jednostke
organizacyjng nieposiadajgcg osobowosci prawnej, ktéra dostarcza tresci i ustugi cyfrowe do
sieci rozproszonych geograficznie serweréw stuzgcych zapewnieniu wysokiej i tatwej
dostepnosci tych tresci i ustug cyfrowych lub ich szybkiego dostarczania na rzecz uzytkownikow
internetu w imieniu dostawcow tresci i ustug, z wytgczeniem przedsiebiorcow komunikacji
elektronicznej;

4c) dostawca sprzetu lub oprogramowania — producenta, upowaznionego przedstawiciela,
importera lub dystrybutora, w rozumieniu odpowiednio art. 2 pkt 3—6 rozporzgdzenia Parlamentu
Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca 2008 r. ustanawiajgcego wymagania w
zakresie akredytacji i uchylajgcego rozporzadzenie (EWG) nr 339/93 (Dz. Urz. UE L 218 z
13.08.2008, str. 30, z pozn. zm.), produktu ICT, ustugi ICT lub procesu ICT; 4d) dostawca
internetowej platformy handlowej — osobe fizyczng, osobe prawng albo jednostke organizacyjng
nieposiadajgcg osobowosci prawnej, ktéra dostarcza internetowg platforme handlowa, o ktorej
mowa w art. 2 pkt 8 ustawy z dnia 30 maja 2014 r. o prawach konsumenta (Dz. U. 2023 r. poz.
2759 oraz z 2024 r. poz. 1222);

4e) dostawca chmury obliczeniowej — osobe fizyczng, osobe prawng albo jednostke
organizacyjng nieposiadajgcg osobowosci prawnej, ktdéra swiadczy ustuge umozliwiajgca
dostep do skalowalnego i elastycznego zbioru zasobow obliczeniowych do wspdlnego
wykorzystywania przez wielu uzytkownikow;

4f) dostawca ustug DNS — podmiot, ktéry Swiadczy dostepne publicznie rekurencyjne ustugi
rozpoznawania nazw domen na rzecz ogotu uzytkownikow koncowych internetu lub
autorytatywne ustugi rozpoznawania nazw domen do uzytku ogétu uzytkownikow koncowych
internetu, z wyjatkiem gtéwnych serwerow nazw;

4g) dostawca ustugi centrum przetwarzania danych — osobe fizyczng, osobe prawng albo
jednostke organizacyjng nieposiadajgcg osobowosci prawnej, ktora Swiadczy ustuge
obejmujgcg struktury lub grupy struktur przeznaczone do scentralizowanego hostingu,
zapewniania wzajemnego potgczenia i eksploatacji produktow ICT, ustug ICT lub proceséw ICT
stuzgcego do swiadczenia ustug przechowywania, przetwarzania i transportu danych wraz ze
wszystkimi obiektami i catg infrastrukturg, zapewniajgcymi dystrybucje energii elektrycznej i
kontrole srodowiskowa;

1 Zmiany wymienionego rozporzgdzenia zostaty ogtoszone w Dz. Urz. UE L 169 z 25.06.2019, str. 1.
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4h) dostawca ustug zarzadzanych — osobe fizyczng, osobe prawng albo jednostke
organizacyjng nieposiadajgcg osobowosci prawnej, ktéra swiadczy ustugi zwigzane z instalacja,
eksploatacjg lub konserwacjg produktow ICT, ustug ICT, procesow ICT lub systemoéw
informacyjnych poprzez wsparcie lub aktywng administracje przeprowadzane u ustugobiorcy na
miejscu lub zdalnie;

4i) dostawca ustug zarzgdzanych w zakresie cyberbezpieczehstwa — osobe fizyczna, osobe
prawng albo jednostke organizacyjng nieposiadajgcg osobowosci prawnej, ktéra swiadczy
ustugi polegajace na realizacji lub wsparciu dla realizacji dziatan zwigzanych z zarzgdzaniem
ryzykiem w cyberbezpieczenstwie, w tym obstuge incydentow, testow bezpieczenstwa, audytéw
systeméw informacyjnych, ustugi doradztwa,;

4j) dostawca ustug zaufania — dostawca ustug zaufania w rozumieniu art. 3 pkt 19
rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w
sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakc;ji elektronicznych
na rynku wewnetrznym oraz uchylajgcego dyrektywe 1999/93/WE (Dz. Urz. UE L 257 z
28.08.2014, str. 73), zwanego dalej ,rozporzgdzeniem 910/2014”;

4k) dostawca wyszukiwarki internetowej — osobe fizyczng, osobe prawng albo jednostke
organizacyjng nieposiadajgcg osobowosci prawnej, ktora sSwiadczy ustuge wyszukiwarki
internetowej, o ktoérej mowa w art. 2 pkt 5 rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2019/1150 z dnia 20 czerwca 2019 r. w sprawie propagowania sprawiedliwosci i
przejrzystosci dla uzytkownikow biznesowych korzystajgcych z ustug posrednictwa
internetowego (Dz. Urz. UE L 186 z 11.07.2019, str. 57);

5) incydent — zdarzenie, ktére ma lub moze mie¢ niekorzystny wpltyw na bezpieczehstwo
systemow informacyjnych;

6) incydent krytyczny - incydent skutkujgcy znaczng szkodg dla bezpieczenstwa lub porzadku
publicznego, intereséw miedzynarodowych, intereséw gospodarczych, dziatania instytucji
publicznych, praw i wolnosci obywatelskich lub zycia i zdrowia ludzi, klasyfikowany przez
wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV,

7) incydent powazny — incydent, ktéry powoduje lub moze spowodowaé powazne obnizenie
jakosci lub przerwanie ciggtosci Swiadczenia ustugi przez podmiot kluczowy lub podmiot wazny,
straty finansowe dla tego podmiotu lub wptywa na inne osoby fizyczne, osoby prawne, jednostki
organizacyjnej nieposiadajgce osobowosci prawnej poprzez wywotanie powaznej szkody
materialnej lub niematerialnej;

8) incydent w cyberbezpieczenstwie na duzg skale — incydent, ktérego skutki przekraczajg
mozliwosci reagowania panstwa lub ma powazny wptyw na inne panstwo cztonkowskie;

8a) kierownik podmiotu kluczowego lub podmiotu waznego — kierownik jednostki w rozumieniu
art. 3 ust. 1 pkt 6 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2023 r. poz. 120,
29511598 oraz z 2024 r. poz. 619) kierujgcy podmiotem kluczowym lub podmiotem waznym; w
przypadku podmiotu kluczowego bedgcego jednostkg sektora finanséw publicznych
kierownikiem podmiotu jest kierownik, o ktorym mowa w art. 53 ust. 1 ustawy z dnia 27 sierpnia
2009 r. o finansach publicznych;

9) (uchyla sie);

10) obstuga incydentu - czynnosci umozliwiajgce wykrywanie, rejestrowanie, analizowanie,
klasyfikowanie, priorytetyzacje, podejmowanie dziatan naprawczych i ograniczenie skutkow
incydentu;

10a) organizacja badawcza — osobe prawng albo jednostke organizacyjng nieposiadajgca
osobowosci prawnej, ktéra prowadzi dziatalno$¢, o ktérej mowa w art. 4 ust. 2 pkt 2 lub ust. 3
ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i nauce (Dz. U. z 2023 r. poz.
742, z pozn. zm.?), z wylgczeniem podmiotéw, o ktérych mowa w art. 7 ust. 1 pkt 1-7 tej ustawy;

2 Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2023 r. poz. 1088, 1234,
1672, 1872 i 2005 oraz z 2024 r. poz. 124, 227 i 1089.
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11) podatnos¢ — wiasciwosci produktu ICT lub ustugi ICT, ktére mogg by¢ wykorzystane przez
cyberzagrozenie;

11a) platforma sieci ustug spotecznosciowych — ustuge swiadczong drogg elektroniczng w
rozumieniu przepiséw ustawy z dnia 18 lipca 2002 r.

o swiadczeniu ustug drogg elektroniczng (Dz. U. z 2020 r. poz. 344 oraz z 2024 r. poz. 1222),
ktora umozliwia uzytkownikom koncowym tgczenie sie z innymi osobami oraz komunikowanie
sie i wymiane, udostepnianie i odkrywanie tresci za pomoca wielu urzadzen;

11b) podmiot finansowy — podmiot, o ktérym mowa w art. 2 ust. 1 lit. a-t rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia 2022 r. w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajgce rozporzgdzenia (WE) nr
1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011 (Dz.
Urz. UE L 333 z 27.12.2022, str. 1, z pozn. zm.2), zwanego dalej ,rozporzgdzeniem
2022/2554”;

11c) podmiot publiczny — podmiot wskazany w zataczniku nr 1 do ustawy w sektorze podmioty
publiczne;

11d) podmiot krytyczny — podmiot krytyczny w rozumieniu art. 2 pkt 1 dyrektywy Parlamentu
Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r. w sprawie odpornosci
podmiotow krytycznych i uchylajgca dyrektywe Rady 2008/114/WE (Dz. Urz. UE L 333 z
27.12.2022, str. 164);

11e) podmiot swiadczgcy ustugi rejestracji nazw domen — rejestratora lub agenta dziatajgcego
w imieniu rejestratoréw, w tym dostawce lub odsprzedawce ustug w zakresie prywatnej
rejestracji lub posrednictwa w rejestracji;

11f) potencjalne zdarzenie dla cyberbezpieczenstwa - zdarzenie, ktére mogto miec
niekorzystny wptyw na bezpieczenstwo systemow informacyjnych, ktére jednak nie wystgpito
lub ktéremu udato sie zapobiec;

11g) powazne cyberzagrozenie — cyberzagrozenie, ktdre przez swoje wtasciwosci techniczne
moze mieC powazny wptyw na bezpieczenstwo systemow informacyjnych lub uzytkownikéw
tych systemow poprzez wywotanie powaznej szkody materialnej lub niematerialnej;

11h) powazny incydent zwigzany z ICT — powazny incydent zwigzany z technologiami
informacyjno-komunikacyjnymi w rozumieniu art. 3 pkt 10 rozporzadzenia 2022/2554;

11i) przedsiebiorca komunikacji elektronicznej — przedsiebiorce komunikacji elektronicznej w
rozumieniu art. 2 pkt 39 ustawy z dnia 12 lipca 2024 r. — Prawo komunikaciji elektronicznej (Dz.
U. poz. 1221);

11j) przedsiebiorca telekomunikacyjny — przedsigbiorce telekomunikacyjnego w rozumieniu art.
2 pkt 40 ustawy z dnia 12 lipca 2024 r. — Prawo komunikacji elektronicznej;

11Kk) proces ICT — proces ICT w rozumieniu art. 2 pkt 14 rozporzgdzenia 2019/881;

11I) produkt ICT — produkt ICT w rozumieniu art. 2 pkt 12 rozporzadzenia 2019/881,

11m) ustuga ICT — ustuge ICT w rozumieniu art. 2 pkt 13 rozporzadzenia 2019/881; 11n) rejestr
nazw domen najwyzszego poziomu (TLD) — podmiot, ktéremu powierzono konkretng domene
najwyzszego poziomu (TLD) i ktéry odpowiada

za zarzadzanie nig, w tym za rejestracje nazw domen w ramach TLD oraz za jej techniczne
funkcjonowanie, w tym za obstuge jej serweréw nazw, utrzymanie jej baz danych oraz
dystrybucje plikéw strefowych TLD we wszystkich serwerach nazw, bez wzgledu na to, czy
ktérekolwiek z tych dziatan jest wykonywane przez sam podmiot czy zlecane na zewnatrz, ale
z wylaczeniem sytuacji, w ktoérych rejestr wykorzystuje nazwy TLD wytgcznie do wtasnego
uzytku;

12) ryzyko - kombinacje prawdopodobiehAstwa wystgpienia zdarzenia niepozgdanego i jego
konsekwenciji;

3 Zmiany wymienionego rozporzadzenia zostaly ogtoszone w Dz. Urz. UE L 2024/90177 z 12.03.2024.
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13) szacowanie ryzyka - catosciowy proces identyfikacji, analizy i oceny ryzyka;
14) system informacyjny — oznacza to:
a) system teleinformatyczny, o ktérym mowa w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o

informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz. U. z 2024 r. poz.
307 oraz z 2024 r. poz. 1222) lub

b) urzadzenie lub grupe potaczonych urzgdzen i oprogramowania zaprogramowanych w celu
przetwarzania danych
— wraz z danymi przetwarzanymi w postaci elektronicznej;
14a) wtasciwy organ w rozumieniu rozporzgdzenia 2022/2554 — Komisje Nadzoru Finansowego
w zakresie nadzoru przewidzianego rozporzgdzeniem 2022/2554;
15) (uchyla sig);
16) (uchyla sie);
17) (uchyla sie);
18) zarzadzanie incydentem - obstuge incydentu, wyszukiwanie powigzan miedzy incydentami,
usuwanie przyczyn ich wystgpienia oraz opracowywanie wnioskow wynikajgcych z obstugi
incydentu;
19) zarzadzanie ryzykiem - skoordynowane dziatania w zakresie zarzgdzania
cyberbezpieczenstwem w odniesieniu do oszacowanego ryzyka.

Art. 2a.

W przypadku podmiotu publicznego pod pojeciem ustugi rozumie sie takze zadanie publiczne
realizowane przez ten podmiot.

Art. 3. [Cele krajowego systemu cyberbezpieczenstwa]

Krajowy system cyberbezpieczenstwa ma na celu zapewnienie cyberbezpieczenstwa na poziomie
krajowym, w tym niezaktéconego $wiadczenia ustug przez podmioty kluczowe i podmioty wazne
przez osiggniecie odpowiedniego poziomu bezpieczehstwa systeméw informacyjnych stuzgcych do
Swiadczenia tych ustug oraz zapewnienie obstugi incydentow.

Art. 3a.

W ramach obstugi incydentéw podmiot krajowego systemu cyberbezpieczenstwa moze w
szczegolnosci podejmowacC dziatania w celu wykrywania zrodta lub dokonywania analizy
aktywnosci, w tym ruchu sieciowego powodujgcych wystgpienie incydentu zaktocajgcego
Swiadczenie przez ten podmiot ustug.

Art. 4. [Podmioty objete krajowym systemem cyberbezpieczenstwa]
Krajowy system cyberbezpieczenstwa obejmuje:

1) podmioty kluczowe;

2) podmioty wazne;

3) CSIRT MON;

4) CSIRT NASK;

5) CSIRT GOV,

6) CSIRT sektorowe

7) (uchyla sie);

8) (uchyla sie);

9) (uchyla sie);

10) (uchyla sie);

11) (uchyla sie);
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12) (uchyla sie);

13) (uchyla sie);

14) (uchyla sie);

15) (uchyla sie);

16) (uchyla sie);

17) organy wtasciwe do spraw cyberbezpieczenstwa;

17a) Potgczone Centrum Operacyjne Cyberbezpieczehstwa, zwane dalej ,PCOC”;

18) Pojedynczy Punkt Kontaktowy do spraw cyberbezpieczenstwa, zwany dalej "Pojedynczym
Punktem Kontaktowym";

19) Petnomocnika Rzadu do Spraw Cyberbezpieczenstwa, zwanego dalej "Petnomocnikiem";
20) Kolegium do Spraw Cyberbezpieczehstwa, zwane dalej "Kolegium".

Rozdziat 2
Identyfikacja i rejestracja podmiotéw kluczowych i podmiotéw waznych

Art. 5.
1. Podmiotem kluczowym jest:

1) osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajgca osobowosci
prawnej wskazana w zatgczniku nr 1 do ustawy, ktéra przewyzsza wymogi dla $redniego
przedsiebiorstwa okreslone w art. 2 ust. 1 zatgcznika | do rozporzgdzenia Komisji (UE) nr
651/2014 z dnia 17 czerwca 2014 r. uznajacego niektore rodzaje pomocy za zgodne z rynkiem
wewnetrznym w zastosowaniu art. 107 i 108 Traktatu (Dz. Urz. UE L 187 z 26.06.2014, str. 1, z
pozn. zm.%), zwanego dalej ,rozporzadzeniem 651/2014/UE”;

2) przedsiebiorca komunikacji elektronicznej, ktéry co najmniej spetnia wymogi dla sredniego
przedsiebiorcy okreslone w art. 2 ust. 1 zalgcznika | do rozporzadzenia 651/2014/UE albo je
przewyzsza;

3) dostawca ustug zarzadzanych w zakresie cyberbezpieczehstwa, ktéry co najmniej spetnia
wymogi dla matego albo sredniego przedsiebiorcy okreslone w art. 2 ust. 1 zatgcznika | do
rozporzadzenia 651/2014/UE albo je przewyzsza;

4) niezaleznie od wielkosci podmiotu:
a) dostawca ustug DNS,
b) kwalifikowany dostawca ustug zaufania w rozumieniu art. 3 pkt 20 rozporzadzenia
910/2014,
¢) podmiot krytyczny,
d) podmiot publiczny,
e) podmiot zidentyfikowany jako podmiot kluczowy na podstawie art. 71 ust. 2 pkt 1,
f) panstwowa osoba prawna zidentyfikowana jako podmiot kluczowy na podstawie art. 7m,
g) podmiot, ktdry nie jest przedsiebiorcg, a jest wskazany w zatgczniku nr 1 do ustawy z
nazwy albo poprzez okreslenie jego rodzaju,
h) podmiot bedacy operatorem obiektu energetyki jgdrowej, o ktéorym mowa w art. 2 pkt 2
ustawy z dnia 29 czerwca 2011 r. o przygotowaniu i realizacji inwestycji w zakresie obiektow
energetyki jgdrowej oraz inwestycji towarzyszacych (Dz. U. z 2024 r. poz.1410),
i) rejestr nazw domen najwyzszego poziomu (TLD),
j) podmiot swiadczacy ustugi rejestracji nazw domen.

4 Zmiany wymienionego rozporzgdzenia zostaty ogtoszone w Dz. Urz. UE L 329 z 15.12.2025, str. 28, Dz.
Urz. UE L 149 z 07.06.2016, str. 10, Dz. Urz. UE L 156 z 20.06.2017, str. 1, Dz. Urz. UE L 26 z 31.01.2018,
str. 53, Dz. Urz. UE L 215 z 07.07.2020, str. 3, Dz. Urz. UE L 89 z 16.03.2021, str. 1, Dz. Urz. UE L 270 z
29.07.2021, str. 39, Dz. Urz. UE L 119 z 05.05.2023, str. 159 oraz Dz. Urz. UE L 167 z 30.06.2023, str. 1.
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2. Podmiotem waznym jest:
1) osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajgca osobowosci
prawnej wskazana w zatgczniku nr 1 lub 2 do ustawy, ktora spetnia wymogi dla Sredniego
przedsiebiorcy okreslone w art. 2 ust. 1 zatgcznika | rozporzgdzenia 651/2014/UE oraz ktora nie
jest podmiotem kluczowym;
2) niekwalifikowany dostawca ustug zaufania bedgcy mikro-, matym lub Srednim przedsiebiorca,
o ktérym mowa w art. 2 ust. 1 zatgcznika | do rozporzgdzenia 651/2014/UE;
3) przedsiebiorca komunikacji elektronicznej bedgcy mikro- lub matym przedsiebiorcg, o ktérym
mowa w art. 2 ust. 2 i 3 zatgcznika | do rozporzadzenia 651/2014/UE;
4) podmiot bedgcy inwestorem obiektu energetyki jgdrowej, o ktérym mowa w art. 2 pkt 2 ustawy
z dnia 29 czerwca 2011 r. o przygotowaniu i realizacji inwestycji w zakresie obiektéw energetyki
jadrowej oraz inwestycji towarzyszacych, ktéry uzyskat decyzje zasadniczg, o ktérej mowa w
art. 3a ust. 1 tej ustawy — niezaleznie od jego wielkosci;
5) podmiot zidentyfikowany jako podmiot wazny na podstawie art. 71 ust. 2 pkt 2;
6) podmiot, ktéry nie jest przedsiebiorca, a jest wskazany w zatgczniku nr 2 do ustawy z hazwy
albo poprzez okreslenie jego rodzaju.

3. Przy okreslaniu wymogéw dla podmiotéw, o ktérych mowa w ust. 1 pkt 1-3, ust. 2 pkt 1-3, nie
stosuje sie art. 3 ust. 4 zatgcznika | do rozporzgdzenia 651/2014/UE.

4. Jezeli podmiot, o ktérym mowa w ust. 1, spetnia wymogi zaréwno dla podmiotu kluczowego jak i
dla podmiotu waznego, to jest podmiotem kluczowym.

5. Jezeli status podmiotu kluczowego lub podmiotu waznego zalezy od wielkosci podmiotu, to
przestanki uznania za podmiot kluczowy lub podmiot wazny bada sie wedlug stanu na dzien
sporzadzenia sprawozdania finansowego.

6. Jezeli podmiot spetnia wymogi do uznania za podmiot kluczowy poniewaz przewyzsza kryteria
dla $redniego przedsiebiorstwa zgodnie z art. 6 ust. 2—4 zatgcznika | do rozporzadzenia
651/2014/UE, ale jego system informacyjny jest niezalezny od systemoéw informacyjnych jego
przedsiebiorstw powigzanych lub przedsiebiorstw partnerskich lub nie swiadczy on ustug wspdlnie
Z jego przedsiebiorstwami powigzanymi lub przedsiebiorstwami partnerskimi, to nie jest podmiotem
kluczowym.

7. Jezeli podmiot spetnia wymogi do uznania za podmiot wazny poniewaz spetnia kryteria dla
Sredniego przedsiebiorstwa zgodnie z art. 6 ust. 2—4 zatgcznika | do rozporzgdzenia 651/2014/UE,
ale jego system informacyjny jest niezalezny od systeméw informacyjnych jego przedsiebiorstw
powigzanych lub przedsiebiorstw partnerskich lub nie Swiadczy on ustug wspdlnie z jego
przedsiebiorstwami powigzanymi lub przedsiebiorstwami partnerskimi, to nie jest podmiotem
waznym.
8. Podmiot leczniczy, ktory nie jest przedsiebiorca:

1) jest podmiotem waznym, jezeli zatrudnia od 50 do 249 o0sd6b;

2) jest podmiotem kluczowym, jezeli zatrudnia co najmniej 250 osob.

9. Podmiot, o ktérym mowa w ust. 1 pkt 4 lit. h, staje sie podmiotem kluczowym z chwila:

1) uzyskania zezwolenia na eksploatacje, o ktorej mowa w art. 4 ust. 1 pkt 3 ustawy z dnia 29
listopada 2000 r. — Prawo atomowe (Dz. U. z 2024 r. poz. 1277) — w przypadku operatora
sktadowiska odpadéw promieniotwoérczych;

2) uzyskania zezwolenia na eksploatacje, o ktorej mowa w art. 4 ust. 1 pkt 2 ustawy z dnia 29
listopada 2000 r. — Prawo atomowe, lub uzyskania koncesji na wytwarzanie energii elektrycznej
lub ciepta, o ktérych mowa wart. 32 ust. 1 pkt 1 ustawy z dnia 10 kwietnia 1997 r. — Prawo
energetyczne (Dz. U. z 2024 r. poz. 266, 834 i 859) w zaleznosci od tego, ktére zostanie
uzyskane pierwsze — w przypadku operatora elektrowni jgdrowej;
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3) uzyskania zezwolenia na eksploatacje, o ktérej mowa w art. 4 ust. 1 pkt 2 ustawy z dnia 29
listopada 2000 r. — Prawo atomowe, lub uzyskania koncesji na wydobywanie kopalin, o ktorej
mowa w art. 22 ust. 1 pkt 2 ustawy z dnia 9 czerwca 2011 r. — Prawo geologiczne i gérnicze
(Dz. U. z 2024 r. poz. 1290) w zaleznosci od tego, ktére zostanie uzyskane pierwsze — w
przypadku operatora zaktadu do wydobywania rud uranu i toru ze ztéz i do ich wstepnego
przetwarzania,
4) uzyskania zezwolenia na eksploatacje, o ktérej mowa w art. 4 ust. 1 pkt 2 ustawy z dnia 29
listopada 2000 r. — Prawo atomowe, —w przypadku operatoréw pozostatych obiektow energetyki
jadrowej.
10. Minister Obrony Narodowej wskaze, w drodze decyzji niepodlegajgcej ogtoszeniu, jednostki
jemu podlegte lub przez niego nadzorowane, ktére uznaje sie za podmioty kluczowe w sektorze
podmiotéw publicznych. Decyzje te udostepnia sie ministrowi wtasciwemu do spraw informatyzaciji
oraz CSIRT MON, CSIRT NASK, CSIRT GOV.

11. Do podmiotow kluczowych i waznych nie zalicza sie stuzb specjalnych w rozumieniu art. 11
ustawy z dnia 24 maja 2022 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu
(Dz. U. z 2024 r. poz. 812 1222).

Art. 5a.

1. Podmiot kluczowy i podmiot wazny podlega obowigzkom wynikajagcym z ustawy, jezeli ma
miejsce zamieszkania na terytorium Rzeczypospolitej Polskiej lub prowadzi dziatalnos¢ na
terytorium RP przez swojg siedzibe, oddziat lub w ramach dziatalnosci transgranicznej.

2. Przedsiebiorca komunikacji elektronicznej podlega obowigzkom wynikajgcym z ustawy, jezeli
Swiadczy ustugi na terytorium Rzeczypospolitej Polskiej.

3. Dostawca ustug DNS, rejestr nazw domen najwyzszego poziomu (TLD), podmiot $wiadczgcy
ustugi rejestracji nazw domen, dostawca chmury obliczeniowej, dostawca ustug centrum
przetwarzania danych, dostawca sieci dostarczania tresci, dostawca ustug zarzgdzanych, dostawca
ustug zarzgdzanych w zakresie cyberbezpieczenstwa, dostawca internetowej platformy handlowe;j,
dostawca wyszukiwarki internetowej oraz dostawca platformy ustug sieci spotecznosciowych
Swiadczgcy ustugi na terytorium Rzeczypospolitej Polskiej podlega obowigzkom wynikajgcym z
ustawy, jezeli na terytorium Rzeczypospolitej Polskiej ma siedzibe kierownik podmiotu podejmujgcy
decyzje tego podmiotu w sprawie systemu zarzgdzania bezpieczenstwem informacji w podmiocie.

4. W przypadku, gdy nie mozna ustali¢, czy kierownik podmiotu podejmujgcy decyzje tego podmiotu
w sprawie systemu zarzgdzania bezpieczenstwem informacji w podmiocie ma siedzibe na
terytorium Rzeczypospolitej Polskiej, to podmiot, o ktérym mowa w ust. 3, podlega obowigzkom
wynikajgcym z ustawy, jezeli na terytorium Rzeczypospolitej Polskiej realizowane sg zadania
zwigzane z systemem zarzgdzania bezpieczenstwem informacji w podmiocie, o ktérych mowa w
art. 8 ust. 1 lub art. 11.

5. W przypadku, gdy informacji, o ktérej mowa w ust. 4, rowniez nie mozna ustali¢, to podmiot, o
ktorym mowa w ust. 3, podlega obowigzkom wynikajgcym z ustawy, jezeli na terytorium
Rzeczypospolitej Polskiej podmiot ten ma najwiekszg liczbe osdb zatrudnionych w odniesieniu do
innych panstw cztonkowskich Unii Europejskiej.

6. Podmiot, o ktérym mowa w ust. 3, ktéry nie posiada jednostki organizacyjnej w jednym z panstw
cztonkowskich Unii Europejskiej, ale oferuje swoje ustugi na terytorium Rzeczypospolitej Polskiej,
wyznacza przedstawiciela posiadajgcego jednostke organizacyjng na terytorium Rzeczypospolitej
Polskiej, o ile nie wyznaczyt przedstawiciela posiadajgcego jednostke organizacyjng w innym
panstwie cztonkowskim Unii Europejskie;.

7. Przedstawicielem, o ktérym mowa w ust. 6, moze by¢ osoba fizyczna, osoba prawna lub
jednostka organizacyjna nieposiadajgca osobowos$ci prawnej, ustanowiona na terytorium
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Rzeczypospolitej Polskiej lub w innym panstwie cztonkowskim Unii Europejskiej, wyznaczona do
wystepowania w imieniu podmiotu wskazanego w ust. 1, ktéry nie posiada jednostki organizacyjnej
w jednym z panstw cztonkowskich w Unii Europejskiej, do ktérego organ wtasciwy do spraw
cyberbezpieczenstwa, CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowy moze sie
zwroci¢ w zwigzku z obowigzkami podmiotu wynikajgcymi z ustawy.

8. Ustawe stosuje sie do podmiotéw publicznych niezaleznie od miejsca ich siedziby.

Art. 6. (uchyla sie);

Art. 7.

1. Minister wiasciwy do spraw informatyzacji prowadzi wykaz podmiotéw kluczowych i podmiotdéw
waznych, zwany dalej ,wykazem”, w celu:
1) identyfikacji podmiotéw kluczowych i podmiotow waznych;
2) zapewnienia wymiany informacji w zakresie cyberbezpieczehstwa, w tym o incydentach,
podatnosciach i cyberzagrozeniach miedzy podmiotami kluczowymi i podmiotami waznymi a
CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowymi i organami wtasciwymi do spraw
cyberbezpieczenstwa;
3) umozliwienia prowadzenia czynnosci nadzorczych nad podmiotami kluczowymi i podmiotami
waznymi.
2. Minister wtasciwy do spraw informatyzacji jest administratorem danych, w tym danych
osobowych, gromadzonych w wykazie.
3. Wykaz zawiera:
1) nazwe (firme) podmiotu kluczowego lub podmiotu waznego;
2) sektor, podsektor i rodzaj lub rodzaje podmiotu, zgodnie z zatgcznikiem nr 1 lub 2 do ustawy;
3) siedzibe i adres do korespondencji;
4) adres do doreczen elektronicznych, jezeli zostat wpisany do bazy adreséw elektronicznych;
5) adres poczty elektronicznej;
6) numer identyfikacji podatkowej (NIP), jezeli zostat nadany;
7) numer identyfikacyjny podmiotu publicznego w krajowym rejestrze urzedowym podmiotéw
gospodarki narodowej (REGON), jezeli zostat nadany;
8) numer we wiasciwym rejestrze dziatalnosci regulowanej, jezeli zostat nadany;
9) zakres publicznych adreséw IP wykorzystywanych przez podmiot kluczowy lub podmiot
wazny w sposob ciggty;
10) domeny internetowe wykorzystywane przez podmiot kluczowy lub podmiot wazny w sposob
ciagty;
11) dane osob do kontaktu z podmiotami krajowego systemu cyberbezpieczenstwa zawierajgce:
imie i nazwisko, numer telefonu stuzbowego oraz stuzbowy adres poczty elektronicznej, a w
przypadku osoby, ktéra bedzie petni¢ role administratora konta podmiotu w systemie
teleinformatycznym, o ktérym mowa w art. 46 ust. 1, dodatkowo numer PESEL;
12) numer telefonu przyporzadkowany do wykonywanej dziatalno$ci;
13) deklaracje podmiotu kluczowego lub podmiotu waznego czy spetnia kryteria mikro-
przedsiebiorcy, matego przedsiebiorcy, sredniego przedsiebiorcy, o ktbrym mowa w art. 2 ust.
1 zatgcznika | do rozporzadzenia 651/2014/UE, albo przekracza te kryteria;
14) informacje okreslajgca, w ktoérych panstwach cztonkowskich Unii Europejskiej podmiot
kluczowy lub podmiot wazny wykonuje dziatalnos¢ wraz z okresleniem rodzaju wykonywane;j
dziatalnosci;
15) informacje o =zawarciu umowy 2z dostawcg ustug =zarzgdzanych w zakresie
cyberbezpieczenstwa na realizacje zadan, o ktérych mowa w art. 8 i art. 11, wraz z danymi tego
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dostawcy zawierajgcymi nazwe (firme) dostawcy, siedzibe, adres, numer telefonu, adres poczty
elektronicznej;
16) informacje o ustanowieniu przedstawiciela podmiotu kluczowego lub podmiotu waznego, o
ktérym mowa w art. 5a ust. 6, wraz z danymi kontaktowymi do tego przedstawiciela obejmujgce:
a) w przypadku osob fizycznych: imie i nazwisko, stuzbowy adres do korespondencji, numer
telefonu stuzbowego oraz stuzbowy adres poczty elektronicznej,
b) w przypadku oséb prawnych i jednostek organizacyjnych nieposiadajgcych osobowosci
prawnej: nazwe (firme) przedstawiciela, siedzibe, adres do korespondenciji, numer telefonu,
adres poczty elektronicznej;
17) informacje o zawarciu przez podmiot kluczowy lub podmiot wazny porozumienia, o ktérym
mowa w art. 8h ust. 6;
18) informacje o uznaniu podmiotu kluczowego lub podmiotu waznego za podmiot krytyczny;
19)wskazanie organu wtasciwego do spraw cyberbezpieczehstwa dla podmiotu
kluczowego lub podmiotu waznego;
20) wskazanie CSIRT sektorowego wtasciwego dla podmiotu kluczowego lub podmiotu
waznego;
21) wskazanie CSIRT MON, CSIRT NASK Ilub CSIRT GOV wilasciwego dla podmiotu
kluczowego lub podmiotu waznego;
22) numer w wykazie;
23) date wpisu do wykazu;
24) podstawe prawng wpisania do wykazu;
25) date wykreslenia z wykazu.
4. Do danych, o ktorych mowa w ust. 3, nie stosuje sie przepisow ustawy z dnia 6 wrzesnia 2001 r.
o dostepie do informac;ji publicznej (Dz. U. z 2022 r. poz. 902) oraz ustawy z dnia 11 sierpnia 2021
r. o otwartych danych i ponownym wykorzystywaniu informacji sektora publicznego (Dz. U. z 2023
r. poz. 1524).

Art. 7a.
1. Dane, o ktérych mowa w art. 7 ust. 3 pkt 18-25, uzupetnia minister wlasciwy do spraw
informatyzaciji.
2. W przypadku:

1) przedsiebiorcéw telekomunikacyjnych,

2) dostawcow ustug zaufania,

3) podmiotow publicznych,

4) podmiotoéw krytycznych
— minister wiasciwy do spraw informatyzacji wpisuje dane, o ktérych mowa w art. 7 ust. 3 pkt 1-8
oraz pkt 18-25, do wykazu dotyczgce tych podmiotéw w oparciu o dane zawarte w rejestrach
publicznych, bazie adreséw elektronicznych lub przekazane przez wtasciwe organy nadzorcze.

Art. 7b.
1. Zawiadomienie o wpisie do wykazu, z urzedu, minister wiasciwy do spraw informatyzacji dorecza
podmiotom kluczowym lub podmiotom waznym.
2. Minister wtasciwy do spraw informatyzacji wzywa podmioty kluczowe lub podmioty wazne, o
ktérych mowa w art. 7a ust. 2, o uzupetnienie brakujgcych danych w wykazie, w terminie 2 miesiecy
od dnia doreczenia wezwania, pod rygorem natozenia kary pieniezne;j.
3. Wezwanie, o ktérym mowa w ust. 2, zawiera:

1) podstawe prawng wpisania do wykazu;

2) numer podmiotu w wykazie;

3) dane podmiotu wpisane do wykazu oraz wskazanie Zrodta ich pochodzenia;

4) wskazanie brakujgcych danych, ktére podmiot musi uzupetnic.
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4. Podmioty kluczowe lub podmioty wazne, o ktérych mowa w art. 7a ust. 2, uzupetniajg dane w
wykazie sktadajgc wniosek o zmiane wpisu w tym wykazie, w tym réwniez uzupetniajg dane w
wykazie w zakresie ich dziatalnosci, ktdra nie zostata objeta wpisem z urzedu.

5. Zawiadomienie o wpisie do wykazu, z urzedu, oraz wezwanie, o ktérym mowa w ust. 2, dorecza
sie w sposéb okreslony w dziale | rozdziale 8 ustawy z dnia 14 czerwca 1960 r. — Kodeks
postepowania administracyjnego (Dz. U. z 2024 r. poz. 572).

6. W przypadku przedsiebiorcéw telekomunikacyjnych zawiadomienie o dokonanym wpisie do
wykazu, z urzedu, oraz wezwanie, o ktérym mowa w ust. 2, dorecza sie za pomocg Platformy Ustug
Elektronicznych Urzedu Komunikacji Elektronicznej w ramach wspoétpracy ministra wiasciwego do
spraw informatyzacji z Prezesem Urzedu Komunikacji Elektroniczne;.

Art. 7c.

1. Podmiot kluczowy i podmiot wazny sktadajg wniosek o wpis w wykazie, w terminie 3 miesiecy od
dnia spetnienia przestanek uznania za podmiot kluczowy lub podmiot wazny.

2. Wniosek o wpis do wykazu zawiera dane, o ktérych mowa w art. 7 ust. 3 pkt 1—17.

3. Podmiot kluczowy i podmiot wazny sktadajg wniosek o zmiane wpisu w wykazie, o ktérym mowa
w ust. 1, w zakresie danych, o ktérych mowa w art. 7 ust. 3 pkt 1-17, w terminie 14 dni od dnia ich
Zmiany.

4. Wniosek o zmiane wpisu w wykazie, o ktérym mowa w ust. 3, zawiera wskazanie zmienianych
danych, numer w tym wykazie oraz oswiadczenie, o ktérym mowa w ust. 5.

5. Wniosek o wpis, zmiane wpisu albo o wykreslenie z wykazu zawiera oswiadczenie kierownika
podmiotu kluczowego lub podmiotu waznego o nastepujacej tresci: ,Swiadomy odpowiedzialnosci
karnej za zilozenie fatszywego oswiadczenia wynikajgcej z art. 233 § 6 Kodeksu karnego
oswiadczam, ze dane zawarte we wniosku sg zgodne z prawda.”. Klauzula ta zastepuje pouczenie
o odpowiedzialnosci karnej za ztozenie fatszywego oswiadczenia. Odpowiedzialnos¢ za ztozenie
fatszywego oswiadczenia nie obejmuje podania zakresow adresow IP oraz zakreséw nazw
domenowych.

6. Wniosek o wpis, zmiane wpisu albo o wykreslenie z wykazu sporzadza sie w postaci
elektronicznej i opatruje kwalifikowanym podpisem elektronicznym, podpisem zaufanym, podpisem
osobistym kierownika podmiotu kluczowego lub podmiotu waznego, osoby upowaznionej albo
kwalifikowang pieczecig elektroniczng. Wniosek sktada sie w systemie teleinformatycznym, o
ktérym mowa w art. 46 ust. 1.

7. W przypadku dziatania przez petnomocnika wniosek zawiera petnomocnictwo w postaci
elektronicznej podpisane kwalifikowanym podpisem elektronicznym, podpisem
zaufanym albo podpisem osobistym. W przypadku petnomocnika lub prokurenta podmiotu
ujawnionego w Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej lub w Krajowym
Rejestrze Sgdowym nie dotagcza sie petnomocnictwa. Od petnomocnictwa, o ktérym mowa w zdaniu
pierwszym, nie pobiera sie optaty skarbowe;.

Art. 7d.
1. Wpis podmiotu do wykazu dokonuje sie z chwilg ztozenia wniosku w systemie
teleinformatycznym, o ktérym mowa w art. 46 ust. 1.
2. Podmiot kluczowy lub podmiot wazny prowadzgcy kilka rodzajow dziatalnosci wykazuje odrebnie
te dziatalno$ci we wniosku.
3. Wpisu do wykazu nie dokonuje sie, jezeli wniosek:
1) nie zawiera danych podlegajgcych wpisowi zgodnie z art. 7 ust. 3 pkt 1-17;
2) dotyczy podmiotu kluczowego lub podmiotu waznego juz wpisanego do wykazu;
3) nie zawiera oswiadczen, o ktérych mowa w art. 7c ust. 5;
4) nie zostat podpisany.
4. Zmiany wpisu do wykazu nie dokonuje sie, jezeli wniosek o zmiane wpisu:
1) nie zawiera nazwy podmiotu oraz numeru w wykazie;
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2) nie zawiera wskazania danych zmienianych;

3) nie zawiera oswiadczen, o ktorych mowa w art. 7c ust. 5;

4) nie zostat podpisany.
5. Wpis, zmiana wpisu oraz wykreslenie wpisu z wykazu jest czynnoscig materialno- techniczng i
ma charakter deklaratoryjny.
6. Minister wtadciwy do spraw informatyzacji wydaje, na zgdanie podmiotu wpisanego do wykazu,
zaswiadczenie o wpisie podmiotu do wykazu albo o zmianie tego wpisu wraz ze wskazaniem
danych zawartych w wykazie dotyczgcych podmiotu.
7. Zaswiadczenie, o ktérym mowa w ust. 6, jest wydawane w postaci dokumentu elektronicznego,
opatrzonego kwalifikowang pieczecig elektroniczng, za pomocg systemu teleinformatycznego, o
ktérym mowa w art. 46 ust. 1.

Art. 7e.

Minister witasciwy do spraw informatyzacji, co najmniej raz w roku, aktualizuje dane zawarte we
wpisach w wykazie na podstawie danych pozyskanych z publicznie dostepnych rejestréw
publicznych.

Art. 7f.
1. Minister wtasciwy do spraw informatyzacji wykresla podmiot z wykazu, po uzyskaniu informacji o
wykresleniu podmiotu z krajowego rejestru urzedowego podmiotéw gospodarki narodowej
(REGON), Krajowego Rejestru Sgdowego lub Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej.
2. Organ wiasciwy do spraw cyberbezpieczenstwa wykresdla podmiot z wykazu, w zakresie
nadzorowanego sektora, podsektora lub rodzaju dziatalnosci, jezeli:
1) podmiot wpisany do wykazu nie jest podmiotem kluczowym albo podmiotem waznym;
2) podmiot wpisany do wykazu utracit status podmiotu kluczowego albo podmiotu waznego po
wpisie do wykazu.
3. Podmiot kluczowy i podmiot wazny sktada wniosek o wykre$lenie z wykazu w zakresie sektora,
podsektora lub rodzaju dziatalnosci, jezeli przestat spetniaé przestanki uznania za podmiot kluczowy
lub podmiot wazny w tym sektorze lub podsektorze dla okreslonego rodzaju dziatalnosci. Wniosek
o wykreslenie z wykazu zawiera uzasadnienie.
4. Organ wtasciwy do spraw cyberbezpieczenstwa rozpatruje wniosek w terminie miesigca. Organ
wiasciwy do spraw cyberbezpieczenstwa odmawia wykreslenia podmiotu z wykazu, jezeli podmiot
nadal spetnia przestanki uznania za podmiot kluczowy lub podmiot wazny.
5. Odmowa wykreslenia jest inng czynnoscig z zakresu administracji publicznej, na ktérg
przystuguje skarga do sgdu administracyjnego.
6. W przypadku niewyrazenia odmowy wykreslenia z wykazu w terminie miesigca organ wiasciwy
do spraw cyberbezpieczenstwa wykresla podmiot z wykazu w odpowiednim zakresie.
7. Wykreslenie podmiotu z wykazu jest inng czynnoscig z zakresu administracji
publicznej, na ktérg przystuguje skarga do sgdu administracyjnego.

Art. 79.
1. Dane, o ktérych mowa w art. 7 ust. 3, minister wtasciwy do spraw informatyzacji udostepnia
CSIRT MON, CSIRT NASK i CSIRT GOV oraz CSIRT sektorowemu w zakresie sektora lub
podsektora, dla ktérego zostat ustanowiony, organowi wiasciwemu do spraw cyberbezpieczenstwa
w zakresie nadzorowanego sektora lub podsektora, a takze podmiotowi kluczowemu lub
podmiotowi waznemu w zakresie go dotyczgcym.
2. Dane, o ktérych mowa w art. 7 ust. 3, w zakresie niezbednym do realizacji ich ustawowych zadan,
minister wtasciwy do spraw informatyzacji udostepnia, na wniosek, nastepujgcym podmiotom:

1) Agencji Bezpieczenstwa Wewnetrznego;

2) Agencji Wywiadu;
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3) Centralnemu Biuru Antykorupcyjnemu;

4) dyrektorowi Rzgdowego Centrum Bezpieczenstwa;

5) organom Krajowej Administracji Skarbowej;

6) Najwyzszej Izbie Kontroli;

7) Policji;

8) Prezesowi Urzedu Lotnictwa Cywilnego;

9) Prezesowi Urzedu Ochrony Danych Osobowych;

10)Prezesowi Urzedu Transportu Kolejowego;

11)Prokuratorii Generalnej Rzeczypospolitej Polskiej;

12)prokuraturze;

13)sadom;

14) Stuzbie Kontrwywiadu Wojskowego;

15) Stuzbie Ochrony Panstwa;

16) Stuzbie Wywiadu Wojskowego;

17)Strazy Granicznej;

18)Zandarmerii Wojskowe;.
3. Udostepnianie danych, o ktérych mowa w art. 7 ust. 3, odbywa sie za pomocg
systemu teleinformatycznego, o ktérym mowa w art. 46 ust. 1.
4. Informacja o zmianie wpisu w wykazie oraz o wykresleniu podmiotu z wykazu jest
przechowywana przez 5 lat od zaistnienia zdarzenia wraz z okresleniem czasu dokonania zmiany i
wykreslenia.

Art. 7h.
Informacje o uznaniu podmiotu kluczowego lub podmiotu waznego za podmiot krytyczny przekazuje
ministrowi wtasciwemu do spraw informatyzacji dyrektor Rzgdowego Centrum Bezpieczehstwa.

Art. 7i.

Minister wtasciwy do spraw informatyzacji udostepnia w portalu danych, o ktérym mowa w ustawie
z dnia 11 sierpnia 2021 r. o otwartych danych i ponownym wykorzystywaniu informacji sektora
publicznego, liczbe podmiotéw kluczowych i podmiotéw waznych w podziale na sektory i rodzaj
dziatalnosci. Dane te sg aktualizowane nie rzadziej niz raz na kwartat.

Art. 7j.

1. Organ wtasciwy do spraw cyberbezpieczehstwa moze wpisa¢ podmiot do wykazu, jezeli podmiot
ten spetnia przestanki uznania go za podmiot kluczowy albo podmiot wazny oraz podmiot ten nie
ztozyt wniosku w terminie, o ktorym mowa w art. 7c ust. 1.

2. Dokonujgc wpisu podmiotu do wykazu, organ wtasciwy do spraw cyberbezpieczenstwa korzysta
z danych zawartych w publicznie dostepnych rejestrach publicznych, danych dostepnych organowi
na podstawie przepiséw odrebnych oraz informacji uzyskanych od podmiotu na podstawie art. 43
ust. 1.

3. Organ wtasciwy do spraw cyberbezpieczenstwa zawiadamia podmiot o wpisie do wykazu na
podstawie ust. 1 oraz wzywa ten podmiot do uzupetnienia brakujgcych danych w wykazie, w
terminie 2 miesiecy od dnia otrzymania zawiadomienia, pod rygorem

natozenia kary pieniezne;j.

4. Zawiadomienie o wpisie do wykazu na podstawie ust. 1 oraz wezwanie, o ktdrym mowa w ust. 3,
dorecza sie w sposoéb okreslony w dziale | rozdziale 8 ustawy z dnia 14 czerwca 1960 r. — Kodeks
postepowania administracyjnego.

5. Wpis do wykazu na podstawie ust. 1 jest inng czynnos$cig z zakresu administracji publicznej, na
ktérg przystuguje skarga do sgdu administracyjnego.
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Art. 7K.

1. Organ wiasciwy do spraw cyberbezpieczenstwa moze weryfikowa¢ dane zawarte we wpisie w
wykazie ze stanem faktycznym. Weryfikacja odbywa sie za pomoca danych zawartych w publicznie
dostepnych rejestrach publicznych.

2. W przypadku stwierdzenia, ze dane w wykazie sg niezgodne ze stanem faktycznym, organ
wiasciwy do spraw cyberbezpieczenstwa wzywa podmiot do zmiany wpisu do wykazu, w terminie 7
dni od doreczenia wezwania, pod rygorem natozenia kary pienieznej. Do doreczenia wezwania
stosuje sie przepis art. 7j ust. 4.

3. Organ wtasciwy do spraw cyberbezpieczenstwa poprawia, z urzedu, oczywiste omytki i btedy
zawarte we wpisie w wykazie.

Art. 71.
1. Organ wtasciwy do spraw cyberbezpieczenstwa, w drodze decyzji, moze uznac osobe fizyczna,
osobe prawng albo jednostke organizacyjng nieposiadajgcg osobowosci prawnej za podmiot
kluczowy lub podmiot wazny, ktéra nie spetnia przestanek z art. 5, jezeli:
1) jest podmiotem okreslonym w zatgczniku nr 1 lub 2 do ustawy;
2) spetnia chociaz jedng z ponizszych przestanek:
a) jako jedyna swiadczy, za pomocg systemu informacyjnego, ustuge, ktéra ma kluczowe
znaczenie dla krytycznej dziatalnosci spotecznej lub gospodarczej,
b) zaktécenie Swiadczenia, za pomocg systemu informacyjnego, ustugi przez nig spowoduje
powazne zagrozenie dla bezpieczenstwa panstwa, bezpieczenhstwa i porzgdku publicznego,
obronnosci lub zdrowia publicznego,
) zaktdcenie swiadczenia, za pomocg systemu informacyjnego, ustugi przez nig spowoduje
ryzyko systemowe zaprzestania swiadczenia ustug przez podmioty kluczowe lub podmioty
wazne lub
d) swiadczenie przez nig, za pomocg systemu informacyjnego, ustugi ma istotne znaczenie
na poziomie krajowym lub wojewddztwa lub ma znaczenie dla dwdéch lub wiecej sektorow
okreslonych w zatgczniku nr 1 lub 2 do ustawy.
2. Podmiot uznaje sie za:
1) podmiot kluczowy, jezeli prowadzi dziatalno$¢ okreslong w zatgczniku nr 1 do ustawy;
2) podmiot wazny, jezeli prowadzi dziatalnos$¢ okreslong w zatgczniku nr 2 do ustawy.
3. W decyzji, o ktérej mowa w ust. 1, organ wtasciwy do spraw cyberbezpieczenstwa:
1) okresla sektor do jakiego zostat przypisany podmiot;
2) wzywa podmiot do uzupetnienia brakujgcych danych w wykazie, w terminie 2 miesiecy od
dnia doreczenia decyzji, pod rygorem natozenia kary pienieznej.
4. Do wezwania, o ktérym mowa w ust. 3 pkt 2, stosuje sie przepis art. 7b ust. 3.
5. Decyzja, o ktérej mowa w ust. 1, podlega natychmiastowemu wykonaniu.
6. Organ wiasciwy do spraw cyberbezpieczenstwa niezwtocznie wpisuje do wykazu
podmiot, wobec ktorego wydano decyzje, o ktérej mowa w ust. 1.
7. Podmiot, wobec ktérego wydano decyzje, o ktorej mowa w ust. 1:
1) realizuje obowigzki, o ktérych mowa w rozdziale 3, w terminie 12 miesiecy,
2) zapewnia przeprowadzenie po raz pierwszy audytu, o ktérym mowa w art. 15 ust. 1, w
terminie 24 miesiecy
— od dnia doreczenia tej decyzji.

Art. 7m.
1. Minister wiasciwy do spraw informatyzacji moze uznaé¢, w drodze decyzji, panstwowg osobe
prawng, o ktérej mowa w art. 3 ust. 1 ustawy z dnia 16 grudnia 2016 r. o zasadach zarzgdzania
mieniem panstwowym (Dz. U. z 2024 r. poz. 125 834), za podmiot kluczowy w sektorze podmiotéw
publicznych, jezeli realizuje, za pomocg systemu informacyjnego, zadanie publiczne:
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1) ktérego =zakidcenie spowoduje powazne zagrozenie dla bezpieczenstwa panstwa,
bezpieczenstwa i porzadku publicznego, obronnosci lub zdrowia publicznego lub

2) ktore ma istotne znaczenie na poziomie krajowym.
2. Decyzja, o ktorej mowa w ust. 1, podlega natychmiastowemu wykonaniu.
3. Minister wzywa podmiot do uzupetnienia brakujgcych danych w wykazie, w terminie 2 miesiecy
od dnia doreczenia decyzji, pod rygorem natozenia kary pieniezne,j.
4. Do wezwania, o ktérym mowa w ust. 3, stosuje sie przepis art. 7b ust. 3.
5. Minister wiasciwy do spraw informatyzacji niezwtocznie wpisuje do wykazu panstwowg osobe
prawng, wobec ktérej wydano decyzje, o ktérej mowa w ust. 1.
6. Panstwowa osoba prawna, wobec ktorej wydano decyzje, o ktérej mowa w ust. 1:
1) realizuje obowigzki, o ktérych mowa w rozdziale 3, w terminie 6 miesiecy,
2) zapewnia przeprowadzenie po raz pierwszy audytu, o ktérym mowa w art. 15 ust. 1, w
terminie 24 miesiecy
— od dnia doreczenia tej decyzji.;

Rozdziat 3
Obowiazki podmiotéw kluczowych i podmiotéw waznych

Art. 8.

1. Podmiot kluczowy lub podmiot wazny wdraza system zarzgdzania bezpieczehstwem informacji
w systemie informacyjnym wykorzystywanym w procesach wptywajgcych na swiadczenie ustugi
przez ten podmiot, zapewniajgcy:
1) prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu oraz zarzgdzanie
tym ryzykiem;
2) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkéw technicznych
i organizacyjnych, uwzgledniajgcych najnowszy stan wiedzy, koszty wdrozenia, wielkosc
podmiotu, prawdopodobienstwo wystgpienia incydentéw, narazenie podmiotu na ryzyka, skutki
spoteczne i gospodarcze, w szczegolnosci:
a) polityki szacowania ryzyka oraz bezpieczenstwa systemu informacyjnego, w tym polityki
tematyczne,
b) bezpieczenstwo w procesie nabywania, rozwoju, utrzymania i eksploatacji systemu
informacyjnego, w tym testowanie systemu informacyjnego,
c) bezpieczenstwo fizyczne i Srodowiskowe uwzgledniajgce kontrole dostepu,
d) bezpieczenstwo zasobow ludzkich,
e) bezpieczenstwo i ciggtos¢ tancucha dostaw produktéw ICT, ustug ICT i proceséw ICT, od
ktorych zalezy Swiadczenie ustugi, z uwzglednieniem zwigzkow pomiedzy bezposrednim
dostawcg sprzetu lub oprogramowania a podmiotem kluczowym lub podmiotem waznym,
f) wdrazanie, dokumentowanie, testowanie i utrzymywanie planéw ciggtosci dziatania
umozliwiajacych ciggte i niezaktdcone swiadczenie ustugi oraz zapewniajgcych poufnosc,
integralnos¢, dostepnos¢ i autentycznosé informacji, planéw awaryjnych, oraz planow
odtworzenia dziatalnosci umozliwiajgcych odtworzenie systemu informacyjnego po
zdarzeniu, ktére spowodowato straty przekraczajgce zdolnosci podmiotu do odbudowy za
pomocg wiasnych srodkéw (katastrofa),
g) objecie systemu informacyjnego wykorzystywanego do swiadczenia ustugi systemem
monitorowania w trybie ciggtym,
h) polityki i procedury oceny skutecznosci srodkow technicznych i organizacyjnych,
i) edukacje z zakresu cyberbezpieczenstwa dla personelu podmiotu,
j) podstawowe zasady cyberhigieny,
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k) polityki i procedury stosowania kryptografii, w tym w stosownych przypadkach
szyfrowania,
[) stosowanie bezpiecznych srodkéw komunikacji elektronicznej w ramach krajowego
systemu cyberbezpieczenstwa oraz wewngtrz podmiotu, uwzgledniajgcych uwierzytelnianie
wielosktadnikowe w stosownych przypadkach;
m) zarzgdzanie aktywami,
n) polityki kontroli dostepu;
3) zbieranie informacji o cyberzagrozeniach i podatnosciach na incydenty systemu
informacyjnego wykorzystywanego do swiadczenia ustugi;
4) zarzgdzanie incydentami;
5) stosowanie $rodkow zapobiegajgcych i ograniczajgcych wptyw incydentéw na
bezpieczenstwo systemu informacyjnego wykorzystywanego do swiadczenia ustugi, w tym:
a) stosowanie mechanizméw zapewniajgcych poufnos¢, integralnosé, dostepnosé i
autentycznos¢ danych przetwarzanych w systemie informacyjnym,
b) regularne przeprowadzanie aktualizacji oprogramowania, stosownie do zalecen
producenta, z uwzglednieniem analizy wptywu aktualizacji na bezpieczenhstwo $wiadczonej
ustugi oraz poziomu krytycznosci poszczegolnych aktualizacii,
c) ochrone przed nieuprawniong modyfikacjg w systemie informacyjnym,
d) niezwloczne podejmowanie dziatah po dostrzezeniu podatnosci lub cyberzagrozen, w tym
rébwniez czasowe ograniczenie ruchu sieciowego przychodzgcego do infrastruktury
podmiotu kluczowego lub podmiotu waznego, ktére moze skutkowal zakiéceniem ustug
Swiadczonych przez ten podmiot, majgc na uwadze koniecznos¢ minimalizacji skutkow
ograniczenia dostepnosci tych ustug, z uwagi na podjete dziatania.

2. Wdrazajgc $rodki, o ktorych mowa w ust. 1 pkt 2 lit. e, podmiot kluczowy i podmiot wazny
uwzglednia:
1) podatnosci zwigzane z dostawcg sprzetu lub oprogramowania;
2) 0goIng jakos¢ produktow ICT, ustug ICT i proceséw ICT pochodzgcych od dostawcy sprzetu
lub oprogramowania;
3) wyniki skoordynowanej oceny bezpieczenstwa przeprowadzonej przez Grupe wspotpracy, o
ktorej mowa w art. 22 ust. 1 dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia
14 grudnia 2022 r. w sprawie srodkdw na rzecz wysokiego wspdolnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajgcej rozporzgdzenie (UE) nr 910/2014 i
dyrektywe (UE) 2018/1972 oraz uchylajgcej dyrektywe (UE) 2016/1148 (dyrektywa NIS 2) (Dz.
Urz. UE L 333 z 27.12.2022, str. 80), zwanej dalej ,dyrektywg 2022/2555;

4) wyniki postepowania, o ktérym mowa w art. 67b.

Art. 8a.

Rada Ministrow moze okresli¢, w drodze rozporzgdzenia, odrebnie dla danego rodzaju dziatalnosci
wykonywanej przez podmioty kluczowe lub podmioty wazne szczeg6towe wymagania dla systemu
zarzadzania bezpieczenstwem informacji, o ktéorym mowa w art. 8 ust. 1, biorac pod uwage
rekomendacje miedzynarodowe o charakterze specjalistycznym, w tym rekomendacje Agencji Unii
Europejskiej do spraw Cyberbezpieczenstwa, zwanej dalej ,ENISA”, wielkos¢ podmiotu, skale
dziatalnosci wykonywanej przez te podmioty oraz potrzebe podejmowania przez te podmioty dziatan
zapewniajgcych cyberbezpieczenstwo.

Art. 8b.

1. Dostawcy ustug DNS, rejestry nazw domen najwyzszego poziomu (TLD), dostawcy ustug
chmurowych, dostawcy ustugi centrum przetwarzania danych, dostawcy sieci dostarczania tresci,
dostawcy ustug zarzgdzanych, dostawcy ustug zarzgdzanych w zakresie cyberbezpieczenstwa,
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dostawcy internetowych platform handlowych, dostawcy wyszukiwarek internetowych oraz
dostawcy platform ustug sieci spotecznosciowych stosujg, w ramach systemu, o ktérym mowa w
art. 8 ust. 1 $rodki zarzgdzania ryzykiem okreslone w rozporzadzeniu wykonawczym Komisji (UE)
2024/2690 z dnia 17 pazdziernika 2024 r. ustanawiajgcym zasady stosowania dyrektywy (UE)
2022/2555 w odniesieniu do wymogow technicznych i metodycznych dotyczgcych srodkéw
zarzagdzania ryzykiem w cyberbezpieczenstwie oraz doprecyzowujgce przypadki, w ktoérych
incydent uznaje sie za powazny w odniesieniu do dostawcow ustug DNS, rejestrow nazw TLD,
dostawcow ustug chmurowych, dostawcédw ustug osrodka przetwarzania danych, dostawcéw sieci
dostarczania tresci, dostawcow ustug zarzgdzanych, dostawcéw ustug zarzadzanych w zakresie
bezpieczenstwa, dostawcéw internetowych platform handlowych, wyszukiwarek internetowych i
platform ustug sieci spotecznosciowych oraz dostawcéw ustug zaufania (Dz. Urz. UE L 2024/2690
z 18.10.2024 r.), zwanym dalej ,rozporzgadzeniem 2024/2690".

2. W ramach systemu, o ktérym mowa w art. 8 ust. 1, podmioty kluczowe i podmioty wazne, inne
niz okreslone w ust. 1, stosujg $rodki zarzgdzania ryzykiem dla danego rodzaju podmiotu okreslone
w aktach wykonawczych Komisji Europejskiej, wydanych na podstawie art. 21 ust. 5 dyrektywy
2022/2555.

3. Podmioty kluczowe | podmioty wazne z podsektora energii elektrycznej uznane za podmiot 0
duzym wptywie lub podmiot o krytycznym wptywie, o ktérym mowa w art. 52b ust. 2, dodatkowo
stosujgstesuig—wramach-systemu—zarzadzania—bezpieczenstwem—informacjt srodki okreslone w
rozporzadzeniu delegowanym Komisji (UE) 2024/1366 z dnia 11 marca 2024 r. uzupetniajgcym
rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/943 poprzez ustanowienie kodeksu
sieci dotyczagcego zasad sektorowych w zakresie aspektow cyberbezpieczenstwa w
transgranicznych przeptywach energii elektrycznej (Dz. Urz. UE L 2024/1366 z 24.05.2024),
zwanym dalej ,rozporzgdzeniem 2024/1366".

Art. 8c.

1. Kierownik podmiotu kluczowego Iub podmiotu waznego ponosi odpowiedzialno$¢ za
wykonywanie obowigzkéw w zakresie cyberbezpieczenstwa przez podmiot kluczowy lub podmiot
wazny, o ktérych mowa w art. 7b ust. 4, art. 7c, art. 7f ust. 3, art. 8, art. 8d, art. 8e, art. 8f ust. 21 3,
art. 9-12b , art. 14 i art. 15.

2. W przypadku, gdy kierownikiem podmiotu kluczowego lub podmiotu waznego jest organ
wieloosobowy i nie zostata wskazana osoba odpowiedzialna, odpowiedzialno$¢ ponoszg wszyscy
cztonkowie tego organu.

3. Kierownik podmiotu kluczowego lub podmiotu waznego ponosi odpowiedzialno$¢ takze wtedy,
gdy niektére z obowigzkdw albo wszystkie obowigzki zostaty powierzone innej osobie za jej zgoda.

Art. 8d.

Kierownik podmiotu kluczowego lub podmiotu waznego:
1) podejmuje decyzje w zakresie przygotowania, wdrazania, stosowania, przegladu i nadzoru
systemu zarzadzania bezpieczenstwem informacji w podmiocie;
2) planuje adekwatne $rodki finansowe na realizacje obowigzkow z zakresu
cyberbezpieczenstwa;
3) przydziela zadania z zakresu cyberbezpieczenstwa w tym podmiocie i nadzoruje ich
wykonanie;
4) zapewnia, ze personel podmiotu  jest Swiadomy = obowigzkéw z  zakresu
cyberbezpieczenstwa i zna wewnetrzne regulacje podmiotu w tym zakresie;
5) zapewnia zgodnosc¢ dziatania tego podmiotu z przepisami prawa oraz z wewnetrznymi
regulacjami podmiotu.
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Art. 8e.

Kierownik podmiotu kluczowego lub podmiotu waznego oraz osoba, ktérej powierzono obowigzki
kierownika w zakresie cyberbezpieczenstwa raz w roku kalendarzowym przechodzi szkolenie z
zakresu wykonywania obowigzkow, o ktorych mowa w art. 7b ust. 4, art. 7c, art. 7f ust. 3, art. 8, art.
8d, art. 8e, art. 8f ust. 21 3, art. 9— 12b, art. 14 i art. 15. Udziat w szkoleniu jest udokumentowany.

Art. 8f.

1. Osoba skazana prawomocnym wyrokiem sgdu za przestepstwa przeciwko ochronie informacji,
nie moze realizowa¢ zadan, o ktérych mowa w art. 8 lub art. 11.

2. Przed rozpoczeciem realizacji zadan, o ktérych mowa w art. 8 lub art. 11, osoba przedstawia
podmiotowi kluczowemu lub podmiotowi waznemu zaswiadczenie o niekaralnosci za przestepstwa
przeciwko ochronie informaciji. Kierownik podmiotu kluczowego lub podmiotu waznego dopuszcza
osobe do realizacji zadan, o ktérych mowa w art. 8 lub art. 11, po otrzymaniu zaswiadczenia, o
ktérym mowa w zdaniu pierwszym.

3. Podmiot kluczowy lub podmiot wazny wzywa osobe realizujgcg zadania, o ktérych mowa w art.
8 lub art. 11, do ponownego przedstawienia zaswiadczenia o niekaralnosci za przestepstwa
przeciwko ochronie informacji, jezeli powezmie uzasadnione podejrzenie, ze osoba ta zostata
skazana za przestepstwo przeciwko ochronie informacji.

4. Wymagania, o ktérych mowa w ust. 2 i 3, uznaje sie za spetnione, jesli osoba realizujgca zadania,
o ktérych mowa w art. 8 i art. 11, posiada wazne poswiadczenie bezpieczenstwa upowazniajgce do
dostepu do informac;ji niejawnych o klauzuli ,poufne” lub wyzsze;.

Art. 8g.

Podmiot kluczowy bedacy dostawcg ustug zarzadzanych w zakresie cyberbezpieczehstwa
Swiadczgcym ustuge obstugi incydentdéw udostepnia na swojej stronie internetowej co najmniej
nastepujace informacje na temat swojej dziatalnosci:
1) nazwe (firme);
2) zakres dziatania, w tym:
a) oferowany rodzaj wsparcia,
b) zasady wspétpracy i wymiany informaciji,
¢) polityke komunikaciji;
3) oferowane ustugi oraz polityke obstugi incydentéw i koordynacji incydentéw;
4) dane kontaktowe, w tym:
a) adres ze wskazaniem strefy czasowej,
b) numer telefonu, adres poczty elektronicznej oraz wskazanie innych dostepnych srodkéow
komunikacji z dostawcg,
¢) dane o wykorzystywanych kluczach publicznych i sposobach szyfrowania
komunikacji z dostawcg,
d) sposoby kontaktu z dostawca, w tym sposéb zgtaszania incydentéw.

Art. 8h.

1. Podmioty kluczowe i podmioty wazne moga wymienia¢ miedzy sobg informacje dotyczgce
cyberbezpieczenstwa, w tym informacje o cyberzagrozeniach, potencjalnych zdarzeniach dla
cyberbezpieczenstwa, podatnosciach, technikach i procedurach, oznakach naruszenia
integralnosci systemu informacyjnego, wrogich taktykach, a takze informacje o grupach
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przestepczych, ostrzezenia dotyczgce cyberbezpieczenstwa i zalecenia dotyczgce konfiguracii
narzedzi bezpieczenstwa majgcych wykrywac cyberataki.

2. Wymiana informacji, ostrzezen i zalecen, o ktérych mowa w ust. 1, jest dopuszczalna jezeli:

1) ma na celu zapobieganie incydentom, ich wykrywanie, reagowanie na nie, przywracanie
normalnego dziatania po incydentach lub tagodzenie ich skutkéw lub

2) zwieksza poziom cyberbezpieczehstwa, w szczegdlnosci przez podnoszenie swiadomosci
na temat cyberzagrozen, ograniczanie lub utrudnianie ich rozprzestrzeniania sie, eliminowanie
i ujawnianie podatnosci, techniki wykrywania cyberzagrozen, ograniczania ich zasiegu i
zapobiegania im, strategie ograniczania ryzyka, etapy reagowania i przywracania normalnego
dziatania lub sprzyjanie wspétpracy miedzy podmiotami publicznymi i prywatnymi w badaniach
nad cyberzagrozeniami.

3. Wymiana informac;ji, ostrzezen i zalecen, o ktérych mowa w ust. 1, odbywa sie przy wykorzystaniu
systemu teleinformatycznego, o ktérym mowa w art. 46 ust. 1, systeméw teleinformatycznych
zapewnianych przez organy wtasciwe do spraw cyberbezpieczenstwa lub w drodze porozumien, o
ktérych mowa w ust. 6.

4. Wymieniajgc informacje, o ktérych mowa w ust. 1, podmioty kluczowe i podmioty wazne
oznaczajg zakres odbiorcéw tych informacji. Odbiorca informacji moze jg udostepnia¢ w zakresie
okreslonym przez wytwoérce informacii.

5. Wymieniajgc informacje, o ktdorych mowa w ust. 1, za pomocg systemu teleinformatycznego, o
ktorym mowa w art. 46 w ust. 1, nie przekazuje sie danych osobowych.

6. Podmioty kluczowe, podmioty wazne, CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT
sektorowy lub organizacje spoteczne zrzeszajgce podmioty kluczowe lub podmioty wazne mogg
zawieraé porozumienia w sprawie wymiany informaciji, o ktérych mowa w ust. 1, okreslajgc sposob
wymiany informacji i zachowania informacji w poufnosci pomiedzy stronami porozumienia.

7. Koszty wykonania porozumien, o ktorych mowa w ust. 6, sg ponoszone w rownych czesciach
przez wszystkie strony, chyba ze w danym porozumieniu postanowiono inaczej.

Art. 8i.

1. Do podmiotdéw kluczowych i podmiotéw waznych z sektora bankowego i infrastruktury rynkdw
finansowych nie stosuje sie przepiséw ustawy dotyczacych systemu zarzadzania bezpieczenstwem
informaciji lub zgtaszania powaznych incydentéw, z wyjgtkiem art. 3a, art. 5 ust. 1-3, art-5a-ust—1;
art. 7-7m, art. 8 ust. 1 pkt 1 i pkt 2 lit. j, art. 8h, art. 9, art. 11 ust. 1 pkt 5i 6, art. 13, art. 16, art. 26a
ust. 2—4, art. 32, art. 33 ust. 5, 71 8, art. 36a, art. 36b, art. 37, art. 43, art. 45 ust. 3, art. 46 ust. 1 pkt
1, 2, 4-7 i ust. 4-6, art. 674, art. 67c, art. 67d oraz art. 67g—67i.

2. Do podmiotow kluczowych i podmiotéw waznych z sektora bankowego i infrastruktury rynkéw
finansowych stosuje sie odpowiednio przepisy art. 8c, art. 8d, art. 8e, art. 8f, art. 12 ust. 7 oraz art.
31 ust. 1.

3. Przepisy rozdziatéw 11 i 14 ustawy stosuje sie do podmiotéw, o ktérych mowa w ust. 1, w zakresie
art. 3a, art. 5 ust. 1-3, art. 5a ust. 1, art. 7—7m, art. 8 ust. 1 pkt 1 i pkt 2 lit. j, art. 8h, art. 9, art. 11
ust. 1 pkt5i6, art. 13, art. 15, art. 16, art. 26a ust. 2—4, art. 32, art. 33 ust. 5, 7i 8, art. 36a, art. 36b,
art. 37, art. 43, art. 45 ust. 3, art. 46 ust. 1 pkt 1, 2, 4-7 oraz ust. 4-6, art. 67a, art. 67c¢, art. 67d, art.
67g— 67i oraz stosowanych odpowiednio przepisy art. 8c, art. 8d, art. 8e, art. 8f, art. 12 ust. 7 oraz
art. 31 ust. 1.

Art. 9.
1. Podmiot kluczowy i podmiot wazny:
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1) wyznacza co najmniej dwie osoby odpowiedzialne za utrzymywanie kontaktow z podmiotami
krajowego systemu cyberbezpieczenstwa;

2) zapewnia uzytkownikowi ustugi dostep do wiedzy pozwalajgcej na zrozumienie
cyberzagrozen i stosowanie skutecznych sposobdéw zabezpieczania sie przed tymi
zagrozeniami w zakresie zwigzanym ze $wiadczonymi ustugami, w szczegoélnosci przez
udostepnianie informaciji na ten temat na swojej stronie internetowej;

3) zapewnia uzytkownikowi ustugi mozliwoS¢ zgtoszenia cyberzagrozenia, incydentu lub
podatnosci zwigzanych ze swiadczong ustugg;

4) po uzyskaniu wpisu podmiotu do wykazu rozpoczyna Kkorzystanie z systemu
teleinformatycznego, o ktorym mowa w art. 46 ust. 1, w zakresie, o ktorym mowa w ust. 1 tego
przepisu, w terminie, o ktérym mowa w art. 46 ust. 4.

2. Podmiot kluczowy i podmiot wazny bedgcy mikro- lub matym przedsiebiorcg, o ktorym mowa w
art. 2 ust. 1 zatgcznika | do rozporzgdzenia 651/2014/UE, wyznacza co najmniej jedng osobe
odpowiedzialng za utrzymywanie kontaktow z innymi podmiotami kluczowymi i podmiotami
waznymi.

Art. 10.

1. Podmiot kluczowy i podmiot wazny opracowuje, stosuje i aktualizuje dokumentacje dotyczgca
bezpieczehnstwa systemu informacyjnego wykorzystywanego w procesie swiadczenia ustugi.

2. Do dokumentacji dotyczgcej bezpieczenstwa systemu informacyjnego wykorzystywanego w
procesie $wiadczenia ustugi zalicza sie:
1) dokumentacje normatywnag;
2) dokumentacje operacyjna.
3. Dokumentacje normatywng stanowia:
1) dokumentacja systemu zarzgdzania bezpieczenstwem informacji;
2) dokumentacja ochrony infrastruktury, z wykorzystaniem ktérej Swiadczona jest ustuga,
obejmujaca:
a) charakterystyke ustugi oraz infrastruktury, w ktérej Swiadczona jest ustuga,
b) ocene aktualnego stanu ochrony infrastruktury,
c) szacowanie ryzyka dla obiektow infrastruktury,
d) plan postepowania z ryzykiem,
e) opis zabezpieczeh technicznych obiektow infrastruktury,
f) zasady organizacji i wykonywania ochrony fizycznej infrastruktury,
g) dane o specjalistycznej uzbrojonej formacji ochronnej, o ktérej mowa w art. 2 pkt 7 ustawy
z dnia 22 sierpnia 1997 r. o ochronie 0s6b i mienia (Dz. U. z 2021 r. poz. 1995), chronigce;j
infrastrukture — jezeli wystepuje;
3) dokumentacja systemu zarzgdzania ciggtoscig dziatania;
4) dokumentacja techniczna systemu informacyjnego wykorzystywanego w procesie
Swiadczenia ustugi;
5) dokumentacja wynikajgca ze specyfiki Swiadczonej ustugi w danym sektorze lub podsektorze.

4. Dokumentacje operacyjng stanowig zapisy poswiadczajgce wykonywanie czynnosci
wymaganych przez postanowienia zawarte w dokumentacji normatywnej, w tym automatycznie
generowane zapisy w dziennikach systemow informacyjnych.

5. Dokumentacja, o ktorej mowa w ust. 1, moze by¢ prowadzona w postaci papierowej lub w postaci
elektronicznej.

6. Podmiot kluczowy Ilub podmiot wazny jest obowigzany do ustanowienia nadzoru nad
dokumentacjg dotyczgcg bezpieczehstwa systemu informacyjnego wykorzystywanego w procesie
Swiadczenia ustugi, zapewniajgcego:
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1) dostepno$¢ dokumentow wytgcznie dla oséb upowaznionych zgodnie z
realizowanymi przez nie zadaniami;

2) ochrone dokumentow przed uszkodzeniem, zniszczeniem, utratg, nieuprawnionym
dostepem, niewlasciwym uzyciem lub utratg integralnosci;

3) oznaczanie kolejnych wersji dokumentéw umozliwiajgce okreslenie zmian dokonanych w
tych dokumentach.

7. Podmiot kluczowy lub podmiot wazny przechowuje dokumentacje dotyczaca bezpieczenstwa
systemu informacyjnego wykorzystywanego w procesie $wiadczenia ustugi przez co najmniej 2 lata
od dnia jej wycofania z uzytkowania lub zakonczenia swiadczenia ustugi, liczony od 1 stycznia roku
nastepujgcego po roku, w ktorym wygasa okres jej przechowywania. Przepisu nie stosuje sie do
podmiotéw podlegajacych ustawie z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i
archiwach (Dz. U. z 2020 r. poz. 164).

8. Zniszczenie wycofanej z uzytkowania dokumentacji potwierdza sie protokotem brakowania
zawierajgcym w szczegolnosci: date protokotu, oznaczenie niszczonej dokumentacii, opis sposobu
zniszczenia, dane osoby zatwierdzajgcej protokot. Protokoty brakowania dokumentacji sg
przechowywane w sposaéb trwaty.”

Art. 11. [Obowigzek obstugi incydentow, zgtaszania incydentéw powaznych i wspoétdziatania
przy obstudze incydentu powaznego]
1. Podmiot kluczowy i podmiot wazny:
1) zapewnia obstuge incydentu;
2) zapewnia dostep do informacji o rejestrowanych incydentach wtasciwemu CSIRT MON,
CSIRT NASK, CSIRT GOV lub CSIRT sektorowemu w zakresie niezbednym do realizacji jego
zadan;
3) klasyfikuje incydent jako powazny na podstawie progéw uznawania incydentu za powazny;
4) zgtasza wczesne ostrzezenie o incydencie powaznym niezwiocznie, nie pézniej niz w ciggu
24 godzin od momentu jego wykrycia, do wtasciwego CSIRT sektorowego;
4a) zgtasza incydent powazny niezwtocznie, nie pdzniej niz w ciggu 72 godzin od momentu jego
wykrycia, do wiasciwego CSIRT sektorowego;
4b) przekazuje, na wniosek wtasciwego CSIRT sektorowego, sprawozdanie okresowe z obstugi
incydentu powaznego;
4c) przekazuje wtasciwemu CSIRT sektorowemu sprawozdanie kohcowe z obstugi incydentu
powaznego, nie pdzniej niz w ciggu miesigca od dnia zgtoszenia, o ktérym mowa w pkt 4a;
5) wspétdziata podczas obstugi incydentu powaznego i incydentu krytycznego z wiasciwym
CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowym, przekazujgc niezbedne dane,
w tym dane osobowe;
6) usuwa podatnosci, o ktérych mowa w art. 32 ust. 2, oraz informuje o ich usunieciu organ
wiasciwy do spraw cyberbezpieczenstwa.
1a. Dostawca ustug zaufania zgtasza incydent powazny niezwtocznie, nie pdzniej niz w ciggu 24
godzin od momentu jego wykrycia do wtasciwego CSIRT sektorowego.
2. Wczesne ostrzezenie, o ktorym mowa w ust. 1 pkt 4, zgtoszenie, o ktérym mowa w ust. 1 pkt 4a,
sprawozdania okresowe, o ktérym mowa w ust. 1 pkt 4b, sprawozdanie koncowe, o ktérym mowa
w ust. 1 pkt 4c oraz sprawozdanie z postepu obstugi incydentu powaznego, o ktérym mowa w art.
12b ust. 1, sg przekazywane za pomocg systemu teleinformatycznego, o ktérym mowa w art. 46
ust. 1.
2a. W przypadku zaistnienia powaznego cyberzagrozenia podmiot kluczowy i podmiot wazny
informuje uzytkownikéw swoich ustug, na ktérych takie cyberzagrozenie moze mie¢ wplyw, o
mozliwych srodkach zapobiegawczych, ktore uzytkownicy ci mogg podjgé. Podmiot kluczowy i
podmiot wazny informuje tych uzytkownikbw o samym powaznym cyberzagrozeniu, jezeli nie
spowoduje to zwiekszenia poziomu ryzyka dla bezpieczenstwa systemow informacyjnych.
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2b. Podmiot kluczowy i podmiot wazny informuje uzytkownikéw swoich ustug o incydencie
powaznym, jezeli ma on niekorzystny wplyw na swiadczenie tych ustug.
3. (uchyla sie);
4. Rada Ministréw okresli, w drodze rozporzgdzenia, progi uznania incydentu za powazny wedtug
rodzaju zdarzenia w poszczegdlnych sektorach i podsektorach okreslonych w zatgczniku nr 1 oraz
2 do ustawy, uwzgledniajac:

1) liczbe uzytkownikéw, ktérych dotyczy zakidcenie swiadczenia ustugi,

2) czas oddziatywania incydentu na swiadczong ustuge,

3) zasieg geograficzny obszaru, ktérego dotyczy incydent,

4) inne czynniki charakterystyczne dla danego sektora lub podsektora, jezeli wystepuja

- kierujgc sie potrzebg zapewnienia ochrony przed zagrozeniem zycia lub zdrowia ludzi,

znacznymi stratami majgtkowymi oraz obnizeniem jakosci $wiadczonej ustugi.

5. W rozporzadzeniu, o ktérym mowa w ust. 4, nie okresla sie progdéw uznania incydentu za powazny
dla podmiotéw, dla ktérych progi te okreslita Komisja Europejska w akcie wykonawczym wydanym
na podstawie art. 23 ust. 11 dyrektywy 2022/2555.

Art. 12.

1. Wczesne ostrzezenie, o ktébrym mowa w art. 11 ust. 1 pkt 4, zawiera:
1) dane podmiotu zgtaszajgcego, w tym firme przedsiebiorcy, numer z wtasciwego rejestru,
siedzibe i adres;
2) imie i nazwisko, stuzbowy numer telefonu oraz stuzbowy adres poczty elektronicznej osoby
dokonujgcej zgtoszenia;
3) imie i nazwisko, stuzbowy numer telefonu oraz stuzbowy adres poczty elektronicznej osoby
uprawnionej do sktadania wyjasnien dotyczgcych zgtaszanych informaciji;
4) wskazanie momentu wystgpienia i wykrycia incydentu powaznego oraz czas jego trwania,
5) wskazanie czy incydent powazny zostat wywotany dziataniem bezprawnym lub dziataniem w
zlej wierze, jezeli mozliwe jest dokonanie takiej oceny;
6) okreslenie, czy incydent dotyczy innych panstw cztonkowskich Unii Europejskie;j.

2. Wczesne ostrzezenie, o ktorym mowa w art. 11 ust. 1 pkt 4, moze zawiera¢ wniosek o wskazanie
wytycznych dotyczgcych mozliwych do wdrozenia $rodkéw ograniczajgcych skutki incydentu
powaznego lub o dodatkowe wsparcie techniczne przy obstudze incydentu. CSIRT sektorowy nie
pozniej niz w ciggu 24 godzin przekazuje podmiotowi zgtaszajgcemu wytyczne dotyczgce
wdrozenia srodkéw lub udziela dodatkowego wsparcia technicznego, a w przypadku incydentu
powaznego wyczerpujgcego znamiona przestepstwa réwniez informacje o sposobie zgtoszenia
organom $cigania.

3. Zgtoszenie, o ktérym mowa w art. 11 ust. 1 pkt 4a, zawiera:
1) opis wptywu incydentu powaznego na $wiadczenie ustugi, w tym:
a) wskazanie ustugi zgtaszajgcego, na ktére incydent powazny miat wplyw,
b) liczbe uzytkownikow ustugi, na ktérych incydent powazny miat wptyw,
C) zasieg geograficzny obszaru, ktérego dotyczy incydent powazny,
d) wpltyw incydentu powaznego na Swiadczenie ustugi przez inne podmioty;
2) opis przyczyn tego incydentu, sposéb jego przebiegu oraz prawdopodobne skutki
oddziatywania na systemy informacyjne lub $wiadczone ustugi;
3) informacje o podjetych dziataniach zapobiegawczych;
4) informacje o podjetych dziataniach naprawczych;
5) aktualizacje informacji, o ktérych mowa w ust. 1, jezeli nastgpita ich zmiana.

4. Zgtoszenie moze zawiera¢ takze inne istotne informacje zwigzane z przebiegiem incydentu
powaznego lub podjetymi dziataniami.
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5. Podmiot kluczowy i podmiot wazny przekazuje, informacje znane mu w chwili dokonywania
zgtoszenia, ktére uzupetnia w trakcie obstugi incydentu powaznego.

6. Podmiot kluczowy i podmiot wazny przekazuje w niezbednym zakresie, we wczesnym
ostrzezeniu, o ktorym mowa w art. 11 ust. 1 pkt 4, lub zgtoszeniu, o ktérym mowa w art. 11 ust. 1
pkt 4a, informacje stanowigce tajemnice prawnie chronione, w tym stanowigce tajemnice
przedsiebiorstwa, gdy jest to konieczne do realizacji zadan wtasciwego CSIRT MON, CSIRT NASK,
CSIRT GOV lub CSIRT sektorowego.

7. Wiasciwy CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowy moze zwrdécic sie do
podmiotu kluczowego lub podmiotu waznego o uzupetnienie wczesnego ostrzezenia, o ktérym
mowa w art. 11 ust. 1 pkt 4, lub zgtoszenia, o ktérym mowa w art. 11 ust. 1 pkt 4a, o informacje, w
tym informacje stanowigce tajemnice prawnie chronione, w zakresie niezbednym do realizaciji
zadan, o ktérych mowa w ustawie.

8. We wczesnym ostrzezeniu, o ktorym mowa w art. 11 ust. 1 pkt 4, lub w zgtoszeniu, o ktérym
mowa w art. 11 ust. 1 pkt 4a, podmiot kluczowy i podmiot wazny oznacza informacje stanowigce
tajemnice prawnie chronione, w tym stanowigce tajemnice przedsiebiorstwa.

Art. 12a.

Sprawozdanie koncowe, o ktérym mowa w art. 11 ust. 1 pkt 4c, zawiera:
1) szczegotowy opis incydentu powaznego, w tym spowodowane zaktdcenia i szkody;
2) rodzaj zagrozenia lub przyczyne, ktéra prawdopodobnie byta zrédtem incydentu;
3) zastosowane i wdrazane $rodki ograniczajgce ryzyko;
4) w odpowiednich przypadkach transgraniczne skutki incydentu.

Art. 12b.

1. W przypadku gdy obstuga incydentu powaznego nie zakohczyta sie w terminie sktadania
sprawozdania kohcowego, o ktorym mowa w art. 11 ust. 1 pkt 4c, podmiot kluczowy i podmiot wazny
przekazuje wtasciwemu CSIRT sektorowemu sprawozdanie z postepu obstugi tego incydentu.

2. W przypadku gdy obstuga incydentu powaznego nie zakonczyta sie w terminie sktadania
sprawozdania kohcowego, o ktérym mowa w art. 11 ust. 1 pkt 4c, podmiot kluczowy i podmiot wazny
przekazuje wtasciwemu CSIRT sektorowemu sprawozdanie kohcowe nie pdzniej niz w ciggu
miesigca od zakonczenia obstugi incydentu powaznego.

Art. 13.
1. Podmiot kluczowy i podmiot wazny moze przekazywa¢ do wtasciwego CSIRT MON, CSIRT
NASK, CSIRT GOV lub CSIRT sektorowego informacje o:

1) innych incydentach;

2) cyberzagrozeniach;

3) wynikach szacowania ryzyka;

4) podatno$ciach;

5) potencjalnych zdarzeniach dla cyberbezpieczenstwa;

6) wykorzystywanych technologiach.
2. Informacje, o ktérych mowa w ust. 1, sg przekazywane w postaci elektronicznej za pomoca
systemu teleinformatycznego, o ktérym mowa w art. 46 ust. 1, a w przypadku braku mozliwosci
przekazania w postaci elektronicznej, przy uzyciu innych dostepnych srodkow komunikacji.

3. Podmiot kluczowy i podmiot wazny oznacza informacje stanowigce tajemnice prawnie chronione,
w tym stanowigce tajemnice przedsiebiorstwa.
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Art. 14.

Podmiot kluczowy lub podmiot wazny w celu realizacji zadan, o ktérych mowa w art. 8 oraz w art.
9-13, powotuje wewnetrzne struktury odpowiedzialne za cyberbezpieczenstwo lub zawiera umowe
z dostawcg ustug zarzadzanych w zakresie cyberbezpieczenstwa.

Art. 15. [Audyt bezpieczenstwa systemu informacyjnego wykorzystywanego do swiadczenia
ustugi]
1. Podmiot kluczowy przeprowadza, na witasny koszt, co najmniej raz na 3 lata, audyt
bezpieczehstwa systemu informacyjnego wykorzystywanego w procesie $wiadczenia ustugi,
zwanego dalej ,audytem”, liczac od dnia sporzadzenia i podpisania przez audytoréw
przeprowadzajgcych audyt raportu z ostatniego audytu.
1a. Podmiot kluczowy przedstawia w postaci elektronicznej kopie raportu z przeprowadzonego
audytu, o ktérym mowa w ust. 1, organowi wtasciwemu do spraw cyberbezpieczenhstwa, w terminie
trzech dni roboczych od dnia jego otrzymania przez podmiot kluczowy lub podmiot wazny.
1b. Organ wtasciwy do spraw cyberbezpieczenstwa, moze nakaza¢ podmiotowi kluczowemu w
kazdym czasie lub podmiotowi waznemu w przypadku wystgpienia incydentu powaznego lub innego
naruszenia przepisow ustawy przez ten podmiot, w drodze decyzji, przeprowadzenie zewnetrznego
audytu bezpieczehstwa systemu informacyjnego wykorzystywanego w procesie $wiadczenia ustugi,
wraz z okresleniem terminu przekazania kopii raportu z przeprowadzonego audytu i wskazaniem
rodzaju podmiotow uprawnionych do przeprowadzenia audytu. Organ wiasciwy do spraw
cyberbezpieczenstwa moze rowniez okreslic zakres audytu.
2. Audyt moze by¢ przeprowadzony przez:
1) jednostke oceniajgcg zgodnosc¢, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 r. poz. 1854), w
zakresie wtasciwym do podejmowanych ocen bezpieczenstwa systemow informacyjnych;
2) co najmniej dwoch audytoréw posiadajgcych:
a) certyfikaty okreslone w przepisach wydanych na podstawie ust. 8 lub
b) co najmniej trzyletnia praktyke w zakresie audytu bezpieczenstwa systeméw
informacyjnych, lub
c) co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa systemow
informacyjnych i legitymujgcych sie dyplomem ukonczenia studiow podyplomowych w
zakresie audytu bezpieczenstwa systemow informacyjnych, wydanym przez jednostke
organizacyjng, ktéra w dniu wydania dyplomu byla uprawniona, zgodnie z odrebnymi
przepisami, do nadawania stopnia naukowego doktora nauk ekonomicznych, technicznych
lub prawnych;
3) CSIRT sektorowy, ustanowiony w ramach sektora lub podsektora wymienionego w
zatgczniku nr 1 do ustawy, jezeli audytorzy spetniajg warunki, o ktérych mowa w pkt 2.
2a. Audyt nie moze by¢ przeprowadzony przez osobe realizujgcg w podmiocie audytowanym
zadania, o ktérych mowa w art. 8 oraz art. 9 - 13, lub ktéra realizowata te zadania w podmiocie
audytowanym w przeciggu roku przed rozpoczeciem audytu.
3. Za praktyke w zakresie audytu bezpieczenstwa systemdw informacyjnych, o ktérej mowa w ust.
2 pkt 2 lit. b i ¢, uwaza sie udokumentowane wykonanie w ciggu ostatnich 3 lat przed dniem
rozpoczecia audytu 3 audytéw w zakresie bezpieczenstwa systeméw informacyjnych lub ciggtosci
dziatania albo wykonywanie audytéw bezpieczenstwa systeméw informacyjnych lub ciggtosci
dziatania w wymiarze czasu pracy nie mniejszym niz 1/2 etatu, zwigzanych z:
1) przeprowadzaniem audytu wewnetrznego pod nadzorem audytora wewnetrznego;
2) przeprowadzaniem audytu zewnetrznego pod nadzorem audytora wiodgcego;
3) (uchyla sie);
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4) wykonywaniem czynnosci kontrolnych, o ktérych mowa w ustawie z dnia 15 lipca 2011 r. o
kontroli w administracji rzgdowej (Dz. U. z 2020 r. poz. 224);
5) wykonywaniem czynnosci kontrolnych, o ktérych mowa w ustawie z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli (Dz. U. z 2022 r. poz. 623).
4. Audytor jest obowigzany do zachowania w tajemnicy informacji uzyskanych w zwigzku z
przeprowadzanym audytem, z zachowaniem przepisdéw o ochronie informacji niejawnych i innych
informacji prawnie chronionych.
5. Na podstawie zebranych dokumentow i dowoddéw audytor sporzgdza pisemne sprawozdanie z
przeprowadzonego audytu i przekazuje je podmiotowi kluczowemu lub podmiotowi waznemu wraz
z dokumentacjg z przeprowadzonego audytu.
6. (uchyla sie);
7. Podmiot  kluczowy lub podmiot wazny przekazuje  kopie raportu z
przeprowadzonego audytu na wniosek:
1) (uchyla sie);
2) dyrektora Rzgdowego Centrum Bezpieczenstwa - w przypadku gdy podmiot kluczowy lub
podmiot wazny jest jednoczesnie wtascicielem, posiadaczem samoistnym albo posiadaczem
zaleznym obiektow, instalacji, urzadzen lub ustug wchodzacych w sktad infrastruktury
krytycznej, wymienionych w wykazie, o ktérym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26
kwietnia 2007 r. o zarzgdzaniu kryzysowym;
3) Szefa Agenciji Bezpieczenstwa Wewnetrznego.
8. Minister wiasciwy do spraw informatyzaciji okresli, w drodze rozporzadzenia, wykaz certyfikatow
uprawniajgcych do przeprowadzenia audytu, uwzgledniajgc zakres wiedzy specjalistycznej
wymaganej od 0sob legitymujgcych sie poszczegdinymi certyfikatami.

Art. 16.

Podmiot:
1) kluczowy i podmiot wazny realizuje obowigzki, o ktérych mowa w niniejszym rozdziale, w
terminie 6 miesiecy,
2) kluczowy zapewnia przeprowadzenie audytu, o ktérym mowa w art. 15 ust. 1, po raz
pierwszy w terminie 24 miesiecy
— od dnia spetnienia przestanek uznania za podmiot kluczowy lub podmiot wazny.

Rozdziat 3a
Obowiazki rejestréow nazw domen najwyzszego poziomu oraz zadania i obowigzki
podmiotéw swiadczacych ustugi rejestracji nazw domen

Art. 16a.

1. Rejestr nazw domen najwyzszego poziomu (TLD) i podmioty $wiadczgce ustugi rejestraciji nazw
domen z nalezytg starannos$cig zbierajg i zachowujg doktadne i kompletne dane dotyczace
rejestracji nazw domen.

2. Podmioty swiadczgce ustugi rejestracji nazw w konkretnej domenie najwyzszego poziomu
wspotpracujg z rejestrem nazw tej domeny. Baza danych dotyczgca rejestracji nazw domen moze
funkcjonowac w szczegdélnosci przez umozliwianie podmiotom $wiadczgcym ustugi rejestracji nazw
domen przez rejestr nazw domen najwyzszego poziomu (TLD) na podstawie umoéw,
zautomatyzowanego wprowadzania i aktualizowania danych oraz inicjowanie zwigzanych z tym
czynnosci administracyjnych i technicznych. W takim przypadku przetwarzanie danych przez
podmioty swiadczgce ustugi rejestracji nazw domen nie jest uznawane za powielanie zadanh rejestru
nazw domen najwyzszego poziomu (TLD).
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3. W odniesieniu do danych bedgcych danymi osobowymi przetwarzanie w zakresie, o ktérym mowa
w ust. 1 2, nastepuje zgodnie z przepisami dotyczgcymi ochrony danych osobowych.
4. Baza danych dotyczacych rejestracji nazw domen zawiera:
1) nazwe domeny;
2) date rejestraciji;
3) imie i nazwisko lub nazwe abonenta nazwy domeny oraz adres poczty elektronicznej
i numer telefonu;
4) adres poczty elektronicznej i numer telefonu, pod ktérymi mozna skontaktowac sie z punktem
kontaktowym zarzgdzajgcym nazwg domeny, w przypadku gdy réznig sie od adresu poczty
elektronicznej i numeru telefonu abonenta nazwy domeny, a w przypadku gdy ustugi punktu
kontaktowego zarzgdzajgcego nazwg domeny nie sg dopuszczone dla konkretnej domeny
najwyzszego poziomu (TLD), nalezy poda¢ co najmniej dane identyfikujgce podmiot swiadczacy
ustugi rejestracji nazw domen.
5. Rejestry nazw domen najwyzszego poziomu (TLD) i podmioty swiadczgce ustugi rejestracji nazw
domen wdrazajg polityki i procedury, w tym procedury weryfikacji, stuzgce zapewnieniu, aby bazy
danych, o ktérych mowa w ust. 1, zawieraty dokfadne
i kompletne dane. Procedury weryfikacji danych:
1) obejmujg dziatania weryfikacyjne na etapie rejestracji nazwy domeny lub po takiej rejestraciji;
2) sg wywazone i proporcjonalne;
3) prowadzg do zweryfikowania co najmniej jednego ze sposobow kontaktu, o ktérych mowa w
ust. 4 pkt 3i 4;
4) obejmujg uprawnienie rejestru nazw domen najwyzszego poziomu (TLD) lub podmiotéw
Swiadczacych ustugi rejestracji nazw domen do zgdania, w uzasadnionych przypadkach,
udokumentowania danych identyfikacyjnych innych niz wymienione w ust. 3 i 4, w szczegdlnosci
numeru lub innego oznaczenia identyfikacyjnego abonenta nazwy domeny zawartego w
rejestrach publicznych, o ile obowigzek jego posiadania wynika z przepisow prawa krajowego
obowigzujgcego takiego abonenta.
6. Polityki i procedury, o ktérych mowa w ust. 5, rejestr nazw domen najwyzszego poziomu (TLD) i
podmioty $wiadczgce ustugi rejestracji nazw domen udostepniajg na swoich stronach
internetowych. Polityki i procedury podmiotéw swiadczacych ustugi rejestracji nazw w konkretnej
domenie najwyzszego poziomu (TLD) sg zgodne z politykami i procedurami opublikowanymi przez
rejestr nazw tej domeny najwyzszego poziomu (TLD).
7. Po rejestracji nazwy domeny rejestr nazw domen najwyzszego poziomu (TLD) i podmioty
Swiadczgce ustugi rejestracji nazw domen niezwiocznie publikujg na stronie internetowej dane
dotyczgce rejestracji nazwy domeny z wytgczeniem danych osobowych.
8. Obowigzek, o ktorym mowa w ust. 7, moze zostaé zrealizowany w szczegolnosci przez
zamieszczenie danych w ogdlnodostepnej bazie abonentéw upublicznianej przez rejestr nazw
domen najwyzszego poziomu (TLD).
9. W przypadku gdy podanie danych, w tym kontaktowego adresu poczty elektronicznej abonenta
nazwy domeny, wymaga uzyskania zgody, obowigzek jej uzyskania obcigza podmiot
przetwarzajacy te dane jako pierwszy.

Art. 16b.

1. Rejestry nazw domen najwyzszego poziomu (TLD) oraz podmioty

swiadczgce ustugi rejestracji nazw domen na zadanie:
1) sadu — w celu przeprowadzenia dowodu w postepowaniu karnym, postepowaniu w sprawach
0 wykroczenia lub w postepowaniu cywilnym,
2) prokuratora — w celu przeprowadzenia dowodu w postepowaniu karnym lub postepowaniu w
sprawach o wykroczenia,

Traple
Konarski
Podrecki

& Wspblnicy

TKP



3) Policji oraz innych upowaznionych organéw w postepowaniu karnym i postepowaniu w
sprawach o wykroczenia, w celu przeprowadzenia dowodu w postepowaniu karnym lub
postepowaniu w sprawach o wykroczenia,
4) CSIRT sektorowego — w celu przeprowadzenia obstugi incydentu powaznego przez CSIRT
sektorowy zwigzanego z dang domeng,
5) CSIRT GOV, CSIRT MON lub CSIRT NASK — w celu przeprowadzenia obstugi incydentu
powaznego lub incydentu krytycznego zwigzanego z dang domena,
6) podmiotowi wykonujgcemu postanowienie sgdu w przedmiocie zabezpieczenia srodka
dowodowego, o ktéorym mowa w art. 479100 §1 ustawy z dnia 17 listopada 1964 r. — Kodeks
postepowania cywilnego (Dz.U. z 2024 r. poz. 1568),
7) Prezesa Urzedu Komunikacji Elektronicznej — celu weryfikacji czy podmiot sktadajgcy
sprzeciw wobec wpisania domeny na liste ostrzezen, o ktorym mowa w art. 21 ust. 1 ustawy z
dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej (Dz. U. z 2023 r. poz.
1703 oraz z 2024 r. poz. 1222) dysponuje do tej domeny tytutem prawnym
— udzielajg dostepu do konkretnych danych dotyczgcych rejestracji nazw domen, ktére majg
znaczenie dla prowadzonego postepowania z zachowaniem przepiséw dotyczacych ochrony
danych osobowych.
2. Zadanie o udostepnienie danych, o ktérym mowa w ust. 1, skfada sie w postaci elektroniczne;j i
opatruje kwalifikowanym podpisem elektronicznym, podpisem osobistym, podpisem zaufanym albo
kwalifikowang pieczecig elektroniczng. Zgdanie zawiera uzasadnienie.
3. Rejestry nazw domen najwyzszego poziomu (TLD) oraz podmioty swiadczgce ustugi rejestracii
nazw domen udzielajg odpowiedzi nie pézniej niz w ciggu 72 godzin od dnia otrzymania zgdania o
udostepnienie danych, o ktérym mowa w ust. 1, w sposob okreslony w opracowanej przez siebie i
podanej do wiadomosci publicznej polityce i procedurze ujawniania takich danych.

Rozdziat 3b.
Wspoélne wykonywanie obowigzkéw z zakresu cyberbezpieczenstwa przez podmioty
Publiczne

Art. 16c.

Podmiot publiczny realizuje obowigzki, o ktérych mowa w art. 7b ust. 4, art. 7c, art. 7f ust. 3, art. 8,
art. 8d, art. 8e, art. 8f, art. 9-12b i art. 15, jezeli prowadzi system informacyjny w celu realizacji
zadania publicznego.

Art. 16d.

1. Minister kierujgcy dziatem administracji rzgdowej moze wyznaczyC, sposrod jednostek
organizacyjnych jemu podlegtych albo przez niego nadzorowanych, jednostke odpowiedzialng za
realizacje obowigzkéw, o ktérych mowa w art. 7b ust. 4, art. 7¢, art. 7f ust. 3, art. 8, art. 8c, art. 8d,
art. 8e, art. 8f, art. 9—12b lub art. 15, w pozostatych jednostkach organizacyjnych lub organach
podlegtych oraz nadzorowanych przez tego ministra, a takze w obstugujgcym go urzedzie.

2. Centralny organ administracji rzgdowej, niebedacy ministrem, moze sposrod jednostek
organizacyjnych jemu podleglych albo przez niego nadzorowanych wyznaczy¢ jednostke
odpowiedzialng za realizacje obowigzkéw o ktérych mowa w art. 7b ust. 4, art. 7c, art. 7f ust. 3, art.
8, art. 8c, art. 8d, art. 8e, art. 8f, art. 9—12b lub art. 15, w pozostatych jednostkach organizacyjnych
podlegtych oraz nadzorowanych przez ten organ.

3. Wojewoda, moze sposrdod jednostek organizacyjnych jemu podlegtych albo przez niego
nadzorowanych wyznaczy¢ jednostke odpowiedzialng za realizacje obowigzkéw, o ktérych mowa
w art. 7b ust. 4, art. 7c, art. 7f ust. 3, art. 8, art. 8c, art. 8d, art. 8e, art. 8f, art. 9-12b lub art. 15, w
pozostatych jednostkach organizacyjnych podlegtych oraz nadzorowanych przez wojewode.
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4. Prokurator Generalny moze sposrod powszechnych jednostek organizacyjnych prokuratury
wyznaczy¢ jednostke odpowiedzialng za realizacje obowigzkéw, o ktérych mowa w art. 7b ust. 4,
art. 7c, art. 7f ust. 3, art. 8, art. 8c, art. 8d, art. 8e, art. 8f, art. 9—-12b i lub art. 15, w pozostatych
jednostkach prokuratury.

5. Jednostka samorzadu terytorialnego moze wyznaczy¢ jednostke organizacyjng, ktora bedzie
odpowiadac¢ za realizacje obowigzkéw, o ktérych mowa w art. 7b ust.4 , art. 7c, art. 7f ust. 3, art. 8,
art. 8c, art. 8d, art. 8e, art. 8f, art. 8h, art. 9-12b lub art. 15, jej jednostek organizacyjnych oraz
spétek prawa handlowego wykonujgcych zadania o charakterze uzytecznosci publicznej w
rozumieniu art. 1 ust. 2 ustawy z dnia 20 grudnia 1996 r. o gospodarce komunalnej, w ktérych
jednostka samorzgdu terytorialnego posiada udziaty lub akcje.

5. Jednostki samorzgdu terytorialnego moga wyznaczy¢ jednostke organizacyjng, ktéra bedzie
odpowiadac za realizacje obowigzkéw, o ktérych mowa w art. 7b ust. 4, art. 7c, art. 7f ust. 3, art. 8,
art. 8c, art. 8d, art. 8e, art. 8f, art. 8h, art. 9-12b i art. 15, jednostek organizacyjnych im podlegtym
lub przez nich nadzorowanych lub spétkom, o ktérych mowa w ust. 4. Do wyznaczenia stosuje sie
odpowiednio art. 74 ustawy z dnia 8 marca 1990 r. o samorzgdzie gminnym (Dz. U. z 2024 r. poz.
609 i 721), art. 5 ust. 2-4 ustawy z dnia 5 czerwca 1998 r. o samorzgdzie powiatowym (Dz. U. z
2024 r. poz. 107) lub art. 8 ustawy z dnia 5 czerwca 1998 r. 0 samorzadzie wojewddztwa (Dz. U. z
2024 r. poz. 566).

Art. 16e.
Podmioty publiczne, dla ktérych jednostka wyznaczona realizuje obowigzki z zakresu
cyberbezpieczenstwa wspétpracujg z tg jednostkg w szczegdlnosci poprzez:
1) przekazywanie informacji o incydentach;
2) wykonywanie decyzji kierownika tej jednostki w zakresie systemu zarzgdzania
bezpieczenstwem informaciji;
3) publikowanie na swojej stronie internetowej adresu strony internetowej jednostki
wyznaczonej zawierajgcej informacje o cyberbezpieczenstwie, zgodnie z art. 9;
4) uczestnictwo kierownika jednostki w szkoleniach z zakresu cyberbezpieczenstwa jezeli sg
prowadzone przez jednostke wyznaczona.

Art. 16f.

W celu prawidtowego wykonania obowigzkow, o ktérych mowa w art. 11 i art. 12, kierownik jednostki
wyznaczonej, o ktérej mowa w art. 16d, moze wskaza¢ podmiotom publicznym terminy na
przekazanie informacji o incydentach.

Art. 16g.

Jednostka wyznaczona, o ktorej mowa w art. 16d:
1) zgtasza w imieniu podmiotu publicznego wczesne ostrzezenie, zgtoszenie incydentu
powaznego, sprawozdanie okresowe i sprawozdanie koncowe, o ktorych mowa w art. 11 ust. 1
pkt 4—4c, do CSIRT sektorowego;
2) wskazuje osobe kontaktowg do podmiotow publicznych, ktérym realizuje zadania z zakresu
cyberbezpieczenstwa;
3) korzysta z systemu teleinformatycznego, o ktérym mowa w art. 46 ust. 1, w celu realizacji
obowiagzkow, o ktorych mowa w rozdziale 3.

Rozdziat 4
(uchyla sie)

Rozdziat 5
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(uchyla sie)

Rozdziat 6
Zadania CSIRT MON, CSIRT NASK i CSIRT GOV

Art. 26. [Zadania poszczegéinych CSIRT]
1. CSIRT MON, CSIRT NASK i CSIRT GOV wspodipracujg ze sobg, z organami wiasciwymi do
spraw cyberbezpieczenstwa, ministrem wtasciwym do spraw informatyzacji, CSIRT sektorowymi
oraz Petnomocnikiem, zapewniajgc spoéjny i kompletny system zarzgdzania ryzykiem na poziomie
krajowym, realizujgc zadania na rzecz przeciwdziatania z cyberzagrozeniom o charakterze
ponadsektorowym i transgranicznym, a takze zapewniajgc koordynacje obstugi zgtoszonych
incydentow.
2. CSIRT MON, CSIRT NASK i CSIRT GOV na wniosek podmiotéw krajowego systemu
cyberbezpieczenstwa mogg zapewni¢ wsparcie tym podmiotom w obstudze incydentow w
przypadku, gdy:
1) incydent moze wptynaé na inne podmioty krajowego systemu cyberbezpieczenstwa;
2) podmiot, obstugujacy incydent nie dysponuje srodkami pozwalajgcymi mu na jego skuteczng
obstuge, a incydent powoduje przerwanie ciggtosci dziatania podmiotu.
2a. Petnomocnik moze zleci¢ zapewnienie wsparcia w obstudze incydentéw, o ktérych mowa w ust.

1) CSIRT MON, za zgodg Ministra Obrony Narodowej lub
2) CSIRT NASK, lub
2) CSIRT GOV, za zgodg Szefa Agencji Bezpieczenstwa Wewnetrznego.
2b. Zgoda moze by¢ wyrazona w formie ustnej lub dokumentowej, w szczegdlnosci z
wykorzystaniem $rodkéw porozumiewania sie na odlegto$¢. Zgoda wyrazona w formie ustnej
wymaga udokumentowania w ciggu 14 dni od dnia jej wydania
2c. O zapewnieniu wsparcia w obstudze incydentéw, o ktérym mowa w ust. 2 lub 2a, jest
informowany wtasciwy CSIRT sektorowy.
3. Do zadan CSIRT MON, CSIRT NASK i CSIRT GOV, zgodnie z wtasciwoscig wskazang w ust. 5-
7, nalezy:
1) monitorowanie cyberzagrozen i incydentow na poziomie krajowym;
2) szacowanie ryzyka zwigzanego z ujawnionym cyberzagrozeniem oraz zaistniatymi
incydentami, w tym zapewnianie dynamicznej analizy ryzyka;
3) przekazywanie informacji dotyczgcych cyberzagrozen, podatnosci, incydentow i ryzyk,
wczesne ostrzeganie i alarmowanie podmiotéw krajowego systemu cyberbezpieczenstwa;
4) wydawanie komunikatow o zidentyfikowanych cyberzagrozeniach;
5) reagowanie na zgtoszone incydenty;
6) klasyfikowanie incydentow, w tym incydentow powaznych, jako incydenty krytyczne oraz
koordynowanie obstugi incydentéw krytycznych;
7) zmiana klasyfikacji incydentow;
8) przekazywanie do wtasciwego CSIRT MON, CSIRT NASK lub CSIRT GOV informaciji
technicznych dotyczacych incydentu, ktérego koordynacja obstugi wymaga wspétpracy CSIRT;
9) przeprowadzanie w uzasadnionych przypadkach badania urzgdzenia informatycznego lub
oprogramowania w celu identyfikacji podatnosci, ktérej wykorzystanie moze zagrozi¢ w
szczegolnosci integralnosci, poufnosci, rozliczalnosci, autentycznosci lub dostepnosci
przetwarzanych danych, ktére moze mie¢ wptyw na bezpieczenstwo publiczne lub istotny
interes bezpieczenstwa panstwa, oraz skladanie wnioskéw w sprawie rekomendacji dla
podmiotow krajowego systemu cyberbezpieczenstwa dotyczacych stosowania urzadzeh
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informatycznych lub oprogramowania, w szczegoélnosci w zakresie wptywu na bezpieczenstwo
publiczne lub istotny interes bezpieczenstwa panstwa, zwanych dalej "rekomendacjami
dotyczacymi stosowania urzgdzen informatycznych lub oprogramowania”;

10) wspélpraca z CSIRT sektorowymi w zakresie koordynowania obstugi incydentow
powaznych, w tym dotyczagcych dwéch lub wiekszej liczby panstw cztonkowskich Unii
Europejskiej, i incydentéw krytycznych oraz w zakresie wymiany informacji pozwalajgcych
przeciwdziata¢ cyberzagrozeniom;

11) przekazywanie do innych panstw, w tym panstw czionkowskich Unii Europejskiej, i
przyjmowanie z tych panstw informacji o incydentach powaznych dotyczgcych dwdch lub
wiekszej liczby panstw cztonkowskich, a takze przekazywanie do Pojedynczego Punktu
Kontaktowego zgtoszenia incydentu powaznego dotyczgcego dwdch lub wiekszej liczby panstw
cztonkowskich Unii Europejskie;j;

12)przekazywanie, w terminie 14 dni od zakonczenia danego kwartatu, do Pojedynczego
Punktu Kontaktowego zestawienia zgtoszonych w poprzednich 3 miesigcach:

a) powaznych incydentow,
b) incydentow,
C) cyberzagrozen,

d) potencjalnych zdarzeniach dla cyberbezpieczenstwa;
13) wspdlne opracowywanie i przekazywanie ministrowi wiasciwemu do spraw informatyzaciji
czesci Raportu o zagrozeniach bezpieczenstwa narodowego, o ktéorym mowa w art. 5a ust. 1
ustawy z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym, dotyczgcej cyberbezpieczenstwa;
14) zapewnienie zaplecza analitycznego oraz badawczo-rozwojowego, ktére w szczegdlnosci:
a) prowadzi zaawansowane analizy ztosliwego oprogramowania oraz analizy podatnosci,
b) monitoruje wskazniki cyberzagrozen,
c) rozwija narzedzia i metody do wykrywania i zwalczania cyberzagrozen,
d) prowadzi analizy i opracowuje standardy, rekomendacje i dobre praktyki w zakresie
cyberbezpieczenstwa,
e) wspiera podmioty krajowego systemu cyberbezpieczenstwa w budowaniu potencijatu i
zdolnosci w obszarze cyberbezpieczenstwa,
f) prowadzi dziatania z zakresu budowania $wiadomosci w obszarze cyberbezpieczenstwa,
g) wspotpracuje w zakresie rozwigzan edukacyjnych w obszarze cyberbezpieczenstwa;
15) (uchyla sie);
16) udziat w Sieci CSIRT skfadajgcej sie z przedstawicieli CSIRT panstw cztonkowskich Unii
Europejskiej, CSIRT wtasciwego dla instytucji Unii Europejskiej oraz Komisji Europejskiej;
17) w odpowiednich przypadkach gromadzenie i analizowanie danych na potrzeby postepowan
karnych;
18)wspotpraca z sektorowymi i miedzysektorowymi spotecznosciami podmiotow kluczowych i
podmiotéw waznych oraz w odpowiednich przypadkach, wymieniajg z nimi informacje;
19)wspoétpraca z krajowymi zespotami reagowania na incydenty
bezpieczenstwa komputerowego z panstw trzecich;
20)udziat we wdrazaniu bezpiecznych narzedzi wymiany informacji z podmiotami kluczowymi i
podmiotami waznymi oraz innymi podmiotami;
21)prowadzenie dziatah na rzecz podnoszenia poziomu bezpieczenstwa systemow
informacyjnych podmiotéw krajowego systemu cyberbezpieczenstwa, przez:
a) wykonywanie oceny bezpieczenstwa,
b)identyfikowanie  podatnosci  systemow  dostepnych w  otwartych  sieciach
teleinformatycznych, a takze powiadamianie wiascicieli tych systemoéw o wykrytych
podatnosciach oraz cyberzagrozeniach;
22)promowanie, przyjmowanie i stosowanie wspdlnych lub znormalizowanych praktyk,
systemoéw klasyfikacji i systematyki zwigzanych z:
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a) procedurami obstugi incydentu,
b) zarzadzaniem kryzysowym w obszarze cyberbezpieczenstwa,
) ujawnianiem podatnosci;
23)przekazywanie Petnomocnikowi sprawozdania z wykonywania swoich zadan ustawowych
zawierajgcego w szczegolnosci informacje o zgtoszonych do zespotu CSIRT incydentéw
krytycznych, incydentéw powaznych, incydentdw, cyberzagrozeh oraz potencjalnych
zdarzeniach dla cyberbezpieczenstwa.
3a. Przy realizacji zadania, o ktérym mowa w ust. 3 pkt 19, CSIRT MON, CSIRT NASK i CSIRT
GOV moga wymienia¢ informacje, w tym dane osobowe w celu informowania o potencjalnych
cyberzagrozeniach oraz zastosowanych sposobach ich zwalczania. Informacje, w tym dane
osobowe, o ktérych mowa w zdaniu pierwszym, przekazuje sie w postaci elektroniczne;j.
4. CSIRT MON, CSIRT NASK i CSIRT GOV wspdlnie opracowujg gtéwne elementy procedur
postepowania w przypadku incydentu, ktérego koordynacja obstugi wymaga wspétpracy CSIRT,
oraz okres$lg we wspotpracy z sektorowymi zespotami cyberbezpieczenstwa sposob wspétdziatania
z tymi zespotami, w tym sposob koordynacji obstugi incydentu.
5. Do zadan CSIRT MON nalezy koordynacja obstugi incydentéw zgtaszanych przez:
1) podmioty podlegte Ministrowi Obrony Narodowej lub przez niego nadzorowane, w tym
podmioty, ktorych systemy teleinformatyczne lub sieci teleinformatyczne objete sg jednolitym
wykazem obiektéw, instalacji, urzgdzen i ustug wchodzgcych w skiad infrastruktury krytycznej,
o0 ktérym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwietnia 2007 r. o zarzgdzaniu
kryzysowym:;
2) przedsiebiorcy realizujgcy zadania na rzecz Sit Zbrojnych, o ktérych mowa w art. 648 ustawy
z dnia 11 marca 2022 r. o obronie Ojczyzny (Dz. U. z 2024 r. poz. 248 i 834);
3) Ministra Obrony Narodowe;.
6. Do zadan CSIRT NASK nalezy:
1) koordynacja obstugi incydentéw zgtaszanych przez:
a) jednostki sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 2a—6 i 10-13 ustawy
z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2023 r. poz. 1270, z pézn. zm.5),
aa) urzedy obstugujgce jednostki sektora finanséw publicznych, o ktérych mowa w art. 9 pkt
2 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych,
b) jednostki podlegte organom administracji rzgdowej lub przez nie nadzorowane, z
wyjatkiem jednostek, o ktérych mowa w ust. 7 pkt 2,
c) instytuty badawcze,
ca) miedzynarodowe instytuty badawcze,
cb) Centrum tukasiewicz,
cc) instytuty dziatajace w ramach Sieci Badawczej tukasiewicz,
d) Urzad Dozoru Technicznego,
e) (uchyla sie);
f) Polskie Centrum Akredytacji,
g) Narodowy Fundusz Ochrony Srodowiska i Gospodarki Wodnej oraz wojewddzkie
fundusze ochrony Srodowiska i gospodarki wodnej,
h) spétki prawa handlowego wykonujgce zadania o charakterze uzyteczno$ci publicznej w
rozumieniu art. 1 ust. 2 ustawy z dnia 20 grudnia 1996 r. o gospodarce komunalnej,
i) (uchyla sie);
i) podmioty kluczowe i podmioty wazne, z wyjgtkiem wymienionych w ust. 5i 7,
k) inne podmioty niz wymienione w lit. a-j oraz ust. 5i 7,
[) osoby fizyczne;

5 Zmiany tekstu jednolitego wymienionej ustawy zostaty ogtoszone w Dz. U. z 2023 r. poz. 1273, 1407,
1429, 1641, 1693 i 1872 oraz z 2024 r. poz. 858 i 1089.
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2) tworzenie i udostepnianie narzedzi dobrowolnej wspoipracy i wymiany informacji o
cyberzagrozeniach i incydentach;
3) zapewnienie obstugi linii telefonicznej lub serwisu internetowego prowadzgcych dziatalno$¢
w zakresie zgfaszania i analizy przypadkow dystrybucji, rozpowszechniania lub przesytania
pornografii dzieciecej za posrednictwem technologii informacyjno-komunikacyjnych, o ktérych
mowa w dyrektywie Parlamentu Europejskiego i Rady 2011/92/UE z dnia 13 grudnia 2011 r. w
sprawie zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania
seksualnego dzieci oraz pornografii dzieciecej, zastepujgcej decyzje ramowg Rady
2004/68/WSiSW (Dz. Urz. UE L 335z 17.12.2011, str. 1);
4) monitorowanie wystepowania smishingu oraz tworzenie wzorca wiadomosci wyczerpujgcej
znamiona smishingu, o ktérym mowa w art. 4 ustawy z dnia 28 lipca 2023 r. o zwalczaniu
naduzy¢é w komunikacji elektronicznej (Dz. U. poz. 1703);
5) prowadzenie i udostepnianie na swojej stronie internetowej wykazu nazw oraz ich skrotow
zastrzezonych dla podmiotéw publicznych jako nadpis wiadomosci pochodzgcej od podmiotu
publicznego oraz wariantéw tych nazw i skrétéw, mogacych wprowadzaé odbiorce w btad co do
pochodzenia wiadomos$ci od podmiotu publicznego, o ktérym mowa w art. 10 ust. 1 ustawy z
dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektroniczne;j.
7. Do zadan CSIRT GOV nalezy koordynacja obstugi incydentéw zgtaszanych przez:
1) jednostki sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 1, 8 i 9 ustawy z dnia 27
sierpnia 2009 r. o finansach publicznych, i urzedy je obstugujgce, z wyjatkiem wymienionych w
ust. 51 6;
2) jednostki podlegte Prezesowi Rady Ministrow lub przez niego nadzorowane;
3) Narodowy Bank Polski;
4) Bank Gospodarstwa Krajowego;
4a) Polskg Agencje Zeglugi Powietrznej;
4b) Polskg Agencje Prasowa;
4c) Pahstwowe Gospodarstwo Wodne Wody Polskie;
4d) Polski Fundusz Rozwoju i inne instytucje rozwoju, o ktérych mowa w art. 2 ust. 1 pkt 3-6
ustawy z dnia 4 lipca 2019 r. o systemie instytucji rozwoju (Dz. U. z 2024 r. poz. 923);
4e) Urzad Komisji Nadzoru Finansowego;
5) inne niz wymienione w pkt 1-4 oraz ust. 5 podmioty, ktérych systemy teleinformatyczne lub
sieci teleinformatyczne objete sg jednolitym wykazem obiektow, instalacji, urzadzen i ustug
wchodzgcych w sktad infrastruktury krytycznej, o ktdrym mowa w art. 5b ust. 7 pkt 1 ustawy z
dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym;
6) podmioty, o ktérych mowa w ust. 6, jezeli incydent dotyczy systeméw teleinformatycznych lub
sieci teleinformatycznych objetych jednolitym wykazem obiektéw, instalacji, urzadzen i ustug
wchodzgcych w sktad infrastruktury krytycznej, o ktdrym mowa w art. 5b ust. 7 pkt 1 ustawy z
dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym.
8. CSIRT MON, CSIRT NASK lub CSIRT GOV, ktéry otrzymat zgtoszenie incydentu, a nie jest
wiasciwy do koordynacji jego obstugi, przekazuje niezwtocznie to zgtoszenie do wiasciwego CSIRT
wraz z otrzymanymi informacjami.
8a. Minister wtasciwy do spraw informatyzacji moze udzieli¢ CSIRT NASK dotacji celowej na zakup,
utrzymanie i rozbudowe infrastruktury teleinformatycznej niezbednej do wykonywania zadan CSIRT
NASK.
9. Dziatalnos¢ CSIRT NASK jest finansowana w formie dotacji podmiotowej z czesci budzetu
panstwa, ktérej dysponentem jest minister wtasciwy do spraw informatyzacji.
10. CSIRT MON, CSIRT NASK i CSIRT GOV mogg, w drodze porozumienia, powierzy¢ sobie
wzajemnie wykonywanie zadan w stosunku do niektérych rodzajéw podmiotéw, o ktérych mowa w
ust. 5-7. O zawarciu porozumienia CSIRT, ktory powierzyt wykonywanie zadan, informuje podmioty,
w stosunku do ktérych nastgpita zmiana CSIRT.
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11. Komunikat o zawarciu porozumienia, o ktérym mowa w ust. 10, ogtasza sie w dzienniku
urzedowym odpowiednio Ministra Obrony Narodowej, Ministra Cyfryzacji lub Agencji
Bezpieczenstwa Wewnetrznego. W komunikacie wskazuje sie informacje o:

1) adresie strony internetowej, na ktérej zostanie zamieszczona tres¢ porozumienia wraz ze

stanowigcymi jego integralng tres¢ zatgcznikami;

2) terminie, od ktérego porozumienie bedzie obowigzywato.

12. CSIRT MON, CSIRT NASK i CSIRT GOV mogg uczestniczy¢ w procesie wzajemnej oceny, 0
ktérym mowa w art.40a.

13. Przepisy ust. 2 i 3 stosuje sie odpowiednio do zadan realizowanych przez CSIRT NASK lub
CSIRT GOV w sektorze bankowym i infrastruktury rynkéw finansowych, w szczegoélnosci w zakresie
powaznych incydentéw zwigzanych z ICT zgtaszanych przez podmioty kluczowe lub podmioty
wazne z tego sektora.

14. CSIRT NASK Ilub CSIRT GOV moze réwniez realizowa¢ swoje zadania w odniesieniu do
podmiotéw finansowych niebedacych podmiotami kluczowymi lub podmiotami waznymi, gdy nie
stanowi to dla tego zespotu nieproporcjonalnego czy nadmiernego obcigzenia, z uwzglednieniem
priorytetowego traktowania powaznych incydentéw zwigzanych z ICT zgtaszanych przez podmioty
finansowe bedgce podmiotami kluczowymi lub podmiotami waznymi, oraz z uwzglednieniem
odpowiedniego stosowania ust. 2 i 3 do realizacji zadan przez CSIRT NASK lub CSIRT GOV.

15. CSIRT NASK lub CSIRT GOV wspotpracujg i wymieniajg informacje z wkasciwym organem w
rozumieniu rozporzgdzenia 2022/2554, gdy jest to niezbedne dla realizacji zadan CSIRT NASK lub
CSIRT GOV badz realizacji zadan tego wtasciwego organu.
16. CSIRT MON, CSIRT NASK i CSIRT GOV informujg organ wtasciwy do spraw podmiotdéw
krytycznych o powaznych incydentach, cyberzagrozeniach i potencjalnych zdarzeniach dla
cyberbezpieczenstwa zgtoszonych przez podmiot krytyczny.

Art. 26a.
1. CSIRT NASK petni funkcje koordynatora na potrzeby skoordynowanego ujawniania podatnosci.

2. Osoba fizyczna, osobna prawna lub jednostka organizacyjna nieposiadajgca osobowosci prawnej
moze zgtosi¢ wykrytg podatnos¢ do CSIRT NASK.

3. Zgtoszenie podatnosci jest przekazywane w postaci elektronicznej, a w przypadku braku
mozliwosci przekazania jej w postaci elektronicznej — przy uzyciu innych dostepnych srodkéw
komunikaciji.
4. CSIRT NASK zapewnia formularz do dokonywania zgtoszen podatno$ci, zapewniajgcy
mozliwo$¢ zachowania anonimowosci przez osobe fizyczng lub prawng zgtaszajgcg podatnosc.
5. W ramach zadania, o ktérym mowa w ust. 1, CSIRT NASK:
1) przyjmuje informacje o wykrytych podatnosciach;
2) identyfikuje dostawcow produktow ICT lub ustug ICT, na ktére podatnos¢ moze mie¢ wptyw i
informuje ich o wykrytej podatnosci;
3) w razie koniecznosci, koordynuje komunikacje miedzy osobg fizyczng lub prawng zgtaszajaca
podatnos$é, a producentem lub dostawcg potencjalnie podatnych produktéw ICT lub ustug ICT,
w zakresie weryfikacji zgtoszenia i terminu ujawniania podatnosci;
4) udziela pomocy podmiotom zgtaszajgcym podatnosg;
5) identyfikuje oraz klasyfikuje podatnosci;
6) prowadzi dziatania stuzgce likwidacji podatnosci oraz likwidaciji jej skutkow;
7) koordynuje proces ujawniania podatnosci;
8) moze publikowa¢ informacje o podatnosciach;
9) zarzgdza ujawnionymi informacjami o podatnosciach.
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6. CSIRT NASK wspotpracuje z zespotami CSIRT innych panstw cztonkowskich Unii Europejskiej
przy podatnosciach, ktére majg wptyw na podmioty, w pozostatych panstwach cztonkowskich Unii
Europejskiej.

Art. 26b.

Minister Obrony Narodowej udostepnia CSIRT NASK, na jego wniosek, w terminie 14 dni od
doreczenia wniosku, liste przedsiebiorcow, wobec ktérych wydano decyzje administracyjna, o ktorej
mowa w art. 648 ust. 2 ustawy z dnia 11 marca 2022 r. o obronie Ojczyzny (Dz. U. z 2024 r. poz.
248, 834, 1089, 1222 i 1248).

Art. 26¢

1. CSIRT NASK, w celu minimalizacji ryzyka powstania szkdd materialnych i niematerialnych
zwigzanych z nieuprawnionym upublicznieniem danych osobowych w sieci internet, tworzy i
udostepnia ustuge online umozliwiajgcg sprawdzenie przez osobe fizyczng, czy jej dane osobowe
nie zostaly ujawnione w sieci internet w sposéb nieuprawniony, na skutek incydentu lub
cyberzagrozenia.
2. Dla realizacji ustugi online, o ktérej mowa w ust. 1, CSIRT NASK moze gromadzi¢ i przetwarzaé
nastepujgce dane osobowe:

1) imie i nazwisko;

2) date urodzenia;

3) adres zamieszkania;

4) ptet;

5) imie i nazwisko nadane podczas urodzenia;

6) miejsce urodzenia;

7) identyfikator uzytkownika w Wezle Krajowym nadawany tymczasowo podczas

uwierzytelniania;

8) login, ktory ulegt nieuprawnionemu upublicznieniu;

9) adres poczty elektronicznej;

10) numer telefonu;

11) numer PESEL.

Art. 27. [Whasciwos¢ CSIRT GOV i CSIRT MON]

1. CSIRT GOV jest wiasciwy w zakresie incydentéw zwigzanych ze zdarzeniami o charakterze
terrorystycznym, o ktérych mowa w art. 2 pkt 7 ustawy z dnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych (Dz. U. z 2024 r. poz. 92).

2. CSIRT MON jest wlasciwy w zakresie incydentéw zwigzanych ze zdarzeniami o charakterze
terrorystycznym, o ktérych mowa w art. 5 ust. 1 pkt 2a ustawy z dnia 9 czerwca 2006 r. o Stuzbie
Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego (Dz. U. z 2023 r. poz. 81, 1834 i
1860).

3. W przypadku stwierdzenia, ze incydent, ktérego obstuga jest koordynowana przez wtasciwy
CSIRT MON, CSIRT NASK lub CSIRT GOV, jest zwigzany ze zdarzeniami, o ktérych mowa w ust.
1 albo 2, koordynacje obstugi incydentu przejmuje wtasciwy CSIRT MON lub CSIRT GOV.

Art. 28. [Informowanie innych panstw cztonkowskich UE o zgtoszeniu incydentu powaznego]
1. Wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV informuje na podstawie zgtoszenia
incydentu powaznego dokonanego przez podmiot kluczowy lub podmiot wazny inne panstwa
cztonkowskie Unii Europejskiej, ktérych dotyczy ten incydent, za posrednictwem Pojedynczego
Punktu Kontaktowego.
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2. Wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV przekazuje, jezeli pozwalajg na to
okolicznosci, podmiotowi kluczowemu lub podmiotowi waznemu zgtaszajgcemu incydent powazny
informacje dotyczace dziatan podjetych po zgtoszeniu tego incydentu, ktére mogtyby poméc w jego
obstudze.

3. Wiasciwy CSIRT MON, CSIRT NASK lub CSIRT GOV moze wystgpi¢ z wnioskiem do
Pojedynczego Punktu Kontaktowego o przekazanie zgtoszenia incydentu powaznego, o ktérym
mowa w ust. 1, pojedynczym punktom kontaktowym w innych panstwach cztonkowskich Unii
Europejskiej, ktérych dotyczy ten incydent.

Art. 29. (uchyla sie)

Art. 30. [Zgtaszanie incydentéw do CSIRT NASK]
1. Podmioty inne niz podmioty kluczowe i podmioty wazne, w tym osoby fizyczne, mogg zgtosi¢
incydent do CSIRT NASK. W zgtoszeniu nalezy podac:

1) nazwe podmiotu lub systemu informacyjnego, w ktérym wystgpit incydent;

2) opis incydentu;

3) inne istotne informacije.
2. Zgtoszenia incydentéw od podmiotéw kluczowych i podmiotéw waznych sg traktowane
priorytetowo wzgledem zgtoszen, o ktérych mowa w ust. 1.
3. Zgtoszenia, o ktérych mowa w ust. 1, mogg zostaé rozpatrzone, gdy nie stanowi to
nieproporcjonalnego czy nadmiernego obcigzenia dla CSIRT NASK.
4. Podmiot, o ktérym mowa w ust. 1, oznacza w zgtoszeniu informacje stanowigce tajemnice
prawnie chronione, w tym stanowigce tajemnice przedsigbiorstwa.

Art. 31.

1. CSIRT MON, CSIRT NASK, CSIRT GOV oraz CSIRT sektorowe okreslg sposdb przekazywania
informacji i zgtoszen, o ktéorych mowa w art. 11 i w art. 13, w przypadku braku mozliwosci
przekazania ich za pomocg systemu teleinformatycznego, o ktérym mowa w art. 46 ust 1.

2. CSIRT NASK okresdli sposdb dokonywania zgtoszen, o ktérych mowa w art. 30 ust. 1.

3. Komunikat zawierajgcy informacje o sposobie dokonywania zgtoszen, o ktérych mowa
odpowiednio w art. 11, art. 13 i art. 30 ust. 1, CSIRT MON, CSIRT NASK, CSIRT GOV oraz CSIRT
sektorowe publikuje odpowiednio na stronie podmiotowej Biuletynu Informacji Publicznej Ministra
Obrony Narodowej, Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu
Badawczego, Agencji Bezpieczenstwa Wewnetrznego Ilub organu wiasciwego do spraw
cyberbezpieczenstwa.

Art. 32.

1. CSIRT MON, CSIRT NASK i CSIRT GOV moga wykonywac niezbedne dziatania techniczne
zwigzane z analizg zagrozen, koordynacjg obstugi incydentu powaznego i incydentu krytycznego.

2. CSIRT MON, CSIRT NASK lub CSIRT GOV moze wystgpi¢ do organu wtasciwego do spraw
cyberbezpieczenstwa z wnioskiem o wezwanie podmiotu kluczowego lub podmiotu waznego, aby
w wyznaczonym terminie usunagt podatnosci, ktére doprowadzity lub mogtyby doprowadzi¢ do
incydentu powaznego lub krytycznego.

3. Podmiot kluczowy lub podmiot wazny na wniosek CSIRT MON, CSIRT NASK lub CSIRT GOV
udostepnia informacje techniczne zwigzane 2z incydentem, ktére bedg niezbedne do
przeprowadzenia analizy lub koordynacji obstugi incydentu.
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4. CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowe na podstawie informac;ji, o ktérych
mowa w art. 13 ust. 1 pkt 3 i 5, uzyskanych od podmiotu kluczowego lub podmiotu waznego, mogg
przekazywac im informacje o podatnosciach i sposobie usuniecia podatnosci w wykorzystywanych
technologiach.”;

Art. 33. [Badanie urzadzenia informatycznego Ilub oprogramowania; rekomendacje
dotyczace stosowania urzadzen informatycznych lub oprogramowania]
1. CSIRT MON, CSIRT NASK lub CSIRT GOV moze przeprowadzi¢ badanie produktu ICT lub
ustugi ICT w celu identyfikacji podatnosci, ktérej wykorzystanie moze zagrozi¢ w szczegdélnosci
integralnosci, poufnosci, rozliczalnosci, autentycznosci lub dostepnos$ci przetwarzanych danych,
ktére moze mieé¢ wplyw na bezpieczenstwo publiczne lub istotny interes bezpieczenstwa panstwa.
1a. Badanie, o ktérym mowa w ust. 1, przeprowadza sie takze na pisemny wniosek Petnomocnika
lub przewodniczgcego Kolegium, skierowany do organu prowadzgcego lub nadzorujgcego wtasciwy
zespot CSIRT.
1b. Badanie, o ktérym mowa w ust. 1, przeprowadza sie w srodowisku testowym i nie moze ono
wptyna¢ na ciggtosc¢ swiadczenia ustug przez podmioty kluczowe lub podmioty wazne.
1b. CSIRT MON, CSIRT NASK i CSIRT GOV prowadzac badanie, o ktérym
mowa w ust. 1, jest uprawniony do stosowania technik majgcych na celu:

1) obserwacje i analize pracy urzgdzenia lub oprogramowania;

2) uzyskanie dostepu do przetwarzanych danych;

3) odtworzenie postaci zrodtowej oprogramowania:

4) zwielokrotnienie (powielenie) kodu programowego oraz tlumaczenie (translacja) jego

formy;

5) odtworzenie algorytmu przetwarzania danych;

6) identyfikacje realizowanych funkciji;

7) usuniecie lub przetamanie zabezpieczen przed badaniem;

8) identyfikacje podatnosci lub identyfikacje nieudokumentowanych funkcji realizowanych przez

produkt ICT lub ustuge ICT.
1c. CSIRT MON, CSIRT NASK i CSIRT GOV w czasie prowadzenia badania, o ktérym mowa w ust.
1, nie jest zwigzany postanowieniami umoéw, w szczegdlnosci umoéw licencyjnych, badanych
produktow ICT lub ustug ICT, ktére ograniczytyby mozliwo$¢ przeprowadzenia tego badania.
1d. Badanie, o ktérym mowa w ust. 1:

1) nie narusza autorskich praw osobistych oraz majgtkowych, oraz

2) nie wymaga zgody licencjodawcy lub dysponenta produktu ICT lub ustugi ICT.
1e. Postanowienia uméw sprzeczne z ust. 1-1d sg niewazne.
2. CSIRT MON, CSIRT NASK albo CSIRT GOV, podejmujac badanie produktu ICT, ustugi ICT lub
procesu ICT, informuje pozostate CSIRT poziomu krajowego o fakcie podjecia badan oraz o
produkcie ICT lub ustudze ICT, ktorych
badanie dotyczy.
3. CSIRT MON, CSIRT NASK lub CSIRT GOV w przypadku identyfikacji podatnosci, o ktérej mowa
w ust. 1, sktada wniosek w sprawie rekomendacji, o ktérych mowa w ust. 4.
4. Petnomocnik po uzyskaniu opinii Kolegium wydaje, zmienia lub odwotuje rekomendacje
dotyczgce stosowania produktéow ICT lub ustug ICT”, w szczegdlnosci w zakresie wptywu na
bezpieczenhstwo publiczne lub istotny interes bezpieczenstwa panstwa.
4a. W przypadku uzyskania przez Petnomocnika informacji o cyberzagrozeniu, ktéra
uprawdopodobni mozliwos¢é wystgpienia incydentu krytycznego, Petnomocnik moze wydaé
rekomendacje, o ktérych mowa w ust. 4, z urzedu.
4b. Przed wydaniem rekomendacji w trybie ust. 4a, Petnomocnik przeprowadza konsultacje z
CSIRT MON, CSIRT NASK lub CSIRT GOV.
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4c. Rekomendacje, o ktérych mowa w ust. 4, a takze informacje o ich zmianie lub odwotaniu,
Petnomocnik publikuje na swojej stronie podmiotowej Biuletynu Informaciji Publicznej.

5. Podmiot krajowego systemu cyberbezpieczenstwa moze wnies¢ do Peinomocnika zastrzezenia
do rekomendacji dotyczacych stosowania produktéw ICT lub ustug ICT, z uwagi na ich negatywny
wptyw na $wiadczong ustuge lub realizowane zadanie publiczne, nie pézniej niz w terminie 14 dni
od dnia publikacji rekomendacji na stronie podmiotowej Biuletynu Informacji Publicznej
Petnomocnika.

6. Petnomocnik odnosi sie do zastrzezen otrzymanych w trybie ust. 5 niezwtocznie, jednak nie
pozniej niz w terminie 14 dni od dnia ich otrzymania, i podtrzymuje rekomendacje dotyczgce
stosowania produktéow ICT lub ustug ICT albo wydaje zmienione rekomendacije.

7. Podmiot krajowego systemu cyberbezpieczenstwa informuje Petnomocnika, na jego wniosek, o
sposobie i zakresie uwzglednienia rekomendac;ji dotyczgcych stosowania produktéw ICT lub ustug
ICT.

8. Nieuwzglednienie rekomendacji dotyczacych stosowania produktéw ICT lub ustug ICT stanowi
podstawe do wystgpienia przez Petnomocnika do organu sprawujgcego nadzér nad podmiotem, o
ktérym mowa w ust. 7, z informacjg o ich nieuwzglednieniu.

9. CSIRT MON, CSIRT NASK lub CSIRT GOV przeprowadzajgcy badanie moze zwrdcié¢ sie do
producenta badanego produktu ICT lub ustugi ICT o przekazanie dokumentacji. Przepis art. 53c
stosuje sie odpowiednio. O zwrdceniu sie do producenta, jak rowniez o nieprzekazaniu przez
producenta dokumentacji w terminie, CSIRT przeprowadzajagcy badanie informuje ministra
wiasciwego do spraw informatyzaciji.

Art. 34. [Wspétpraca z organami scigania i wymiaru sprawiedliwosci, stuzbami specjalnymi
oraz organem wiasciwym do spraw ochrony danych osobowych]

1. CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT sektorowe oraz

dostawcy ustug zarzgdzanych w zakresie cyberbezpieczenstwa wspotpracujg z organami Scigania
i wymiaru sprawiedliwosci oraz stuzbami specjalnymi przy realizacji ich ustawowych zadan.

2. CSIRT MON, CSIRT NASK i CSIRT GOV i CSIRT sektorowe, koordynujgc obstuge incydentu,
ktéry doprowadzit do naruszenia ochrony danych osobowych, wspotpracujg z organem wiasciwym
do spraw ochrony danych osobowych.

3. CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT sektorowe oraz dostawcy ustug zarzagdzanych
z zakresu cyberbezpieczenstwa wspotpracujg z Prezesem Urzedu Lotnictwa Cywilnego, Prezesem
Urzedu Komunikacji Elektronicznej oraz Komisjg Nadzoru Finansowego.

Art. 35. [Przekazywanie informacji o incydencie krytycznym miedzy CSIRT; informowanie
RCB o incydencie krytycznym]
1. CSIRT MON, CSIRT NASK i CSIRT GOV przekazujg sobie wzajemnie informacje o incydencie
krytycznym lub incydencie w cyberbezpieczenstwie na duzg skale oraz informujg o nim Rzgdowe
Centrum Bezpieczenstwa oraz wiasciwy CSIRT sektorowy.
2. Informacja, o ktérej mowa w ust. 1, zawiera:
1) wstepng analize potencjalnych skutkdw incydentu, z uwzglednieniem w szczegdlnosci:
a) liczby uzytkownikéw, ktorych dotyczy incydent,
b) momentu wystgpienia i wykrycia incydentu oraz czasu jego trwania,
c) zasiegu geograficznego obszaru, ktérego dotyczy incydent;
2) rekomendacje w sprawie zwotania Rzgdowego Zespotu Zarzgdzania Kryzysowego, o ktorym
mowa w art. 8 ust. 1 ustawy z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym.
2a. Informacja, o ktérej mowa w ust. 1, moze zawiera¢ dane osobowe tylko wtedy, gdy jest to
niezbedne dla ochrony podmiotdéw krajowego systemu cyberbezpieczenstwa przed incydentami.
3. Informacja, o ktérej mowa w ust. 1, moze zawieraé wniosek o zwofanie Zespotu do spraw
Incydentéw Krytycznych, zwanego dalej "Zespotem".

Traple
Konarski
Podrecki

& Wspblnicy

TKP



4. W przypadku uzyskania informacji o cyberzagrozeniach CSIRT MON, CSIRT NASK i CSIRT
GOV mogg informowac sie wzajemnie oraz informowac o tych zagrozeniach Rzgdowe Centrum
Bezpieczenstwa. Przepisy ust. 2 i 3 stosuje sie odpowiednio.

5. CSIRT MON, CSIRT NASK i CSIRT GOV moga publikowa¢ na stronie podmiotowej Biuletynu
Informacji Publicznej odpowiednio Ministra Obrony Narodowej, Naukowej i Akademickiej Sieci
Komputerowej - Pahstwowego Instytutu Badawczego lub Agencji Bezpieczenstwa Wewnetrznego
informacje, w niezbednym zakresie, o podatnosciach, incydentach krytycznych oraz o
cyberzagrozeniach, o ile przekazywanie informacji przyczyni sie do zwiekszenia
cyberbezpieczenstwa systeméw informacyjnych uzytkowanych przez obywateli i przedsiebiorcéw
lub zapewnienia bezpiecznego korzystania z tych systemoéw. Publikowane informacje nie mogag
naruszac przepisdw o ochronie informacji niejawnych oraz innych tajemnic prawnie chronionych ani
przepiséw o ochronie danych osobowych.

Art. 35a.

W przypadku wystgpienia incydentu krytycznego Prezes Rady Ministrow moze, na podstawie
propozycji Rzgdowego Zespotu Zarzgdzania Kryzysowego, o ktorej mowa w art. 9 ust. 1 pkt 1
ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2023 r. poz. 122 oraz z 2024
r. poz. 834 i 1222), zobowigza¢ Ministra Obrony Narodowej do udzielenia wsparcia CSIRT
koordynujagcemu obstuge tego incydentu przez wiasciwe jednostki organizacyjne podlegte
Ministrowi Obrony Narodowej lub przez niego nadzorowane.

Art. 36. [Zespot do spraw Incydentéow Krytycznych]
1. Zespdt jest organem pomocniczym w sprawach obstugi incydentéw krytycznych zgtoszonych
CSIRT MON, CSIRT NASK lub CSIRT GOV i koordynujgcym dziatania podejmowane przez CSIRT
MON, CSIRT NASK, CSIRT GOV oraz Rzgdowe Centrum Bezpieczenstwa.
2. W skiad Zespotu wchodzg przedstawiciele CSIRT MON, CSIRT NASK, Szefa Agenciji
Bezpieczenstwa Wewnetrznego realizujgcego zadania w ramach CSIRT GOV oraz Rzgdowego
Centrum Bezpieczenstwa.
3. Petnomocnik przewodniczy pracom Zespotu.
4. Obstuge prac Zespotu zapewnia urzad obstugujgcy Petnomocnika.
5. Do udziatu w pracach Zespotu, z gtosem doradczym, cztonkowie Zespotu mogg zapraszac
przedstawicieli organow wiasciwych do spraw cyberbezpieczenstwa lub jednostek im podlegtych
lub przez nie nadzorowanych, organow scigania, wymiaru sprawiedliwosci lub stuzb specjalnych.
6. W przypadku, o ktorym mowa w art. 35 ust. 3, albo na wniosek cztonka Zespotu lub z wtasnej
inicjatywy po uzyskaniu informacji, o ktérej mowa w art. 35 ust. 1, Petnomocnik zawiadamia
niezwtocznie cztonkow Zespotu o terminie i miejscu posiedzenia Zespotu. Udziat w posiedzeniu
Zespotu moze odbywac sie za posrednictwem srodkow komunikacji elektronicznej.
7. Zespdt na posiedzeniu:
1) wyznacza jednomysinie CSIRT koordynujgcy obstuge incydentu, ktérego dotyczy informacja,
o ktérej mowa w art. 35 ust. 1;
2) okresla role pozostatych CSIRT oraz Rzadowego Centrum Bezpieczenstwa w obstudze
incydentu, ktérego dotyczy informacja, o ktérej mowa w art. 35 ust. 1;
3) okresla sposéb wymiany informacji technicznych dotyczgcych incydentu krytycznego
obstugiwanego wspdlnie przez CSIRT MON, CSIRT NASK lub Szefa Agencji Bezpieczenstwa
Wewnetrznego realizujgcego zadania w ramach CSIRT GOV;
4) podejmuje decyzje o wystgpieniu przez dyrektora Rzgdowego Centrum Bezpieczehstwa z
wnioskiem do Prezesa Rady Ministréw w sprawie zwotania Rzgdowego Zespotu Zarzgdzania
Kryzysowego;
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5) w przypadku incydentu krytycznego, ktéry moze spowodowac zagrozenie wystgpienia
zdarzenia o charakterze terrorystycznym, dotyczgcego systemoéw teleinformatycznych organéw
administracji publicznej lub systeméw teleinformatycznych wchodzacych w skiad infrastruktury
krytycznej, o ktérym mowa w art. 15 ust. 2 ustawy z dnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych, przygotowuje w zakresie takiego incydentu informacje i wnioski dla
ministra wtasciwego do spraw wewnetrznych i Szefa Agencji Bezpieczenstwa Wewnetrznego.

Rozdziatl 6a
Ocena bezpieczenstwa

Art. 36a.
1. CSIRT MON, CSIRT NASK, CSIRT GOV Ilub CSIRT sektorowy mogg przeprowadzi¢ ocene
bezpieczenstwa systeméw informacyjnych wykorzystywanych przez podmioty krajowego systemu
cyberbezpieczenstwa.
2. Ocena bezpieczenstwa polega na przeprowadzeniu testow bezpieczenstwa
systemu informacyjnego w celu identyfikacji podatnosci tego systemu.
3. Przepisdw niniejszego rozdziatu nie stosuje sie do ocen bezpieczenstwa systeméw
teleinformatycznych:
1) podmiotdéw krajowego systemu cyberbezpieczenstwa, kidre znajdujg sie w zbiorze organéw
i podmiotow, o ktérych mowa w art. 32a ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczehstwa
Wewnetrznego oraz Agencji Wywiadu;
2) akredytowanych na podstawie art. 48 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2024 r. poz. 632 i 1222).
4. Zespotem wtasciwym do przeprowadzenia oceny bezpieczenstwa jest:
1) w przypadku podmiotow, o ktérych mowa w art. 26 ust. 5 — CSIRT MON;
2) w przypadku podmiotéw, o ktérych mowa w art. 26 ust. 6 pkt 1 lit. a—k — CSIRT NASK;
3) w przypadku podmiotéw, o ktérych mowa w art. 26 ust. 7 pkt 1—-4d — CSIRT GOV.
5. CSIRT MON, CSIRT NASK albo CSIRT GOV przeprowadza ocene bezpieczehstwa systemu
informacyjnego podmiotu krajowego systemu cyberbezpieczenstwa, po poinformowaniu organu
wiasciwego do spraw cyberbezpieczenstwa o zamiarze przeprowadzenia oceny bezpieczenstwa.
6. CSIRT sektorowy moze przeprowadzi¢ ocene bezpieczehstwa systemu informacyjnego podmiotu
kluczowego lub podmiotu waznego po uzyskaniu zgody CSIRT MON, CSIRT NASK lub CSIRT GOV
wiasciwego dla danego podmiotu kluczowego lub podmiotu waznego. O zamiarze przeprowadzenia
oceny bezpieczenstwa systemu informacyjnego podmiotu krajowego systemu
cyberbezpieczenstwa CSIRT sektorowy informuje organ wiasciwy do spraw cyberbezpieczenstwa
dla danego sektora.
7. Przepiséw ust. 5 i 6 nie stosuje sie, gdy ocena bezpieczenstwa systemu informacyjnego jest
przeprowadzana na zlecenie organu wtasciwego do spraw cyberbezpieczenstwa.

Art. 36Db.
1. Ocena bezpieczenstwa systemu informacyjnego moze by¢ przeprowadzona:
1) za zgoda podmiotu krajowego systemu cyberbezpieczenstwa, wyrazong w formie pisemnej
lub formie elektronicznej pod rygorem niewaznosci albo
2) na zlecenie organu wlasciwego do spraw cyberbezpieczenstwa.
2. Ocene bezpieczenstwa systemow informacyjnych Kancelarii Sejmu, Kancelarii Senatu,
Kancelarii Prezydenta Rzeczypospolitej Polskiej, Narodowego Banku Polskiego, Biura Rzecznika
Praw Obywatelskich, Biura Rzecznika Praw Dziecka, Instytutu Pamieci Narodowej - Komisji
Scigania Zbrodni przeciwko Narodowi Polskiemu, Panstwowej Inspekcji Pracy, Trybunatu
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Konstytucyjnego, Sadu Najwyzszego, sgdéw administracyjnych, Najwyzszej Izby Kontroli, Krajowej
Rady Radiofonii i Telewizji, Krajowego Biura Wyborczego, Urzedu Ochrony Danych Osobowych
przeprowadza sie wylgcznie po uzyskaniu zgody tych podmiotow.

3. Organ wiasciwy do spraw cyberbezpieczenstwa przed zleceniem przeprowadzenia oceny
bezpieczehstwa przeprowadza analize ryzyka, o ktérej mowa w art. 53b ust. 2, i na jej podstawie
dokonuje wyboru podmiotu kluczowego lub podmiotu waznego, ktérego system informacyjny bedzie
podlegat ocenie bezpieczenstwa.

4. Ocene bezpieczenstwa systemu informacyjnego przeprowadza sie z uwzglednieniem zasady
minimalizacji zaktdcenia pracy systemu informacyjnego lub ograniczenia jego dostepnosci i nie
moze prowadzi¢c do nieodwracalnego zniszczenia danych przetwarzanych w systemie
informacyjnym podlegajgcym tej ocenie.

5. W celu minimalizacji negatywnych nastepstw oceny bezpieczenstwa systemu informacyjnego
CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowy uzgadnia z podmiotem krajowego
systemu cyberbezpieczenstwa, w drodze porozumienia, tryb i ramowe warunki przeprowadzania tej
oceny, w szczegolnosci date rozpoczecia, harmonogram oraz zakres i rodzaj przeprowadzanych w
ramach oceny bezpieczenstwa testow bezpieczenstwa.

6. CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT sektorowy moze wytwarzaé¢ lub pozyskiwac
urzadzenia lub programy komputerowe, o ktérych mowa w art. 269b ustawy z dnia 6 czerwca 1997
r. — Kodeks karny (Dz. U. z 2024 r. poz. 17 i 1228), oraz ich uzywac w celu okreslenia podatnosci
ocenianego systemu informacyjnego na mozliwos¢ popetnienia przestepstw, o ktérych mowa w art.
165 § 1 pkt 4, art. 267 § 3, art. 268a § 1 albo § 2 w zwigzku z § 1, art. 269 § 1i 2 albo art. 269a
ustawy z dnia 6 czerwca 1997 r. — Kodeks karny.

7. Uzywajac urzadzen lub programéw komputerowych, o ktérych mowa w ust. 6, CSIRT MON,
CSIRT NASK, CSIRT GOV i CSIRT sektorowy moze uzyska¢ dostep do informacji dla niego
nieprzeznaczonej, przetamujgc albo omijajgc elektroniczne, magnetyczne, informatyczne lub inne
szczegOlne zabezpieczenie, lub moze uzyska¢ dostep do catosci lub czesci tego systemu
informacyjnego.

8. Informacje uzyskane przez CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT sektorowy w wyniku
przeprowadzania oceny bezpieczenstwa systemu informacyjnego stanowig tajemnice prawnie
chroniong i nie mogag by¢ wykorzystane do realizacji innych zadan ustawowych CSIRT MON, CSIRT
NASK, CSIRT GOV i CSIRT sektorowego.

9. Materiaty zawierajace informacje, o ktérych mowa w ust. 8, podlegajg niezwtocznemu, trwatemu
i nieodwracalnemu, protokolarnemu zniszczeniu, ktérego dokonuje komisja. Zniszczeniu nie
podlegajg informacje o czynnosciach przeprowadzanych w ramach oceny bezpieczenstwa oraz o
wykrytych podatnosciach systemu informacyjnego.

10. Komisja, o ktérej mowa w ust. 9, sklada sie z trzech os6b powotanych przez osobe kierujgca
zespotem CSIRT sposrod pracownikow, funkcjonariuszy lub Zotnierzy realizujgcych zadania
odpowiednio w CSIRT MON, CSIRT NASK, CSIRT GOV albo CSIRT sektorowym.

11. Po przeprowadzeniu oceny bezpieczenstwa systemu informacyjnego CSIRT MON, CSIRT
NASK, CSIRT GOV i CSIRT sektorowy sporzadza i przekazuje podmiotowi, ktdérego system
podlegat ocenie bezpieczenstwa, raport zawierajgcy podsumowanie przeprowadzonych w ramach
oceny bezpieczenstwa czynnosci oraz wskazanie wykrytych podatnosci systemu informacyjnego.
Jezeli ocene bezpieczenstwa przeprowadza CSIRT sektorowy, to raport przekazywany jest do
wiasciwego CSIRT MON, CSIRT NASK albo CSIRT GOV.

Art. 36¢C.

Jezeli wykryta podatnosé moze wystgpi¢ w innych systemach informacyjnych, CSIRT MON, CSIRT
NASK, CSIRT GOV i CSIRT sektorowy informuje niezwlocznie ministra wtasciwego do spraw
informatyzacji oraz Petnomocnika o wykrytej podatnosci  oraz o mozliwosci jej wystgpienia
w innych systemach informacyjnych.
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Art. 36d.

Rada Ministréw moze okresli¢, w drodze rozporzadzenia:
1) tryb i warunki przeprowadzania oceny bezpieczenstwa, o ktérej mowa w art. 363,
2) rodzaje przeprowadzanych testow bezpieczenstwa w ramach oceny bezpieczenstwa, o
ktérych mowa w art. 36a ust. 2,
3) sposbb niszczenia materiatéw zawierajgcych informacje, o ktérych mowa w art. 36b ust. 8,
4) tryb dziatania komisji, o ktérej mowa w art. 36b ust. 9,
5) wzér protokotu zniszczenia materiatdw zawierajgcych informacije, o ktérych mowa
w art. 36b ust. 8
— majac na uwadze koniecznoS¢ zapewnienia sprawnego przeprowadzenia oceny
bezpieczenstwa, bezpieczenstwo systeméw informacyjnych podlegajgcych ocenie z
uwzglednieniem sytuacji, w ktérych odstepuje sie od przeprowadzenia oceny bezpieczenstwa,
oraz biorgc pod uwage rodzaj materiatéw podlegajgcych zniszczeniu i konieczno$é zapewnienia
efektywnosci prowadzonych dziatan komisji, a takze wyszczegodlnienia jakie czynnosci byty
podejmowane przez komisje.

Rozdziat 7
Zasady udostepniania informacji i przetwarzania danych osobowych

Art. 37. [Publikacja informacji o incydentach powaznych]

1. Do udostepniania informacji o podatnosciach, incydentach i cyberzagrozeniach oraz o ryzyku
wystgpienia incydentdw nie stosuje sie przepiséw ustawy z dnia 6 wrzesnia 2001 r. o dostepie do
informacji publicznej oraz ustawy z dnia 11 sierpnia 2021 r. o otwartych danych i ponownym
wykorzystywaniu informaciji sektora publicznego, z wyjgtkiem informacji, ktérych udostepnienie nie
zagrazatoby bezpieczenstwu panstwa lub bezpieczenstwu publicznemu.

2. Wtasciwy CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowy moze, po konsultaciji
ze zgtaszajgcym podmiotem kluczowym Ilub podmiotem waznym, opublikowa¢ na stronie
podmiotowej Biuletynu Informacji Publicznej odpowiednio Ministra Obrony Narodowej, Naukowej i
Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego, Agencji Bezpieczehstwa
Wewnetrznego lub organu wtasciwego do spraw cyberbezpieczenstwa informacje o incydentach
powaznych, gdy jest to niezbedne, aby zapobiec wystgpieniu incydentu albo zapewnié obstuge
incydentu.

3. (uchyla sie).

4. Opublikowanie informacji, o ktérych mowa w ust. 2, nie moze naruszaé przepiséw o ochronie
informacji niejawnych oraz innych tajemnic prawnie chronionych ani przepiséw o ochronie danych
osobowych.

Art. 38. [Negatywne przestanki udostepniania informacji przetwarzanych na podstawie
ustawy]

Nie udostepnia sie informacji przetwarzanych na podstawie ustawy, jezeli ich ujawnienie
naruszytoby ochrone interesu publicznego w odniesieniu do bezpieczenstwa lub porzadku
publicznego, a takze negatywnie wptynetoby na prowadzenie postepowan przygotowawczych w
sprawie przestepstw, ich wykrywania i $cigania.

Art. 39. [Dane przetwarzane na podstawie ustawy]
1. W celu realizacji zadan, o ktérych mowa w art. 26 ust. 3 pkt 1-11, 14 i 16— 21 i ust. 5-8, art. 26a—
26c oraz art. 44 ust. 1-1c i 3, CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT sektorowe
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przetwarzajg dane pozyskane w zwigzku z incydentami i cyberzagrozeniami, w tym dane osobowe,
obejmujgce takze dane okreslone w art. 9 ust. 1 i art. 10 rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
04.05.2016, str. 1), zwanego dalej ,rozporzgdzeniem 2016/679”, w zakresie i w celu niezbednym
do realizacji tych zadan.
2. CSIRT MON, CSIRT NASK i CSIRT sektorowe, przetwarzajgc dane osobowe okreslone w art. 9
ust. 1 i art. 10 rozporzadzenia 2016/679, prowadzg analize ryzyka, stosujg $rodki ochrony przed
ztosliwym oprogramowaniem oraz mechanizmy kontroli dostepu, a takze opracowujg procedury
bezpiecznej wymiany informacji.
3. CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT sektorowe przetwarzajg dane osobowe
pozyskane w zwigzku z incydentami i cyberzagrozeniami:
1) dotyczgce uzytkownikow systemow informacyjnych oraz uzytkownikow telekomunikacyjnych
urzgdzen koncowych;
2) 2 dotyczgce telekomunikacyjnych urzgdzen korncowych w rozumieniu art. 2 pkt 71 ustawy z
dnia 12 lipca 2024 r. - Prawo komunikacji elektronicznej;
3) gromadzone przez podmioty kluczowe i podmioty wazne w zwigzku ze swiadczeniem ustug;
4) dotyczace podmiotdéw zgtaszajgcych incydent zgodnie z art. 30 ust. 1.
4. W celu realizacji zadan okreslonych w ustawie minister wlasciwy do spraw informatyzaciji,
dyrektor Rzgdowego Centrum Bezpieczenhstwa, Petnomocnik oraz organy wtasciwe do spraw
cyberbezpieczenstwa przetwarzajg dane osobowe pozyskane w zwigzku z incydentami i
cyberzagrozeniami:
1) gromadzone przez podmioty kluczowe i podmioty wazne w zwigzku ze $wiadczeniem ustug;
2) (uchyla sie);
3) dotyczace podmiotdéw zgtaszajgcych incydent zgodnie z art. 30 ust. 1.
4a. Minister wiasciwy do spraw informatyzacji przetwarza dane osobowe zawierajgce imie i
nazwisko oraz numer PESEL oséb fizycznych, ktére w imieniu podmiotu kluczowego lub podmiotu
waznego korzystajg z systemu teleinformatycznego, o ktérym mowa w art. 46 ust. 1, w celu ich
uwierzytelnienia w tym systemie.
5. Dane, o ktérych mowa w ust. 3 i 4, sg anonimizowane przez CSIRT MON, CSIRT NASK i CSIRT
sektorowy niezwtocznie po stwierdzeniu, ze nie sg niezbedne do realizacji zadan, o ktérych mowa
w art. 26 ust. 3 pkt 1-11, 14 i 16-21 i ust. 5-8, art. 26a—26c¢ oraz art. 44 ust. 1-1ci 3.
6. Dane, o ktérych mowa w ust. 3 i 4, niezbedne do realizacji zadan, o ktérych mowa w art. 26 ust.
3 pkt 1-11, 14 i 16-21 i ust. 5-8, art. 26a—26¢ oraz art. 44 ust. 1- 1c i 3, sg anonimizowane przez
CSIRT MON, CSIRT NASK i CSIRT sektorowy po uptywie 5 lat od zakonczenia obstugi incydentu,
ktorego dotycza, z uwzglednieniem ust. 6a.
6a. Dane, o ktérych mowa w ust. 3 i 4, niezbedne do realizacji zadania, o ktérym mowa w art. 26a,
sg anonimizowane przez CSIRT NASK po uptywie 5 lat od dnia ich pozyskania.
6b. Dane, o ktérych mowa w art. 26¢ ust. 2, sg anonimizowane przez CSIRT NASK po uptywie 5 lat
od dnia ich pozyskania.
7. W celu realizacji zadan okreslonych w ustawie CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT
sektorowe mogg przekazywac sobie wzajemnie dane, o ktérych mowa w ust. 3, w zakresie
niezbednym do realizacji tych zadan i wspotpracowac¢ z organem wtasciwym do spraw ochrony
danych osobowych.
8. Realizacja obowigzkow wynikajgcych z art. 15, art. 16, art. 18 ust. 1 lit. a i d oraz art. 19 zdanie
drugie rozporzgdzenia 2016/679 przez CSIRT MON, CSIRT NASK i CSIRT sektorowe, w zakresie
danych, o ktérych mowa w ust. 3, jest mozliwa dopiero po zakonczeniu obstugi incydentu, w zwigzku
z ktérym dane zostaty pozyskane lub po zakonczeniu obstugi incydentu, do ktérego obstugi te dane
sg niezbedne.
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9. CSIRT MON, CSIRT NASK i CSIRT sektorowe publikujg na swoich stronach internetowych:
1) dane kontaktowe administratora danych osobowych oraz gdy ma to zastosowanie, dane
kontaktowe inspektora ochrony danych osobowych;
2) cele przetwarzania i podstawe prawng przetwarzania;
3) kategorie przetwarzanych danych osobowych;
4) informacje o odbiorcach danych osobowych;
5) informacje o tym, przez jaki okres dane osobowe bedg przechowywane;
6) informacje o ograniczeniach obowigzkow i praw osob, ktérych dane dotycza;
7) informacje o prawie wniesienia skargi do organu wiasciwego do spraw ochrony danych
osobowych;
8) zrodio pochodzenia danych osobowych.

10. Dane, o ktérych mowa w ust. 4, sg anonimizowane przez ministra wlasciwego do spraw
informatyzacji, dyrektora Rzgdowego Centrum Bezpieczenstwa, Petnomocnika oraz organy
wiasciwe do spraw cyberbezpieczenstwa niezwtocznie po stwierdzeniu, ze nie sg niezbedne do
realizacji zadan wynikajgcych z ustawy, nie p6zniej niz po 5 latach po ich uzyskaniu.

11. Minister wlasciwy do spraw informatyzacji przetwarza dane osobowe, w tym dane, o ktérych
mowa w art. 9 ust. 1 rozporzadzenia 2016/679, ktdre zostaty zawarte w stanowiskach zgtoszonych
w ramach konsultacji publicznych projektu dokumentu, o kiérym mowa w art. 45 ust. 3.

Art. 40. [Przetwarzanie danych stanowigcych tajemnice prawnie chronione]

1. CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowy i minister wtasciwy do spraw
informatyzacji przetwarzajg informacje stanowigce tajemnice prawnie chronione, w tym stanowigce
tajemnice przedsiebiorstwa, gdy jest to konieczne dla realizacji zadan, o ktérych mowa w ustawie.
2. CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT sektorowy przekazujg informacje, o ktérych
mowa w ust. 1, organom scigania w zwigzku z incydentem wyczerpujgcym znamiona przestepstwa.
3. CSIRT MON, CSIRT NASK, CSIRT GOV i CSIRT sektorowy obowigzane sg do zachowania w
tajemnicy informacji, w tym informacji stanowigcych tajemnice prawnie chronione, uzyskanych w
zwigzku z realizacjg zadan, o ktérych mowa w ustawie.

Art. 40a.
1. CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowy i organy wiasciwe do spraw
cyberbezpieczenstwa mogg, w porozumieniu z Petnomocnikiem, uczestniczy¢ w procesie oceny
wzajemnej, w celu wymiany dodwiadczen, zwigkszania wzajemne zaufanie pomiedzy organami z
réznych panstw, osiggniecia wysokiego, wspdlnego poziomu cyberbezpieczenstwa, a takze
zwiekszenia kluczowych zdolnosci panstw czionkowskich w zakresie cyberbezpieczenstwa i
doskonalenia ich polityki w tej dziedzinie.
2. Ocena wzajemna jest przeprowadzana przez ekspertow do spraw cyberbezpieczenstwa
wyznaczonych na podstawie metodyki obejmujgcej obiektywne, niedyskryminacyjne, sprawiedliwe
i przejrzyste kryteria, jako uprawnionych do prowadzenia ocen wzajemnych.
3. Ocena wzajemna moze obejmowac:
1) stopien wdrozenia Srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie oraz obowigzkéw
dotyczacych zgtaszania incydentow;
2) poziom zdolnosci, w tym dostepne zasoby finansowe, techniczne i ludzkie, oraz skutecznosc¢
wykonywania zadan przez wtasciwe organy;
3) zdolnos¢ operacyjng CSIRT;
4) poziom wdrozenia wzajemnej pomocy;
5) poziom wdrozenia ustalen dotyczgcych mechanizméw wymiany informacji na temat
cyberbezpieczenstwa;
6) szczegodlne zagadnienia transgraniczne lub miedzysektorowe.
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4. W ramach procesu oceny wzajemnej podmioty, o ktérych mowa w ust. 1, mogg przekazywac
wyznaczonym przez inne panstwa czionkowskie ekspertom do spraw cyberbezpieczehstwa
informacje dotyczace funkcjonowania tych podmiotéw, z uwzglednieniem przepiséw o tajemnicach
prawnie chronionych.

5. Pelnomocnik moze wskaza¢ innym panstwom czionkowskim uczestniczagcym w ocenie
wzajemnej szczegolne zagadnienia transgraniczne lub miedzysektorowe, ktére nalezy uwzglednic
W ocenie wzajemnej.

6. Petnomocnik informuje inne panstwa cztonkowskie uczestniczgce w ocenie wzajemnej o zakresie
oceny wzajemnej przeprowadzanej w Polsce.

7. W porozumieniu z Petnomocnikiem eksperci mogg przeprowadzi¢ ocene, o ktérej mowa w ust. 3
dotyczacg krajowego systemu cyberbezpieczenstwa i przedstawi¢ jej wyniki ekspertom z innych
panstw uczestniczgcych w ocenie wzajemnej. Ocene te przeprowadza sie zgodnie z metodykag
przyjeta przez Grupe wspotpracy.

8. Oceny wzajemnej nie przeprowadza sie w terminie 2 lat od sporzgdzenia sprawozdania z
poprzedniej oceny wzajemnej, jezeli dotyczy tego samego zakresu. Ocena wzajemna dotyczgca
tego samego zakresu moze by¢ przeprowadzona, jezeli Peinomocnik zwréci sie o to do innego
panstwa czionkowskiego Unii Europejskiej lub panstwa cztonkowskie uzgodnig to w ramach Grupy
wspoétpracy.

9. Petnomocnik moze sprzeciwi¢ sie przeprowadzeniu oceny wzajemnej przez konkretnych
ekspertéw z innego panstwa cztonkowskiego, jezeli wystepuje konflikt intereséw.

10. Eksperci do spraw cyberbezpieczehstwa uczestniczagcy w ocenie wzajemnej sporzadzajg
sprawozdanie z oceny wzajemnej, ktére zatwierdza Peinomocnik. Sprawozdanie zawiera
podsumowanie czynnosci podjetych w ramach oceny wzajemnej, oraz zalecenia. Sprawozdanie
udostepnia sie innym panstwom czionkowskim uczestniczgcym w ocenie wzajemnej oraz organom
wiasciwym do spraw cyberbezpieczenstwa, CSIRT MON, CSIRT NASK i CSIRT GOV.

11. Pelnomocnik moze udostepni¢ sprawozdanie Grupie Wspoipracy lub Sieci CSIRT.
Sprawozdanie to moze zosta¢ udostepnione w Biuletynie Informacji Publicznej Petnomocnika w
zakresie w jakim nie zawiera informacji stanowigcych tajemnice

prawnie chronione.

Rozdziat 8
Organy wlasciwe do spraw cyberbezpieczenstwa

Art. 41. [Katalog organéw wiasciwych do spraw cyberbezpieczenstwal

Organami wtasciwymi do spraw cyberbezpieczenstwa sa:

1) dla sektora energii - minister wtasciwy do spraw energii;
1a) dla sektora inwestycji energii jgdrowej - minister wtasciwy do spraw energii;
2) dla sektora transportu z wytgczeniem podsektora transportu wodnego - minister wtasciwy do
spraw transportu;
3) dla podsektora transportu wodnego - minister wiasciwy do spraw gospodarki morskiej i
minister wtasciwy do spraw zeglugi srodlgdowej;
4) dla sektora bankowego i infrastruktury rynkéw finansowych - Komisja Nadzoru Finansowego;
5) dla sektora ochrony zdrowia z wytgczeniem podmiotéw, o ktérych mowa w art. 26 ust. 5 -
minister wtasciwy do spraw zdrowia;
6) dla sektora ochrony zdrowia obejmujgcego podmioty, o ktérych mowa w art. 26 ust. 5 -
Minister Obrony Narodowej;
7) dla sektora zaopatrzenia w wode pitng i jej dystrybucji - minister wiasciwy do spraw
gospodarki wodnej;
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8) dla sektora infrastruktury cyfrowej z wytgczeniem podmiotéw, o ktérych mowa w art. 26 ust.
5 oraz z wylaczeniem podsektora komunikacji elektronicznej - minister wiasciwy do spraw
informatyzacji;

8a) dla podsektora komunikacji elektronicznej z wytgczeniem podmiotéw, o ktérych mowa w art.
26 ust. 5 — Prezes Urzedu Komunikacji Elektronicznej;

9) dla sektora infrastruktury cyfrowej obejmujgcego podmioty, o ktérych mowa w art. 26 ust. 5 -
Minister Obrony Narodowej;

9a) dla sektora zbiorowego odprowadzania $ciekéw — minister wiasciwy do spraw gospodarki
wodnej;

9b) dla sektora zarzadzania ustuglCT — minister wtasciwy do spraw informatyzaciji;

9c) dla sektora przestrzeni kosmicznej — minister wkasciwy do spraw gospodarki;

9d) dla sektora produkcji, wytwarzania i dystrybucji chemikaliéw — minister wtasciwy do spraw
gospodarki;

9e) dla sektora produkcji, przetwarzania i dystrybucji zywnosci — minister wtasciwy do spraw
rolnictwa;

9f) dla sektora produkcji, z wytgczeniem podsektora produkcja wyrobow medycznych i wyrobéw
medycznych do diagnostyki in vitro — minister wtasciwy do spraw gospodarki;

9g) dla podsektora produkcji wyrobéw medycznych i wyrobéw medycznych do diagnostyki in
vitro — minister wtasciwy do spraw zdrowia;

9h) dla sektora ustug pocztowych — Prezes Urzedu Komunikacji Elektronicznej;

9i) dla sektora gospodarowania odpadami — minister wtasciwy do spraw klimatu;

9j) dla sektora dostawcow ustug cyfrowych — minister wiasciwy do spraw informatyzaciji;

9k) dla sektora badan naukowych — minister wiasciwy do spraw szkolnictwa wyzszego i nauki
10) (uchyla sie);

11) (uchyla sie);

Art. 41a.

1. Organem witasciwym do spraw cyberbezpieczenstwa w sektorze podmiotéw publicznych, z
wytgczeniem podmiotéw podlegtych Ministrowi Obrony Narodowej lub przez niego nadzorowanych
oraz urzedu obstugujgcego tego ministra, jest minister wtasciwy do spraw informatyzaciji.

2. Organem wifasciwym do spraw cyberbezpieczenstwa w sektorze podmiotéw publicznych dla
podmiotéw podlegtych Ministrowi Obrony Narodowej lub przez niego nadzorowanych oraz dla
urzedu obstugujgcego tego ministra jest Minister Obrony Narodowej.

3. Dla podmiotu publicznego, ktory jest wymieniony w innym sektorze niz sektor podmiotéw
publicznych, organem wiasciwym do spraw cyberbezpieczenstwa jest organ wtasciwy dla danego
sektora.

4. Minister wtasciwy do spraw informatyzacji moze powierzy¢ realizacje zadan nadzorczych nad
podmiotami kluczowymi w sektorze podmiotow publicznych CSIRT NASK, z wyjagtkiem wydawania
decyzji administracyjnych. Zadania te sg finansowane w ramach dotacji, o ktérej mowa w art. 26
ust. 9. Przepiséw art. 42 ust. 3—6, nie stosuje sie w tym zakresie.

Art. 42. [Zadania organéw witasciwych do spraw cyberbezpieczenstwa]

1. Organ wtasciwy do spraw cyberbezpieczenstwa:
1) prowadzi biezgcg analize podmiotow w danym sektorze lub podsektorze pod katem uznania
ich za podmiot kluczowy lub podmiot wazny;
2) wpisuje z urzedu podmiot kluczowy lub podmiot wazny do wykazu podmiotéw kluczowych i
podmiotdw waznych, jezeli podmiot ten nie zarejestrowat sie w tym wykazie;
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3) wydaje decyzje o uznaniu podmiotu za podmiot kluczowy lub podmiot wazny, o ktérej mowa
w art. 7l ust. 1;
4) (uchyla sie);
5) przygotowuje we wspétpracy z CSIRT NASK, CSIRT GOV, CSIRT MON i CSIRT sektorowy
rekomendacje dotyczgce dziatan majgcych na celu wzmocnienie cyberbezpieczenstwa, w tym
wytyczne sektorowe dotyczgce zgtaszania incydentéw;
6) monitoruje stosowanie przepiséw ustawy przez podmioty kluczowe i podmioty wazne;
7) wzywa na wniosek CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowego
podmioty kluczowe i podmioty wazne do usuniecia w wyznaczonym terminie podatnosci, ktére
doprowadzity lub mogty doprowadzi¢ do incydentu powaznego lub krytycznego;
8) prowadzi kontrole podmiotéw kluczowych i podmiotow waznych;
9) moze prowadzi¢ wspétprace z wtasciwymi organami panstw cztonkowskich Unii Europejskiej
za posrednictwem Pojedynczego Punktu Kontaktowego;
10) przetwarza informacje, w tym dane osobowe, dotyczgce podmiotow kluczowych i podmiotdéw
waznych oraz swiadczonych przez nich ustug, w zakresie niezbednym do:
a) identyfikacji podmiotéw kluczowych i podmiotéw waznych,
b) zapewnienia wymiany informacji w zakresie cyberbezpieczenstwa, w tym o incydentach,
podatnosciach i cyberzagrozeniach miedzy podmiotami kluczowymi i podmiotami waznymi
a CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowymi i organami wtasciwymi do
spraw cyberbezpieczenstwa,
¢) prowadzenia czynnosci nadzorczych nad podmiotami kluczowymi i podmiotami waznymi;
11) uczestniczy w ¢&wiczeniach w zakresie cyberbezpieczenstwa organizowanych w
Rzeczypospolitej Polskiej lub w Unii Europejskiej;
12) wspotpracuje oraz wymienia informacje i dokumenty z wtasciwym organem w rozumieniu
rozporzadzenia 2022/2554, w zakresie niezbednym do wykonywania przez ten organ
obowigzkéw wynikajgcych z rozporzadzenia 2022/2554;
13)wspétpracuje oraz wymienia informacje i dokumenty z organem witasciwym do spraw
podmiotéw krytycznych w zakresie nadzoru nad podmiotem kluczowym bedgcym podmiotem
krytycznym.
2. (uchyla sie);
3. Organ wiasciwy do spraw cyberbezpieczehstwa moze powierzy¢ realizacje, w jego imieniu,
niektérych zadan, o ktérych mowa w ust. 1, jednostkom podlegtym lub nadzorowanym przez ten
organ.
4. Powierzenie nastepuje na podstawie porozumienia organu wifasciwego do spraw
cyberbezpieczenstwa z podmiotami, o ktérych mowa w ust. 3.
5. W porozumieniu, o ktorym mowa w ust. 4, okresla sie zasady sprawowania przez organ wlasciwy
do spraw cyberbezpieczenstwa kontroli nad prawidtowym wykonywaniem powierzonych zadan.
6. Komunikat o zawarciu porozumienia ogtasza sie w dzienniku urzedowym organu wiasciwego do
spraw cyberbezpieczenstwa. W komunikacie wskazuje sie informacje o:
1) adresie strony internetowej, na ktérej zostanie zamieszczona tres¢ porozumienia wraz ze
stanowigcymi jego integralng tres¢ zatgcznikami;
2) terminie, od ktérego porozumienie bedzie obowigzywato.
7. Organy wtasciwe do spraw cyberbezpieczenstwa i Pojedynczy Punkt Kontaktowy w
uzasadnionych przypadkach wspétpracujg z organami scigania i organem wiasciwym do spraw
ochrony danych osobowych.
8. Rekomendacje dotyczgce dziatan majagcych na celu wzmocnienie cyberbezpieczenstwa, w tym
wytyczne sektorowe dotyczgce zgtaszania incydentow, o ktérych mowa w ust. 1 pkt 5, przygotowuje
sie z uwzglednieniem w szczegolnosci Polskich Norm przenoszgcych normy europejskie,
wspolnych specyfikacji technicznych, rozumianych jako specyfikacje techniczne w dziedzinie
produktow teleinformatycznych okreslone zgodnie z art. 13 i art. 14 rozporzadzenia Parlamentu
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Europejskiego i Rady (UE) nr 1025/2012 z dnia 25 pazdziernika 2012 r. w sprawie normalizacji
europejskiej, zmieniajgcego dyrektywy Rady 89/686/EWG i 93/15/EWG oraz dyrektywy Parlamentu
Europejskiego i Rady 94/9/WE, 94/25/WE, 95/16/WE, 97/23/WE, 98/34/WE, 2004/22/WE,
2007/23/WE, 2009/23/WE i 2009/105/WE oraz uchylajgcego decyzje Rady 87/95/EWG i decyzje
Parlamentu Europejskiego i Rady nr 1673/2006/WE (Dz. Urz. UE L 316 z 14.11.2012, str. 12) oraz
wytycznych Komisji Europejskiej oraz Europejskiej Agencji do spraw Bezpieczenstwa Sieci i
Informacji (ENISA) w tym zakresie.

9. Urzad Komisji Nadzoru Finansowego otrzymuje dotacje celowg na realizacje swoich zadan
ustawowych jako urzad obstugujgcy organ wiasciwy do spraw cyberbezpieczenstwa z czesci
budzetowej, ktorej dysponentem jest Szef Kancelarii Prezesa Rady Ministréw.

10. Organ wtasciwy do spraw cyberbezpieczenstwa dla sektora bankowego i infrastruktury rynkow
finansowych realizuje swoje zadania, z uwzglednieniem zakresu zastosowania ustawy do
podmiotéw finansowych.

11. W ramach wspotpracy, o ktérej mowa w ust. 1 pkt 12, majgcej zwigzek z podmiotem kluczowym
lub podmiotem waznym, ktory zgodnie z rozporzgdzeniem 2022/2554 zostat wyznaczony jako
kluczowy zewnetrzny dostawca ustug ICT, organ wtasciwy do spraw cyberbezpieczenstwa, w
szczegolnosci udziela informacji oraz istotnych zalecen technicznych i pomocy technicznej, a takze
umozliwia skuteczng i szybkg koordynacje dziatan nadzorczych, w tym na potrzeby prowadzenia
kontroli.

Art. 43. [Przekazywanie informacji na zadanie organéw wlasciwych do spraw
cyberbezpieczenstwa]

1. Organ wiasciwy do spraw cyberbezpieczenstwa moze, bez wszczynania postepowania, o ktérym
mowa w art. 7j lub art. 71, wystgpi¢ do podmiotu, o ktérym mowa w zatgczniku nr 1 lub 2 do ustawy,
o udzielenie informaciji, ktére umozliwig wstepng ocene, czy dany podmiot nalezy uzna¢ za podmiot
kluczowy lub podmiot wazny. Przepis art. 53c ust. 2 i 3 stosuje sie odpowiednio.

2. (uchyla sie).

3. (uchyla sie).

4. (uchyla sie).

5. (uchyla sie).

6. Informacje udzielone przez podmiot, o ktérym mowa w ust. 1, mogg stanowi¢ podstawe do
wpisania podmiotu do wykazu na podstawie art. 7j albo wydania decyzji, o ktérej mowa w art. 71.

Art. 44. [CSIRT sektorowy]
1. Organ wiasciwy do spraw cyberbezpieczenstwa zapewnia funkcjonowanie CSIRT sektorowego
dla podmiotéw kluczowych i podmiotéw waznych w danym sektorze lub podsektorze wymienionych
w zatgczniku nr 1 i 2 do ustawy, do ktorego zadan nalezy:
1) przyjmowanie wczesnych ostrzezen, zgtoszen o incydentach, sprawozdan okresowych i
sprawozdan koncowych, o ktérych mowa w art. 11 ust. 1 pkt 4-4c;
2) przyjmowanie zgtoszen o potencjalnych zdarzeniach dla cyberbezpieczenstwa;
3) reagowanie na incydenty;
4) gromadzenie informacji 0 podatnosciach i cyberzagrozeniach;
5)wspoipraca z podmiotem kluczowym i podmiotem waznym w zakresie wymiany dobrych
praktyk oraz informacji o podatnosciach i cyberzagrozeniach, organizacja i uczestniczenie w
¢wiczeniach oraz wspieranie inicjatyw szkoleniowych;
6) wspotpraca z CSIRT MON, CSIRT NASK i CSIRT GOV w koordynowanym przez nie
reagowaniu na incydenty, w szczegolnosci w zakresie wymiany informacji o cyberzagrozeniach
oraz stosowanych srodkach zapobiegajgcych i ograniczajgcych wptyw incydentow;
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7) wspotpraca z innymi CSIRT sektorowymi w zakresie wymiany informacji o podatnosciach i
cyberzagrozeniach.
1a. CSIRT sektorowy przekazuje, za pomoca systemu teleinformatycznego, o ktérym mowa w art.
46 ust. 1, wczesne ostrzezenie, zgtoszenie, sprawozdanie okresowe i sprawozdanie koncowe, o
ktérych mowa w art. 11 ust. 1 pkt 4-4c, niezwtocznie, nie pozniej niz 8 godzin od jego otrzymania,
do wiasciwego CSIRT MON, CSIRT NASK albo CSIRT GOV.
1b. CSIRT sektorowy moze, w szczegodlnosci:
1) zapewnia¢ we wspotpracy z CSIRT MON, CSIRT NASK i CSIRT GOV dynamiczng analize
ryzyka i analize incydentow oraz wspomaga¢ w podnoszeniu swiadomosci cyberzagrozen
wsrod podmiotdéw kluczowych i podmiotéw waznych danego sektora lub podsektora;
2) wykonywac niezbedne dziatania techniczne zwigzane z analizg cyberzagrozeh oraz
reagowaniem na incydent powazny;
3) koordynowac, w ramach sektora lub podsektora, w uzgodnieniu z podmiotami
kluczowymi lub podmiotami waznymi obstuge incydentéw, ktére ich dotycza;
4) wspiera¢, w uzgodnieniu z podmiotem kluczowym lub podmiotem waznym, wykonywanie
przez niego obowigzkdéw okreslonych w art. 11, art. 12-12b i art. 13;
5) w ramach reagowania na incydent powazny wystgpi¢ do organu wiasciwego do spraw
cyberbezpieczenstwa z wnioskiem o wezwanie podmiotu kluczowego i podmiotu waznego, aby
w wyznaczonym terminie usunat podatnoéci, ktére doprowadzity lub mogtyby doprowadzi¢ do
incydentu powaznego;
6) prowadzi¢ dziatania na rzecz podnoszenia poziomu bezpieczenstwa systemow
informacyjnych podmiotéw kluczowych i podmiotéw waznych w danym sektorze Ilub
podsektorze, w szczegolnosci przez:
a) wykonywanie oceny bezpieczenstwa,
b) identyfikowanie podatnosci systemédw dostepnych w otwartych sieciach
teleinformatycznych, a takze powiadamianie witascicieli tych systeméw o wykrytych
podatnos$ciach oraz cyberzagrozeniach;
7) na wniosek podmiotu kluczowego lub waznego wspiera dany podmiot w zakresie
monitorowania ich sieci i systeméw informatycznych w czasie rzeczywistym lub zblizonym do
rzeczywistego.
1c. CSIRT sektorowy, ktéry otrzymat zgtoszenie incydentu, a nie jest wtasciwy do jego przyjecia,
przekazuje niezwiocznie to zgtoszenie do wiasciwego CSIRT wraz z otrzymanymi informacjami.
1d. CSIRT sektorowy informuje o ztozeniu wniosku, o ktdrym mowa w ust. 1b pkt 5, wiasciwy CSIRT
MON, CSIRT NASK albo CSIRT GOV,;
2. (uchyla sie).
3. CSIRT sektorowy moze otrzymywac zgtoszenia incydentu powaznego z innego panstwa
cztonkowskiego Unii Europejskiej dotyczacego dwoch lub wiekszej liczby panstw cztonkowskich
Unii Europejskiej. CSIRT sektorowy przekazuje te zgtoszenia do wtasciwego CSIRT MON, CSIRT
NASK lub CSIRT GOV oraz Pojedynczego Punktu Kontaktowego.
4. Organ wiasciwy do spraw cyberbezpieczenstwa informuje podmioty kluczowe i podmioty wazne
w danym sektorze oraz CSIRT MON, CSIRT NASK i CSIRT GOV o ustanowieniu CSIRT
sektorowego i zakresie realizowanych zadan.
5. Przepisy ust. 1-4 stosuje sie odpowiednio do CSIRT sektorowego ustanowionego w sektorze
bankowym i infrastruktury rynkéw finansowych, w szczegdlnosci w zakresie powaznych incydentow
zwigzanych z ICT zgtaszanych przez podmioty kluczowe lub podmioty wazne.
6. CSIRT sektorowy ustanowiony w sektorze bankowym i infrastruktury rynkéw finansowych moze
rowniez realizowa¢ swoje zadania w odniesieniu do podmiotéw finansowych niebedacych
podmiotami kluczowymi lub podmiotami waznymi, w szczegodlnosci w zakresie wsparcia w obstudze
powaznych incydentéw zwigzanych z ICT, gdy nie stanowi to dla niego nieproporcjonalnego czy
nadmiernego obcigzenia, z uwzglednieniem priorytetowego traktowania powaznych incydentéw
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zwigzanych z ICT zgtaszanych przez podmioty finansowe bedgce podmiotami kluczowymi lub
podmiotami waznymi oraz odpowiedniego stosowania
ust. 1-4 do realizacji zadan.

Art. 44a.

1. Organ wiasciwy do spraw cyberbezpieczenstwa moze powierzy¢ realizacje zadania lub zadanh
CSIRT sektorowego jednostce jemu podlegtej lub przez niego nadzorowanej albo organowi przez
niego nadzorowanemu.

2. Organ wtasciwy do spraw cyberbezpieczenstwa moze powierzy¢ realizacje zadania albo zadan
CSIRT sektorowego panstwowej osobie prawnej, o ktérej mowa w art. 3 ustawy z dnia 16 grudnia
2016 r. o zasadach zarzgdzania mieniem panstwowym, jezeli dysponuje ona zdolnosciami
technicznymi i organizacyjnymi niezbednymi do wypetniania zadan CSIRT sektorowego w danym
sektorze lub podsektorze.

3. Organy wiasciwe do spraw cyberbezpieczehstwa mogg, w drodze porozumienia, powierzy¢
realizacje zadania lub zadah CSIRT sektorowego dla kilku sektorow lub podsektoréw, dla ktérych
sg wiasciwe, jednostce podlegtej jednemu z tych organdéw albo nadzorowanej przez jeden z tych
organow. Strong tego porozumienia jest rowniez jednostka, ktérej powierzono zadania.

4. Organy wiasciwe do spraw cyberbezpieczenhstwa okreslajg w porozumieniu, o ktérym mowa w
ust. 3, w szczegolnosci zakres powierzonych zadan, zasady sprawowania kontroli nad prawidtowym
wykonywaniem powierzonych zadan oraz sposéb finansowania powierzonych zadan.

Art. 44Db.

1. Minister bedgcy organem wiasciwym do spraw cyberbezpieczenstwa dla kilku sektoréw lub
podsektoréw moze powierzy¢ jednostce jemu podlegtej albo nadzorowanej przez niego zadanie lub
zadania CSIRT sektorowego.

2. Powierzenie odbywa sie w drodze decyzji, do ktorej nie stosuje sie przepiséw ustawy z dnia 14
czerwca 1960 r. — Kodeks postepowania administracyjnego. Decyzje ogtasza sie w dzienniku
urzedowym organu wtasciwego do spraw cyberbezpieczenstwa.

3. Ministrowie, ktorzy przejeli wlasciwosé nadzorczg nad sektorami, dla ktérych dotychczasowy
minister wyznaczyt wspélny CSIRT sektorowy, zawierajg porozumienie, w ktéorym wyznaczg
jednostke, ktéra przejmie zadania CSIRT sektorowego dla poszczegdlnych sektorow lub
podsektorow. Do czasu zawarcia porozumienia decyzja, o ktérej mowa w ust. 2, zachowuje moc.

Art. 44c.
1. Organ wiasciwy do spraw cyberbezpieczenstwa moze powierzy¢ CSIRT MON, CSIRT NASK albo
CSIRT GOV realizacje zadania albo zadan CSIRT sektorowego.
2. Powierzenie, o ktorym mowa w ust. 1, nastepuje na podstawie porozumienia organu wtasciwego
do spraw cyberbezpieczenstwa:
1) w przypadku powierzenia zadan CSIRT NASK - za zgodg ministra wtasciwego do spraw
informatyzacji — z Dyrektorem Naukowej i Akademickiej Sieci Komputerowe] — Panstwowego
Instytutu Badawczego;
2) w przypadku powierzenia zadan CSIRT GOV - z Szefem Agencji Bezpieczehstwa
Wewnetrznego;
3) w przypadku powierzenia zadan CSIRT MON — z Ministrem Obrony Narodowe;j.
3. Do porozumienia, o ktérym mowa w ust. 2, stosuje sie przepis art. 44a ust. 4. Art. 44d. 1. Zadania
CSIRT sektorowego:
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1) sg finansowane z czesci budzetu panstwa, ktorej dysponentem jest minister albo centralny
organ administracji rzgdowej, bedacy organem wiasciwym do spraw cyberbezpieczenstwa;
2) moga byc¢ dofinansowywane z:
a) ze srodkéw pochodzacych z budzetu Unii Europejskiej,
b) ze srodkéw przeznaczonych na realizacje programow finansowanych
z udziatem srodkéw pochodzacych z budzetu Unii Europejskie;.
2. Jednostka, ktorej powierzono zadania CSIRT sektorowego dla danego sektora lub podsektora,
moze otrzymac na realizacje tych zadan dotacje celowg, z czesci budzetowej, ktorej dysponentem
jest minister bedgcy organem wtasciwym do spraw cyberbezpieczehstwa dla danego sektora lub
podsektora.
3. W przypadku gdy jednostce budzetowej powierzono realizacje zadania lub zadan CSIRT
sektorowego dla kilku sektoréw lub podsektorow otrzymuje ona srodki z czesci budzetowych,
ktérych dysponentami sg organy wtasciwe do spraw cyberbezpieczenstwa dla danego sektora lub
podsektora, ktére zawarty porozumienie, o ktorym mowa w art. 44a ust. 3.
4. CSIRT sektorowy dla sektora bankowego i infrastruktury rynkéw finansowych otrzymuje dotacje
celowg na realizacje swoich zadan, o ktérych mowa w art. 44 z czesci budzetowej, ktorej
dysponentem jest Szef Kancelarii Prezesa Rady Ministrow.

Art. 44e.
1. Komunikat o zawarciu porozumienia, o ktérym mowa w art. 44a ust. 3, art. 44b ust. 3 lub art. 44c
ust. 2, ogtasza sie w dzienniku urzedowym organu wtasciwego do spraw cyberbezpieczenstwa i
wskazuje sie:
1) adres strony internetowej, na ktorej zostanie zamieszczona tre$¢ porozumienia wraz ze
stanowigcymi jego integralng tres¢ zatgcznikami;
2) termin, od ktérego porozumienie bedzie obowigzywato.
2. Organ wiasciwy do spraw cyberbezpieczenstwa informuje Petnomocnika o zawarciu
porozumienia, o ktérym mowa w art. 44a ust. 3, art. 44b ust. 3 lub art. 44c ust. 2. Petnomocnik
publikuje komunikat o zawarciu porozumienia na swojej stronie podmiotowej Biuletynu Informaciji
Publicznej.

Art. 441,

Organ wiasciwy do spraw cyberbezpieczenstwa raz w roku, w terminie do dnia 31 stycznia,
przedktada Petnomocnikowi sprawozdanie z funkcjonowania CSIRT sektorowego za rok poprzedni.

Rozdziat 9
Zadania ministra witasciwego do spraw informatyzacji

Art. 45. [Zadania ministra]

1. Minister wiasciwy do spraw informatyzacji jest odpowiedzialny za:
1) monitorowanie wdrazania Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej, zwanej
dalej "Strategig", oraz realizacje planoéw dziatan na rzecz jej wdrozenia;
1a) monitorowanie wdrazania Krajowego planu reagowania na incydenty i sytuacje kryzysowe
w cyberbezpieczenstwie na duzg skale, zwanego dalej ,Krajowym planem”, oraz realizacje
dziatan na rzecz jego wdrozenia;
1b) prowadzenie wykazu podmiotéw kluczowych i podmiotéw waznych;
2) rekomendowanie obszaréw wspétpracy z sektorem prywatnym w celu zwiekszenia
cyberbezpieczenstwa Rzeczypospolitej Polskiej;
3) opracowywanie rocznych sprawozdan dotyczgcych incydentéw powaznych zgtaszanych
przez podmioty kluczowe i podmioty wazne majgcych wptyw na ciggtosé swiadczenia ustug
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przez te podmioty w Rzeczypospolitej Polskiej oraz ciggtos¢ swiadczenia ustug w panstwach
cztonkowskich Unii Europejskiej;
4) prowadzenie dziatan informacyjnych dotyczgcych dobrych praktyk, programéw
edukacyjnych, kampanii i szkoleh na rzecz poszerzania wiedzy i budowania swiadomosci z
zakresu cyberbezpieczenstwa, w tym bezpiecznego korzystania z Internetu przez rézne
kategorie uzytkownikow;
5) gromadzenie informacji o incydentach powaznych, ktére dotyczg lub zostaty przekazane
przez inne panstwo cztonkowskie Unii Europejskiej;
6) udostepnianie informacji i dobrych praktyk uzyskanych z Grupy Wspétpracy podmiotom
krajowego systemu cyberbezpieczenstwa w celu usprawnienia dziatan krajowego systemu
cyberbezpieczenstwa;
7) rekomendowanie i wspieranie przy wykorzystywaniu europejskich lub miedzynarodowych
standardéw, a takze specyfikacji technicznych majgcych znaczenie dla bezpieczenstwa
systemoéw informacyjnych;
8) zachecanie do korzystania z produktéow ICT, ustug ICT i procesow ICT certyfikowanych w
ramach europejskich lub krajowych programéw certyfikacji cyberbezpieczenstwa;
9) ustanowienie odpowiednich struktur komunikacyjnych na potrzeby wczesnego wykrywania
kryzysébw w cyberbezpieczenstwie, reagowania kryzysowego w cyberbezpieczenhstwie i
zarzgdzania kryzysowego w cyberbezpieczenstwie, a takze koordynacji wspotpracy w celu
ochrony bezpieczenstwa technologii informacyjnej aktywow o krytycznym znaczeniu we
wspotpracy z sektorem prywatnym;
10)koordynacja wspoétpracy w obszarze cyberbezpieczenstwa z panstwami trzecimi;
11)koordynacja dziatania organdéw panstwa w przypadku wystgpienie sytuacji kryzysowej w
cyberbezpieczenstwie nie dotyczgcej wymiaru militarnego;
12)uczestniczenie w pracach Europejskiej sieci organizacji tgcznikowych do spraw kryzyséw
cyberbezpieczenstwa;
13)przekazywanie Komisji Europejskiej aktualnych informacji o organach wtasciwych do spraw
cyberbezpieczenstwa oraz Pojedynczym Punkcie Kontaktowym, ich danych identyfikacyjnych
oraz zadaniach;
14)przekazywanie Komisji Europejskiej aktualnych informacji o CSIRT MON, CSIRT NASK i
CSIRT GOV oraz CSIRT sektorowych, wraz z ich danymi kontaktowymi oraz zadaniami.
2. Przez Grupe Wspdtpracy rozumie sie grupe, o ktérej mowa w art. 14 dyrektywy 2022/2555.
3. Minister wtasciwy do spraw informatyzacji moze opublikowaé na swojej stronie podmiotowej
Biuletynu Informacji Publicznej zestawienie wymogéw dokumentéw normalizacyjnych, o ktérych
mowa w art. 2 pkt 3 ustawy z dnia 12 wrzesnia 2002 r. o normalizacji (Dz. U. z 2015 r. poz. 1483),
ktorych wykonywanie realizuje obowigzki wynikajgce z przepisow ustawy oraz z przepiséw
wydanych na
podstawie art. 8a.
4. Projekt zestawienia, o ktérym mowa w ust. 3, minister wtasciwy do spraw informatyzacji kieruje
do 30-dniowych konsultacji publicznych, z ktérych sporzadza raport, w ktérym wskazuje gtéwne tezy
zawarte w stanowiskach zgtoszonych do projektu zestawienia oraz odniesienie sie do nich.
5. Projekt zestawienia, o ktérym mowa w ust. 3, uwagi zgtoszone w ramach konsultacji publicznych
oraz raport ministra wlasciwego do spraw informatyzacji publikuje sie na stronie podmiotowej
Biuletynu Informacji Publicznej ministra wtasciwego do spraw informatyzacji, z wytgczeniem danych
osobowych oséb fizycznych biorgcych udziat w konsultacjach publicznych.

Art. 45a. [Udzielanie pomocy publicznej lub pomocy de minimis na wspieranie dziatan w
obszarze cyberbezpieczenstwa]

1. Minister wtasciwy do spraw informatyzacji moze udzieli¢ pomocy publicznej lub pomocy de
minimis w ramach:
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1) programow rzagdowych lub

2) innych programow finansowanych w catosci albo w czesci z udziatem srodkéw, o ktérych

mowa w art. 5 ust. 3 pkt 6 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych
- ktoérych celem jest wspieranie dziatah w obszarze cyberbezpieczenstwa.
2. Minister wiasciwy do spraw informatyzacji okresli, w drodze rozporzadzenia, szczegdtowe
warunki oraz tryb udzielania pomocy w ramach programdéw, o ktérych mowa w ust. 1, uwzgledniajgc
koniecznos¢ realizacji celdow okreslonych w tych programach oraz efektywnego i skutecznego jej
wykorzystania oraz przejrzystosci jej udzielania, a takze zgodnosci tej pomocy z rynkiem
wewnetrznym.

Art. 46. [Obowigzek zapewnienia rozwoju lub utrzymania systemu teleinformatycznego
wspierajacego wspotprace w ramach krajowego systemu cyberbezpieczenstwa]
1. Minister wiasciwy do spraw informatyzacji zapewnia rozwdj lub utrzymanie systemu
teleinformatycznego wspierajgcego:
1) wspotprace podmiotdéw wchodzgcych w skiad krajowego systemu cyberbezpieczenhstwa;
2) generowanie i przekazywanie rekomendacji dotyczgcych dziatan podnoszacych poziom
cyberbezpieczenstwa;
3) zgtaszanie i obstuge incydentow;
4) szacowanie ryzyka na poziomie krajowym;
5) ostrzeganie o cyberzagrozeniach;
6) czynnosci nadzorcze organéw wiasciwych do spraw cyberbezpieczenstwa,;
7) dokonywanie zgtoszenia naruszenia ochrony danych osobowych, o ktérym mowa w art. 33
rozporzadzenia 2016/679 i art. 44 ustawy z dnia 14 grudnia 2018 r. o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci (Dz. U.
z 2023 r. poz. 1206) przez podmioty kluczowe i podmioty wazne;
8) wymiane informacji o aktach prawnych ministra wtasciwego do spraw informatyzaciji,
Petnomocnika i organéw wtasciwych do spraw cyberbezpieczenstwa majgcych charakter
generalny.
la. W systemie teleinformatycznym prowadzi sie wykaz podmiotéow kluczowych i podmiotow
waznych.
2. CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowe, organy wiasciwe do spraw
cyberbezpieczenstwa oraz Prezes Urzedu Ochrony Danych Osobowych korzystajg z systemu
teleinformatycznego w celu realizacji swoich zadan ustawowych.
3. (uchyla sie).
4. Podmioty kluczowe i podmioty wazne, korzystajg z systemu teleinformatycznego w zakresie, o
ktorym mowa w ust. 1, w terminie 6 miesiecy od spetnienia przestanek uznania za podmiot kluczowy
lub podmiot wazny.
5. Uwierzytelnienie w systemie teleinformatycznym nastepuje za pomocg srodkéw okreslonych w
art. 20a ust. 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne.
6. Podmioty kluczowe i podmioty wazne obowigzane sg zapewni¢ zgodnos¢ swoich systeméw
informacyjnych z minimalnymi wymaganiami technicznymi i funkcjonalnymi korzystania z systemu
teleinformatycznego w terminie 6 miesiecy od udostepnienia tych wymagan.
7. Minister wtasciwy do spraw informatyzacji publikuje minimalne wymagania techniczne i
funkcjonalne korzystania z systemu teleinformatycznego na swojej stronie podmiotowej Biuletynu
Informacji Publicznej.
8. Minister wiasciwy do spraw informatyzacji udostepnia na swojej stronie podmiotowej Biuletynu
Informacji Publicznej wykaz ustug, w szczegdlnosci swiadczonych przez podmioty kluczowe i
podmioty wazne, stosowany w systemie teleinformatycznym.
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9. CSIRT MON, CSIRT NASK, CSIRT GOV, po uzyskaniu zgody wtasciwego CSIRT poziomu
krajowego, mogg uzyska¢ dostep do wszelkich informacji przetwarzanych w systemie
teleinformatycznym, w zakresie dotyczgcym podmiotu bedgcego we wiasciwosci innego CSIRT, w
szczegolnosci w celu szacowania ryzyka bezpieczenstwa tancucha dostaw produktéw ICT, ustug
ICT i procesow ICT, od ktérych zalezy s$wiadczenie ustugi przez podmiot pozostajgcy we
wiasciwosci danego CSIRT.

Art. 47. [Delegowanie realizacji zadan na jednostki podlegte lub nadzorowane przez ministra]
1. 1. Minister wiasciwy do spraw informatyzacji moze realizowac¢ zadania, o ktérych mowa w art. 45
ust. 1 i art. 46 ust. 1i 1a, na zasadach okreslonych w przepisach odrebnych, w szczeg6lnosci w
ustawie z dnia 27 sierpnia 2009 r. o finansach publicznych oraz w ustawie z dnia 30 kwietnia 2010
r. o instytutach badawczych (Dz. U. z 2024 r. poz. 534), za pomocg wiasciwych w tym zakresie
jednostek podleglych ministrowi wilasciwemu do spraw informatyzacji lub przez niego
nadzorowanych.

2. Zadania powierzone do realizacji jednostkom, o ktérych mowa w ust. 1, sg finansowane w formie
dotacji celowej z czesci budzetu panstwa, ktoérej dysponentem jest minister wiasciwy do spraw
informatyzacji.

3. Minister wtasciwy do spraw informatyzacji moze udostepnia¢ jednostkom, o ktérych mowa w ust.
1, dane z wykazu podmiotéw kluczowych i podmiotow waznych w zakresie realizacji zadan im
powierzonych.

Art. 48. [Zadania Pojedynczego Punktu Kontaktowego]
Minister wtasciwy do spraw informatyzacji prowadzi Pojedynczy Punkt Kontaktowy, do ktérego
zadan nalezy:
1) odbieranie zgtoszen incydentu dotyczacego wiecej niz jednego sektora lub dotyczacego
innych panstw cztonkowskich Unii Europejskiej z pojedynczych punktow kontaktowych w innych
panstwach cztonkowskich Unii Europejskiej, takze przekazywanie tych zgtoszen do CSIRT
MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowego;
2) przekazywanie, na wniosek witasciwego CSIRT MON, CSIRT NASK Ilub CSIRT GOV,
zgtoszenia incydentu dotyczgcego wiecej niz jednego sektora lub innych panstw cztonkowskich
Unii Europejskiej do pojedynczych punktéw kontaktowych w innych panstwach cztonkowskich
Unii Europejskiej;
3) zapewnienie reprezentacji Rzeczypospolitej Polskiej w Grupie Wspotpracy;
4) zapewnienie wspotpracy z Komisjg Europejskg w dziedzinie cyberbezpieczenstwa;
5) koordynacja wspétpracy miedzy organami witasciwymi do spraw cyberbezpieczehstwa i
organami wtadzy publicznej w Rzeczypospolitej Polskiej z odpowiednimi organami w panstwach
cztonkowskich Unii Europejskiej;
6) zapewnienie wymiany informacji na potrzeby Grupy Wspotpracy oraz Sieci CSIRT.

Art. 49. [Dane przekazywane przez Pojedynczy Punkt Kontaktowy Grupie Wspoétpracy]

1. Pojedynczy Punkt Kontaktowy przekazuje Grupie Wspotpracy:
1) informacje, o ktérych mowa w art. 45 ust. 1 pkt 3;
2) dobre praktyki, o ktérych mowa w art. 45 ust. 1 pkt 4, zwigzane ze zgtaszaniem incydentéw;
3) propozycje do programu prac Grupy Wspotpracy;
4) dobre praktyki krajowe dotyczace podnoszenia swiadomosci, szkolen, badan i rozwoju z
zakresu cyberbezpieczenstwa;
5) dobre praktyki w odniesieniu do identyfikowania podmiotow kluczowych i podmiotéw
waznych, w tym w odniesieniu do wystepujgcych w dwdch lub wiekszej liczbie panstw
cztonkowskich Unii Europejskiej zaleznosci dotyczgcych ryzyka i incydentow.
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2. Dane przekazywane Grupie Wspotpracy nie obejmujg informaciji, ktére dotyczg bezpieczenstwa
narodowego oraz porzgdku publicznego.
3. Pojedynczy Punkt Kontaktowy przekazuje organom wtasciwym do spraw cyberbezpieczenstwa,
CSIRT MON, CSIRT NASK, CSIRT GOV, CSIRT sektorowemu oraz innym organom wiadzy
publicznej informacje pochodzgce z Grupy Wspotpracy dotyczace:

1) ocen krajowych strategii panstw czionkowskich Unii Europejskiej w zakresie

cyberbezpieczenstwa oraz skutecznosci CSIRT, a takze dobrych praktyk w zakresie

cyberbezpieczenstwa;

2) dziatanh podjetych w odniesieniu do ¢wiczen dotyczgcych cyberbezpieczenstwa, europejskich

programow edukacyjnych i szkolen, w tym dziatan ENISA;

3) wytycznych o charakterze strategicznym dotyczacych dziatalnosci Sieci CSIRT;

4) dobrych praktyk w zakresie wymiany informacji zwigzanych ze zgtaszaniem w Unii

Europejskiej incydentdow powaznych przez podmioty kluczowe i podmioty wazne;

5) dobrych praktyk w krajach czionkowskich Unii Europejskiej dotyczgcych podnoszenia

Swiadomosci, szkolenia, zakresu badan i rozwoju w zakresie cyberbezpieczenstwa;

6) dobrych praktyk w zakresie identyfikowania podmiotéw kluczowych i podmiotéw waznych

przez panstwa czionkowskie Unii Europejskiej, w tym w odniesieniu do transgranicznych

zaleznosci, dotyczacych ryzyka i incydentow.
4. Pojedynczy punkt kontaktowy przekazuje ENISA dane z wykazu podmiotéw kluczowych i
podmiotéw waznych dotyczgce dostawcow ustug DNS, rejestrow nazw domen najwyzszego
poziomu (TLD), dostawcéow chmury obliczeniowej, dostawcéw ustug centrum przetwarzania
danych, dostawcow sieci dostarczania tresci, dostawcow ustug zarzgdzanych, dostawcow ustug
zarzgdzanych w zakresie cyberbezpieczenstwa, jak rowniez dostawcéw internetowych platform
handlowych, wyszukiwarek internetowych i platform ustug sieci spotecznosciowych.
5. Dane, o ktérych mowa w ust. 4, obejmuja:

1) nazwe (firme) podmiotu;

2) sektor, podsektor i rodzaj podmiotu;

3) siedzibe i adres;

4) adres poczty elektronicznej;

5) numer telefonu przypisany do wykonywanej dziatalnosci;

6) informacje o wyznaczeniu przedstawiciela;

7) adresy innych miejsc prowadzenia dziatalnosci na terenie Unii Europejskiej;

8)adres wyznaczonego przedstawiciela, jesli zostat wyznaczony;

9) wskazanie panstw cztonkowskich, w ktérych podmiot Swiadczy ustugi.
6. Pojedynczy punkt kontaktowy, co trzy miesigce, przedktada ENISA sprawozdanie
podsumowujgce, zawierajgce dane o:

1) powaznych incydentach;

2) incydentach;

3) cyberzagrozeniach;

4) potencjalnych zdarzeniach dla cyberbezpieczenstwa.
7. Organ wtasciwy do spraw cyberbezpieczenstwa dla sektora infrastruktury cyfrowej, CSIRT
sektorowy dla tego sektora oraz CSIRT NASK, CSIRT MON, CSIRT GOV moze, za posrednictwem
Pojedynczego Punktu Kontaktowego, ztozy¢ wniosek do ENISA o udostepnienie danych z rejestru
dostawcow ustug DNS, rejestrow nazw domen najwyzszego poziomu (TLD), dostawcow chmury
obliczeniowej, dostawcéw ustug osrodka przetwarzania danych, dostawcéw sieci dostarczania
tresci, dostawcow ustug zarzadzanych, dostawcow ustug zarzgdzanych w zakresie
cyberbezpieczenstwa, jak réowniez dostawcow internetowych platform handlowych, wyszukiwarek
internetowych i platform ustug sieci spotecznosciowych. We wniosku wskazuje sie zakres zgdanych
danych.

Traple
Konarski
Podrecki

& Wspblnicy

TKP



8. Organy wiasciwe do spraw cyberbezpieczenstwa, Szef Agencji Bezpieczenstwa Wewnetrznego,
Minister Obrony Narodowej, minister witasciwy do spraw informatyzacji moga, za pomoca
Pojedynczego Punktu Kontaktowego, zwréci¢ sie do ENISA o udzielenie wsparcia przy rozwijaniu
CSIRT sektorowych oraz CSIRT MON, CSIRT NASK lub CSIRT GOV.

Art. 50. [Dane przekazywane przez Pojedynczy Punkt Kontaktowy Komisji Europejskiej]
1. Pojedynczy Punkt Kontaktowy przekazuje Komisji Europejskiej:
1) niezwtocznie informacje o:
a) wyznaczonych organach wiasciwych do spraw cyberbezpieczenstwa, Pojedynczym
Punkcie Kontaktowym, ich zadaniach oraz pézniejszych zmianach w tym zakresie,
b) przepisach dotyczgcych kar pienieznych dotyczacych krajowego systemu
cyberbezpieczenstwa;
2) co 2 lata informacje dotyczgce krajowego systemu cyberbezpieczenstwa
w szczegolnosci:
a) liczbe podmiotow kluczowych w podziale na poszczegodlne sektory,
b) liczbe podmiotéw waznych w podziale na poszczegodine sektory,
¢) rodzaje ustug swiadczonych przez podmioty kluczowe i podmioty wazne,
d) przepisy, na podstawie ktérych podmioty kluczowe i podmioty wazne zostaty wskazane.
3) informacje o zadaniach CSIRT MON, CSIRT NASK i CSIRT GOV, w tym o gtéwnych
elementach procedur postepowania w przypadku wystgpienia incydentu.
2. Pojedynczy Punkt Kontaktowy przekazuje Grupie Wspotpracy:
1) liczbe podmiotéw kluczowych w podziale na poszczegdlne sektory;
2) liczbe podmiotéw waznych w podziale na poszczegdine sektory.

Rozdziat 10
Zadania Ministra Obrony Narodowej

Art. 51. [Zadania ministra]

Minister Obrony Narodowej jest odpowiedzialny za:
1) wspotprace Sit Zbrojnych Rzeczypospolitej Polskiej z wtasciwymi organami Organizacji
Traktatu Potnocnoatlantyckiego, Unii Europejskiej i organizacji miedzynarodowych w obszarze
obrony narodowej w zakresie cyberbezpieczenstwa;
2) zapewnienie zdolno$ci Sitom Zbrojnym Rzeczypospolitej Polskiej w uktadzie krajowym,
sojuszniczym i koalicyjnym do prowadzenia dziatan militarnych w przypadku cyberzagrozenia
powodujgcego koniecznosé¢ dziatan obronnych;
3) rozwijanie umiejetnosci Sit Zbrojnych Rzeczypospolitej Polskiej w zakresie zapewnienia
cyberbezpieczenstwa przez organizacje specjalistycznych przedsiewzie¢ szkoleniowych;
4) pozyskiwanie i rozwdj narzedzi stuzacych budowaniu zdolnosSci zapewnienia
cyberbezpieczenstwa w Sitach Zbrojnych Rzeczypospolitej Polskiej;
5) kierowanie dziataniami zwigzanymi z obstuga incydentéw w czasie stanu wojennego i w
czasie wojny;
6) ocene wptywu incydentow na system obrony panstwa;
7) ocene cyberzagrozen, w zakresie ich wptywu na system obronny panstwa oraz
przedstawianie wlasciwym organom, w przypadku wprowadzenia stanu wojennego i stanu
wojny, propozycji dotyczacych dziatan obronnych z zastrzezeniem kompetencji Naczelnego
Dowddcy Sit Zbrojnych
8) koordynacje, we wspotpracy z ministrem witasciwym do spraw wewnetrznych i ministrem
wiasciwym do spraw informatyzacji, realizacji zadan organéw administracji rzgdowe;j i jednostek
samorzgdu terytorialnego w czasie stanu.
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Art. 52. [Zadania Narodowego Punktu Kontaktowego do wspoétpracy z Organizacjg Traktatu]
Minister Obrony Narodowej prowadzi Narodowy Punkt Kontaktowy do wspodtpracy z Organizacjg
Traktatu Pétnocnoatlantyckiego, do ktérego zadan nalezy:
1) zapewnienie wspétpracy w obszarze obrony narodowej z wlasciwymi organami Organizaciji
Traktatu Pétnocnoatlantyckiego w zakresie cyberbezpieczenstwa;
2) koordynacja dziatan w zakresie wzmacniania zdolnosci obronnych w przypadku
cyberzagrozenia;
3) zapewnienie wspotpracy miedzy narodowymi i sojuszniczymi sitami zbrojnymi w zakresie
zapewnienia cyberbezpieczenstwa;
4) rozwijanie systemow wymiany informacji o cyberzagrozeniach w obszarze obrony narodowej;
5) udziat w realizacji celéw Organizacji Traktatu Poinocnoatlantyckiego w obszarze
cyberbezpieczenstwa i kryptologii.

Art. 52a.

W celu zabezpieczenia realizacji przewidzianych w ustawie zadann CSIRT MON oraz zadan Ministra
Obrony Narodowej, Minister Obrony Narodowej, w drodze decyzji niepodlegajgcej ogtoszeniu,
wydzieli z Dowddztwa Komponentu Wojsk Obrony Cyberprzestrzeni oraz z jednostek
podporzagdkowanych Dowddcy Komponentu Wojsk Obrony Cyberprzestrzeni zespoty specjalistow
oraz zasoby materiatowe i sprzetowe, ktére beda podlega¢ Ministrowi Obrony Narodowej w
przypadku mianowania Naczelnego Dowddcy Sit Zbrojnych i przejecia przez niego dowodzenia
Sitami Zbrojnymi.

Rozdziat 10a.
Zadania ministra wiasciwego do spraw energii

Art. 52b.
1. Organem wiasciwym, o ktérym mowa w art. 4 ust. 1 rozporzgdzenia 2024/1366, jest minister
wiasciwy do spraw energii.
2. Wihasciwy organ, okreslony w ust. 1, identyfikuje podmioty o duzym wptywie i podmioty o
krytycznym wptywie zgodnie z art. 24 rozporzgdzenia 2024/1366. |dentyfikacja podmiotu o duzym
wptywie lub podmiotu o krytycznym wptywie jest inng czynnoscig z zakresu administracji publicznej,
na ktorg przystuguje skarga do sgdu administracyjnego.

Art. 52c.

1. Minister wtasciwy do spraw energii prowadzi kontrole podmiotow zidentyfikowanych jako
podmioty o krytycznym wptywie, o ktérych mowa w rozporzgdzeniu 2024/1366.

2. W przypadku kontroli, o ktérej mowa w ust. 1, przepisy art. 54 stosuje sie odpowiednio.

Rozdziat 10b.
Organy odpowiedzialne za zarzgdzanie incydentami i zarzadzanie kryzysowe
w cyberbezpieczenstwie na duza skale

Art. 52d.

Minister wiasciwy do spraw informatyzacji petni role organu odpowiedzialnego za zarzgdzanie
incydentami i zarzgdzanie kryzysowe w cyberbezpieczenstwie na duzg skale w wymiarze cywilnym,
z wytgczeniem spraw dotyczgcych zagrozeh terrorystycznych oraz zagrozen zwigzanych ze
Szpiegostwem.

Art. 52e.
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Minister Obrony Narodowej petni role organu odpowiedzialnego za zarzgdzanie incydentami i
zarzadzanie kryzysowe w cyberbezpieczenstwie na duzg skale w wymiarze militarnym.

Art. 52f.

Szef Agencji Bezpieczenstwa Wewnetrznego petni role organu odpowiedzialnego za zarzgdzanie
incydentami i zarzgdzanie kryzysowe w cyberbezpieczenstwie w wymiarze cywilnym w sprawach
dotyczgcych zagrozen terrorystycznych oraz zagrozen zwigzanych ze szpiegostwem.

Rozdzial 11
Nadzo6r i kontrola podmiotow kluczowych i podmiotow waznych

Art. 53

1. Nadzér w zakresie stosowania przepisow ustawy sprawujg organy wiasciwe do spraw
cyberbezpieczenstwa w zakresie wykonywania przez podmioty kluczowe i podmioty wazne
wynikajgcych z ustawy obowigzkow.

2. W ramach nadzoru, o ktéorym mowa w ust. 1, organ wiasciwy do spraw cyberbezpieczenstwa w
stosunku do podmiotoéw kluczowych moze:
1) prowadzi¢ kontrole, w tym dorazne, w siedzibie podmiotu, miejscu wykonywania dziatalnosci
gospodarczej lub zdalnie;
2) zobowigzaé podmiot, w drodze decyzji, do przeprowadzanie audytu, o ktérym mowa w art.
15 ust. 1b, w szczegdlnosci w sytuacji wystgpienia powaznego incydentu lub naruszenia
przepisOw ustawy-przezpodmict-kluczowy;
3) zleci¢ CSIRT MON, CSIRT NASK, CSIRT GOV lub CSIRT sektorowemu, dokonanie oceny
bezpieczenstwa systemu informacyjnego podmiotu kluczowego;
4) wystgpi¢ z wnioskiem o udzielenie informacji niezbednych do oceny srodkéw, o ktérych mowa
w art. 8 ust. 1 pkt 2, 5 6, a takze zgodnosci z obowigzkiem przedktadania informacji wiasciwym
organom zgodnie z art. 7;
5) wystgpi¢ z wnioskiem o udzielenie dostepu do danych, dokumentéw i informacji koniecznych
do wykonywania nadzoru;
6) wystgpi¢ z wnioskiem o przedstawienie dowoddw realizacji wymogow, o ktorych mowa w art.
8 ust. 1.

3. Organy witasciwe do spraw cyberbezpieczenstwa za pomocg dziatan nadzorczych sprawujg
nadzor o charakterze:
1) prewencyjnym i nastepczym nad podmiotami kluczowymi;
2) nastepczym nad podmiotami waznymi, w szczegolnosci w przypadku uzasadnionego
podejrzenia, ze zachodzi mozliwo$¢ naruszenia przepiséw ustawy.

4. W przypadku uzasadnionego podejrzenia, ze dziatania lub zaniechania podmiotu kluczowego
mogg naruszac przepisy ustawy, organ wiasciwy do spraw cyberbezpieczenstwa kieruje do tego
podmiotu pismo w formie elektronicznej z ostrzezeniem, w ktdorym wskazuje czynnosci, jakie nalezy
podjgc¢ w celu zapobiegniecia lub zaprzestania naruszania przepisow ustawy.

5. W celu egzekwowania przepisdw ustawy organ wtasciwy do spraw cyberbezpieczenstwa w
stosunku do podmiotéw kluczowych, takze wtedy gdy podmiot kluczowy nie zastosowat sie do
pisma z ostrzezeniem, o ktorym mowa w ust. 4, moze:

1) nakaza¢ podjecie okreslonych czynnosci dotyczgcych obstugi incydentu;

2) nakazac¢, w drodze decyzji, zaniechanie naruszania przepiséw ustawy;
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3) nakazac¢, w drodze decyzji, zapewnienie zgodnosci systemu zarzgdzania bezpieczenstwem
informaciji zgodnie z art. 8 ust. 1 pkt 2 lub realizacji obowigzku zgtaszania incydentu powaznego;
4) nakaza¢, w drodze decyzji, poinformowanie, w okreslony przez niego sposéb, odbiorcéw
swoich ustug, ktérych dotyczy powazne cyberzagrozenie, o charakterze tego zagrozenia oraz o
mozliwych srodkach ochronnych lub naprawczych, jakie nalezy podjg¢ w reakcji na to
zagrozenie;

5) nakazac¢, w drodze decyzji, wdrozenie, w okreslonym terminie, zalecen wydanych w wyniku
audytu bezpieczenstwa systemu informacyjnego wykorzystywanego do swiadczenia ustugi;

6) wyznaczy¢, w drodze decyzji, na okreslony czas, nie dtuzszy niz miesigc, sposrod osob
zatrudnionych w urzedzie obstugujgcym ten organ, urzednika monitorujgcego do nadzorowania
wykonywania obowigzkéw, o ktérych mowa w rozdziale 3, wskazujac scisle okreslone zadania,
ktére urzednik monitorujgcy powinien

realizowac¢ w tym czasie;

7) nakazac, w drodze decyzji, podanie do wiadomosci publicznej informacji o naruszeniach
przepiséw ustawy;

8) nakaza¢, w drodze decyzji wydanej w postepowaniu uproszczonym, o ktérym mowa w
rozdziale 14 ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego,
podanie do publicznej wiadomosci informacji o incydencie powaznym.

6. Organ wiasciwy do spraw cyberbezpieczenstwa podejmujgc dziatania, o ktérych mowa w ust. 5,
wyznacza podmiotowi kluczowemu termin, w ktérym zobowigzuje ten podmiot do podijecia
okreslonych czynnoéci, usuniecia uchybien lub zapewnienia zgodnosci z wymogami okreslonymi
przez organ.

7. Nakaz, o ktorym mowa w ust. 5 pkt 1, jest inng czynnoscig z zakresu administracji publicznej, na
ktérg przystuguje skarga do sgdu administracyjnego.

8. Postepowanie w sprawach, o ktorym mowa w ust. 5 pkt 2-8, jest jednoinstancyjne, a na decyzje
organu wiasciwego do spraw cyberbezpieczenstwa przystuguje skarga do sgdu administracyjnego.

9. Organ wtasciwy do spraw cyberbezpieczenstwa, w przypadku gdy podmiot kluczowy nie
zastosowat sie do nakazu, o ktorym mowa w ust. 5 pkt 1, lub postanowien decyzji, o ktorej mowa w
ust. 5 pkt 2—-8, moze zwrdci¢ sie do:
1) organu, ktéry udzielit koncesji podmiotu kluczowemu albo—peodmictowi—waznemu—0 jgj
zawieszenie albo ograniczenie jej zakresu do czasu usuniecia uchybien lub zaprzestania
naruszen lub
2) organu, kitéry dokonat wpisu podmiotu kluczowego do rejestru dziatalnosci regulowanej, o
zawieszenie dziatalnosci tego podmiotu do czasu usuniecia uchybien lub zaprzestania naruszen
lub
3) organu, ktéry wydat podmiotowi kluczowemu zezwolenie na prowadzenie dziatalnosci
gospodarczej, o0 cofniecie-zawieszenie tego zezwolenia albo ograniczenie zakresu zezwolenia
do czasu usunigcia uchybien lub zaprzestania naruszen, lub
4) organu, ktéry prowadzi Centralng Ewidencje i Informacje o Dziatalnosci Gospodarczej, o
zawieszenie dziatalnosci podmiotu kluczowego, wpisanego do CEIDG, do czasu usuniecia
uchybien lub zaprzestania naruszen lub
5) sadu o zawieszenie dziatalnosci podmiotu kluczowego, wpisanego do rejestru
przedsiebiorcoéw Krajowego Rejestru Sgdowego do czasu usuniecia uchybien lub zaprzestania
naruszen lub
36) sadu o natozenie tymczasowego zakazu zajmowania kierowniczego stanowiska przez
kierownika podmiotu kluczowego w tym podmiocie lub tymczasowego zakazu petnienia funkcji
zarzadczych przez przedstawiciela prawnego w tym podmiocie do czasu usunigcia uchybieh lub
zaprzestania naruszen.

10. Srodkéw, o ktérych mowa w ust. 9, nie stosuje sie do podmiotéw publicznych.
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11. W przypadku wniesienia przez podmiot kluczowy skargi do sgdu administracyjnego, o ktorej
mowa w ust. 7 lub 8, srodkéw, o ktérych mowa w ust. 9, nie stosuje sie do czasu rozstrzygniecia
sprawy przez ten sgd. Sad rozstrzyga sprawe w terminie miesigca od dnia wniesienia skargi.

12. Organ wiasciwy do spraw cyberbezpieczenhstwa, podejmujgc dziatania, o ktérych mowa w ust.
519, uwzglednia:
1) wage naruszenia i znaczenie naruszonych przepiséw ustawy, przy czym za powazne
naruszenie nalezy uznac:
a) powtarzajgce sie naruszenie,
b) niezgtoszenie lub nieobstuzenie incydentéw powaznych,
C) nieusuniecie uchybien zgodnie z wigzacymi nakazami organéw wtasciwych do spraw
cyberbezpieczenstwa,
d) utrudnianie prowadzenia audytéw lub dziatan monitorujgcych nakazanych przez organ
wtasciwy do spraw cyberbezpieczenstwa po stwierdzeniu naruszenia,
e) dostarczanie nieprawdziwych lub razgco niedoktadnych informacji w odniesieniu do
srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie lub obowigzkéw zgtaszania
incydentéw powaznych;
2) czas trwania naruszenia;
3) wczesniejsze powazne naruszenia ze strony danego podmiotu;
4) spowodowane szkody majgtkowe i niemajgtkowe, w tym straty finansowe lub gospodarcze,
wplyw na inne ustugi i liczbe uzytkownikow, ktérych dotyka incydent;
5) umysiny lub nieumysiny charakter czynu ze strony sprawcy naruszenia;
6) $rodki zastosowane przez  podmiot, aby zapobiec szkodom majgtkowym i
niemajatkowym lub je ograniczy¢;
7) stopieh wspotpracy podmiotu z organem wiasciwym do spraw cyberbezpieczenstwa.

13. Organ wiasciwy do spraw cyberbezpieczenstwa przed zastosowaniem srodkdéw, o ktérych mowa
w ust. 4, 51 9, informuje podmiot kluczowy o wstepnych ustaleniach, ktére mogg prowadzi¢ do
wydania decyzji lub podjecia dziatan, o ktérych mowa w ust. 9. Informacja o wstepnych ustaleniach
powinna zawiera¢ szczegotowe uzasadnienie, potwierdzajgce zasadnos¢ zamiaru zastosowania
Srodkéw, o ktérych mowa w ust. 4, 51 9.

14. Podmiot kluczowy moze przedstawi¢ swoje stanowisko niezwtocznie, nie pdzniej niz w terminie
7 dni od dnia poinformowania o wstepnych ustaleniach, o ktérych mowa w ust. 13.

15. Organ wiasciwy do spraw cyberbezpieczenstwa moze odstgpi¢ od poinformowania o wstepnych
ustaleniach w przypadku, gdy utrudnitoby to natychmiastowe dziatanie w celu zapobiezenia
incydentom, reakcji na nie lub mogtoby mie¢ niekorzystny wptyw na bezpieczenstwo panstwa lub
porzadek publiczny.

16. Organ wtasciwy do spraw cyberbezpieczenhstwa po przedstawieniu przez podmiot kluczowy
swojego stanowiska:
1) uwzglednia stanowisko tego podmiotu i odstepuje od zastosowania srodkow,
o ktérych mowa w ust. 4, 5 lub 9, oraz informuje podmiot o tym fakcie;
2) odrzuca stanowisko tego podmiotu i stosuje srodki, o ktéorych mowa w ust. 4, 5 lub 9, oraz
informuje podmiot o tym fakcie wraz ze szczegdétowym uzasadnieniem przyczyn odrzucenia
stanowiska podmiotu.

17. Organ wiasciwy do spraw cyberbezpieczenstwa sprawujgc nadzér w stosunku do podmiotu
waznego stosuje odpowiednio ust. 2, 4, 5 pkt 1-5, 7-8 oraz ust. 6-8 i ust. 12— 16, uwzgledniajgc
postanowienia okreslone w ust. 3 pkt 2.

Art. 53a.
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1. Organy wtasciwe do spraw cyberbezpieczenstwa moga tworzy¢, samodzielnie lub wspdinie,
metodyki nadzoru dotyczgce prowadzenia nadzoru nad podmiotami kluczowymi i podmiotami
waznymi w zakresie stosowania przepiséw ustawy.

2. Metodyki nadzoru okreslajg w szczegdlnoSci:

1) zakres nadzoru;

2) sposbb przeprowadzania nadzoru;

3) kryteria oceny.
3. W przypadku stworzenia metodyki nadzoru organy wtasciwe do spraw cyberbezpieczenstwa co
dwa lata oceniajg skutecznos$¢ stosowanych metodyk nadzoru, w szczegdlnosci w oparciu o ocene
efektywnosci sprawowanego nadzoru.

4. Na podstawie wynikdw oceny skutecznosci, o ktérej mowa w ust. 3, organy wtasciwe do spraw
cyberbezpieczenstwa dokonujg zmian w metodykach nadzoru.

Art. 53b.
1. Organy wtasciwe do spraw cyberbezpieczehAstwa mogg ustalaé hierarchie priorytetow w
sprawowaniu nadzoru w oparciu 0 metodyke nadzoru, o ktérej mowa w art. 53a ust. 1,
uwzgledniajgc w szczegodlnosci wyniki analizy ryzyka dla konkretnego podmiotu kluczowego lub
podmiotu waznego.
2. Analiza ryzyka przeprowadzana jest przez organ wiasciwy do spraw cyberbezpieczenstwa
uwzglednia w szczegolnosci:

1) znaczenie ustugi dla bezpieczenstwa narodowego i porzgdku publicznego;

2) wptyw ustugi na gospodarke i spoteczehstwo;

3) prawdopodobienstwo wystgpienia incydentu w podmiocie nadzorowanym oraz rodzaj tego

incydentu;

4) potencjalne skutki incydentu takie jak straty finansowe, szkody wizerunkowe, utrata

danych osobowych lub zaktécenia w funkcjonowaniu systemow i infrastruktury.

Art. 53c.

1. Podmiot kluczowy i podmiot wazny jest obowigzany do przekazywania na zgdanie organu
wiasciwego do spraw cyberbezpieczenstwa danych, informacji i dokumentéw niezbednych do
wykonywania przez ten organ jego uprawnien i obowigzkéw z zakresu sprawowania nadzoru i
kontroli, okreslonych w ustawie.
2. Zadanie, o ktérym mowa w ust. 1, powinno by¢ proporcjonalne do celu, jakiemu ma stuzyé, oraz
zawierac:

1) wskazanie podmiotu kluczowego lub podmiotu waznego, do ktérego jest skierowane;

2) date zadania;

3) wskazanie zgdanych danych, informac;ji lub dokumentdéw oraz okresu, ktérych dotycza;

4) wskazanie celu, jakiemu dane, informacje lub dokumenty majg stuzy¢;

5) wskazanie terminu przekazania danych, informacji lub dokumentéw adekwatnego do zakresu

tego zadania, nie krétszego niz 7 dni;

6) uzasadnienie zgdania;

7) pouczenie o zagrozeniu karg w przypadku, o ktérym mowa w art. 73 ust. 1 pkt 15.
3. Zadanie, o ktérym mowa w ust. 1, sporzgdza sie w postaci elektronicznej i dorecza sie w sposéb
okreslony w dziale | rozdziale 8 ustawy z dnia 14 czerwca 1960 r. - Kodeks postepowania
administracyjnego albo przez system teleinformatyczny, o ktérym mowa w art. 46 ust. 1 pkt 6.
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4. Przepisy ust. 1-3 stosuje sie odpowiednio do zagdania udzielenia dostepu do danych,
dokumentéw i informaciji koniecznych do wykonania nadzoru oraz dowoddéw realizacji wymogow, o
ktérych mowa w art. 8 ust. 1.

Art. 53d.

1. Urzednik monitorujgcy, o ktérym mowa w art. 53 ust. 5 pkt 6, w zakresie nadzorowania
wykonywania przez podmiot kluczowy obowigzkéw, o ktérych mowa w rozdziale 3, jest uprawniony
w szczegolnosci do:
1) swobodnego wstepu i poruszania sie po terenie podmiotu kluczowego po uzyskaniu
przepustki, wydanej bezzwtocznie, ktérej wydania nie mozna odmowic;
2) wgladu do dokumentéw dotyczacych dziatalnosci podmiotu kluczowego;
3) przetwarzania danych osobowych w zakresie niezbednym do realizacji celu nadzoru;
4) zadania ziozenia ustnych lub pisemnych wyjasnien w sprawach dotyczgcych zakresu
nadzoru;
5) przeprowadzania ogledzin urzgdzen, nosnikdw oraz systemow informacyjnych, po
wczesniejszym zawiadomieniu podmiotu kluczowego.

2. Urzednik monitorujgcy, o ktérym mowa w art. 53 ust. 5 pkt 6, realizuje powierzone mu zadania z
zachowaniem przepisow o tajemnicy prawnie chronionej.

3. Do nadzorowania przez urzednika monitorujgcego, o ktorym mowa w art. 53 ust. 5 pkt 6,
wykonywania przez podmiot kluczowy obowigzkdéw, o ktdérych mowa w rozdziale 3, stosuje sie
odpowiednio art. 58.

4. Zawiadomienie, o ktéorym mowa w ust. 1 pkt 5, przekazuje sie na adres do doreczen

elektronicznych albo za pomoca systemu teleinformatycznego, o kiérym mowa w art. 46 ust. 1 w
terminie 1 dnia przed przeprowadzeniem ogledzin.

Art. 53e

1. Realizujgc uprawnienie, o ktorym mowa w art. 53 ust. 9, organ wiasciwy do spraw
cyberbezpieczenstwa zwraca sie odpowiednio do organu lub do sgdu z wnioskiem w postaci
pisemnej lub elektronicznej, wskazujgc w szczegodlnosci:

1) dane podmiotu kluczowego, kierownika podmiotu kluczowego lub przedstawiciela prawnego

w tym podmiocie;

2) rodzaj stwierdzonych uchybieh lub naruszen dokonanych przez podmiot kluczowy;

kierownika podmiotu kluczowego lub przedstawiciela prawnego w tym podmiocie;

3) podjete srodki nadzorcze nad podmiotem kluczowym;

4) podstawe prawng dziatania;

5) rodzaj dziatania, jakie powinien podjgc¢ zgodnie z art. 53 ust. 9;

6) uzasadnienie.

2. Jezeli informacje zawarte we wniosku, o ktérym mowa w ust. 1, nie budzg watpliwosci, organ, do
ktérego zwrdcit sie organ wiasciwy do spraw cyberbezpieczenstwa wydaje decyzje o:
1) zawieszeniu albo ograniczeniu zakresu koncesji do czasu usuniecia uchybien lub
zaprzestania naruszen przez ten podmiot;
2) zawieszeniu dziatalnosci podmiotu, wpisanego do rejestru_dziatalnosci requlowanej, do
czasu usuniecia uchybien lub zaprzestania naruszen przez ten podmiot;
23) cofniecit—zawieszeniu zezwolenia na prowadzenie dziatalnosci gospodarczej albo
ograniczeniu zakresu tego zezwolenia do czasu usuniecia uchybien lub zaprzestania naruszen
przez ten podmiot;-
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4) zawieszeniu dziatalnosci podmiotu, wpisanego do CEIDG, do czasu usuniecia uchybien lub
zaprzestania naruszen przez ten podmiot.

3. Jezeli informacje zawarte we wniosku, o ktérym mowa w ust. 1, nie budzg watpliwosci, sad, do
ktérego zwrdcit sie organ wiasciwy do spraw cyberbezpieczehstwa wydaje postanowienie o:
1) zawieszeniu dziatalno$ci podmiotu kluczowego, wpisanego do rejestru przedsiebiorcow
Krajowego Rejestru Sgdowego, do czasu usuniecia uchybien lub zaprzestania naruszen;
2) tymczasowym zakazie zajmowania kierowniczego stanowiska przez kierownika podmiotu
kluczowego w tym podmiocie lub tymczasowego zakazu petnienia funkcji zarzadczych przez
przedstawiciela prawnego w tym podmiocie do czasu usuniecia uchybieh lub zaprzestania
naruszen.

4. W przypadku powziecia watpliwosci co do zasadnosci wniosku, o ktérym mowa w ust. 1,
odpowiednio organ lub sgd moze wszczgc postepowanie wyjasniajgce, a w szczegoélnosci zwrdcic
sie do organu wtasciwego do spraw cyberbezpieczehstwa, ktory wystgpit z wnioskiem lub podmiotu
kluczowego o przedstawienie wyjadnien, informac;ji lub dokumentéw.

5. Adresatem decyzji, o ktérej mowa w ust. 2, lub postanowienia, o ktorym mowa w ust. 3, jest

podmiot kluczowy. Doreczenia dokonuje sie adresatowi oraz organowi wtasciwemu do spraw
cyberbezpieczenstwa, sprawujgcemu nadzor nad tym podmiotem kluczowym.

6. Decyzja, o ktérej mowa w ust. 2, oraz postanowienie, o ktérym mowa w ust. 3, podlegaja
natychmiastowej wykonalnosci.

7. Na wniosek organu wtasciwego do spraw cyberbezpieczenstwa lub podmiotu kluczowego:
1) organ moze wznowi¢ koncesje — w przypadku dokonania czynnosci, o ktérych mowa w art.
53 ust. 9 pkt 1;
2) organ moze wznowi¢ dziatalno$é podmiotu, wpisanego do rejestru dziatalnosci requlowanej
— w przypadku dokonania czynnosci, o ktérych mowa w art. 53 ust. 9 pkt 2;
23) organ moze przywroci¢ zezwolenie na prowadzenie dziatalnosci gospodarczej —w catosci
albo w czesci w przypadku dokonania czynnoéci, o ktérych mowa w art. 53 ust. 9 pkt 23;
4) organ moze wznowi¢ dziatalno$¢ podmiotu wpisanego do CEIDG — w przypadku dokonania
czynnosci, o ktérych mowa w art. 53 ust. 9 pkt 4;
5) sad moze wznowi¢ dziatalnos¢ podmiotu wpisanego do rejestru przedsiebiorcéw Krajowego
Rejestru Sgdowego — w przypadku dokonania czynnosci, o ktérejf mowa w art. 53 ust. 9 pkt 5;
36) sad moze uchyli¢ tymczasowy zakaz zajmowania kierowniczego stanowiska lub petnienia
funkcji zarzgdczych — w przypadku dokonania czynnosci, o ktérej mowa w art. 53 ust. 9 pkt 36.

8. Organ wtasciwy do spraw cyberbezpieczehstwa moze ztozy¢ wniosek, o ktérym mowa w ust. 7,
w przypadku gdy w toku sprawowanego nadzoru lub kontroli uzyskat wiarygodng informacje, ze
podmiot kluczowy usunat uchybienia lub zaprzestat naruszania przepiséw ustawy.

9. Podmiot kluczowy moze ztozy¢ wniosek, o ktérym mowa w ust. 7, po usunieciu uchybien lub
zaprzestaniu naruszen, przedstawiajgc dowody potwierdzajgce zastosowanie sie odpowiednio do
nakazu, o ktérym mowa w art. 53 ust. 5 pkt 1, lub postanowien decyzji, o ktérej mowa w art. 53 ust.
5 pkt 2-8.

10. Informacje o ztozonym wniosku, o ktérym mowa w ust. 7, przez podmiot kluczowy, przekazuje
odpowiednio organ Ilub sad bez zbednej zwiloki organowi witasciwemu do spraw
cyberbezpieczenstwa wraz z pouczeniem o przystugujgcych mu prawach strony w tym
postepowaniu.

11. Whniosek, o ktorym mowa w ust. 7, rozpatruje sie w terminie nie dtuzszym niz miesigc od dnia
jego doreczenia odpowiednio do organu lub sgdu.

12. Czynnosci, o ktérych mowa w ust. 7 pkt 1-4, organ dokonuje w formie decyzji.

13. Czynnosci, o ktdbrych mowa w ust. 7 pkt 5 i 6, sad dokonuje w formie postanowienia.
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14. W przypadku obowigzku wpisu do wtasciwego rejestru, prawomocne decyzje o kidrych mowa
w ust. 2 i 12 oraz postanowienia, o ktérych mowa w ust. 3 i 13 stanowig podstawe do aktualizacji
wpisu w tym rejestrze. Z wnioskiem o aktualizacje wpisu zwraca sie organ wiasciwy do spraw
cyberbezpieczenstwa.

1215. W zakresie nieuregulowanym, a dotyczacym zawieszania, ograniczania i wznawiania
koncesiji lub zezwolenia na prowadzenie dziatalnosci gospodarczej zastosowanie majg przepisy
odrebne.

Art. 53f.

1. Organy wtasciwe do spraw cyberbezpieczehstwa mogg wspdlnie sprawowac¢ nadzér, w tym
wspélnie prowadzi¢ kontrole, nad podmiotami kluczowymi lub podmiotami waznymi.

2. Organy wiasciwe do spraw cyberbezpieczenstwa, sprawujgc wspoélnie nadzoér, w tym prowadzac
kontrole, mogg wyznaczy¢ wiodacy organ wiasciwy do spraw cyberbezpieczenstwa.

3. Organy wiasciwe do spraw cyberbezpieczenstwa informujg sie wzajemnie o zamiarze wszczecia
kontroli w podmiocie, nad ktérym wspadlnie sprawujg nadzér.

Art. 54.

1. Do kontroli realizowanej wobec podmiotéw kluczowych lub podmiotow waznych:
1) bedacych przedsiebiorcami stosuje sie przepisy rozdziatu 5 ustawy z dnia 6 marca 2018 r. —
Prawo przedsiebiorcéw;
2) nie bedgcych przedsiebiorcami stosuje sie przepisy ustawy z dnia 15 lipca 2011 r. o kontroli
w administracji rzgdowej;
3) bedacych jednostkami samorzgdu terytorialnego stosuje sie przepisy ustawy z dnia 15 lipca
2011 r. o kontroli w administracji rzgdowe;j.
2. Czas trwania kontroli realizowanej wobec podmiotéw kluczowych lub podmiotéw waznych
bedacych przedsiebiorcami w jednym roku kalendarzowym nie moze przekroczy¢ 48 dni roboczych
od dnia wszczecia kontroli.

Art. 55. [Uprawnienia osoby prowadzacej czynnosci kontrolne wobec przedsiebiorcéow]
Osoba prowadzgca czynnosci kontrolne wobec podmiotéw bedacych przedsiebiorcami ma prawo
do:
1) swobodnego wstepu i poruszania sie po terenie podmiotu kontrolowanego bez obowigzku
uzyskiwania przepustki;
2) wglgdu do dokumentéw dotyczgcych dziatalnosci podmiotu kontrolowanego, pobierania za
pokwitowaniem oraz zabezpieczania dokumentéw zwigzanych z zakresem kontroli, z
zachowaniem przepisow o tajemnicy prawnie chronionej;
3) sporzadzania, a w razie potrzeby zgdania sporzgdzenia, niezbednych do kontroli kopii,
odpiséw lub wyciggéw z dokumentéw oraz zestawien lub obliczen;
4) przetwarzania danych osobowych w zakresie niezbednym do realizacji celu kontroli;
5) zgdania ztozenia ustnych lub pisemnych wyjasnien w sprawach dotyczacych zakresu kontroli;
6) przeprowadzania ogledzin urzgdzen, nosnikdéw oraz systeméw informacyjnych.

Art. 56. [Obowiazki kontrolowanych przedsiebiorcow]

1. Kontrolowane podmioty bedgce przedsiebiorcami zapewniajg osobie prowadzgcej czynnosci
kontrolne warunki niezbedne do sprawnego przeprowadzenia kontroli, w szczegolnosci przez
zapewnienie niezwtocznego przedstawienia zgdanych dokumentdéw, terminowego udzielania
ustnych i pisemnych wyjasnieh w sprawach objetych kontrolg, udostepniania niezbednych urzadzen
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technicznych, a takze sporzadzania we wtasnym zakresie kopii lub wydrukow dokumentéw oraz
informacji zgromadzonych na nosnikach, w urzadzeniach lub w systemach informacyjnych.

2. Podmiot kontrolowany dokonuje potwierdzenia za zgodnosc z oryginatem sporzgdzonych Kkopii
lub wydrukéw, o ktérych mowa w ust. 1. W przypadku odmowy potwierdzenia za zgodnos¢ z
oryginatem potwierdza je osoba prowadzgca czynnosci kontrolne, o czym czyni wzmianke w
protokole kontroli.

3. Organ przeprowadzajgcy kontrole moze zgda¢ od podmiotu kontrolowanego przedstawienia
ttumaczenia na jezyk polski sporzgdzonej w jezyku obcym dokumentacji przedtozonej przez podmiot
kontrolowany. Ttumaczenie dokumentacji podmiot kontrolowany jest obowigzany wykonaé na
wtasny koszt. Zlecenie ttumaczenia dokumentacji podmiotom trzecim odbywa sie z poszanowaniem
tajemnicy prawnie chronionej na podstawie odrebnych przepisow.

4.0rgan przeprowadzajacy kontrole, wystepujac do podmiotu kontrolowanego z zgdaniem, o ktérym
mowa w ust. 3, wskazuje zakres dokumentow, ktore powinny zostaé przettumaczone, ich zwigzek
z przeprowadzang kontrolg oraz okresla termin na przedstawienie ttumaczenia dokumentaciji,
uwzgledniajgcy zakres koniecznego ttumaczenia.

Art. 57. [Postepowanie dowodowe w ramach kontroli przedsiebiorcow]
Osoba prowadzaca czynnosci kontrolne wobec podmiotéw bedacych przedsiebiorcami ustala stan
faktyczny na podstawie dowodoéw zebranych w toku kontroli, w szczegdlnosci dokumentow,
przedmiotéw, ogledzin oraz ustnych lub pisemnych wyjasnien i oswiadczen.

Art. 58. [Protokét kontroli]
1. Osoba prowadzgca czynnosci kontrolne wobec podmiotéw bedacych przedsiebiorcami
przedstawia przebieg przeprowadzonej kontroli w protokole kontroli.
2. Protokét kontroli zawiera:
1) wskazanie nazwy albo imienia i nazwiska oraz adresu podmiotu kontrolowanego;
2) imie i nazwisko osoby reprezentujgcej podmiot kontrolowany oraz nazwe organu
reprezentujgcego ten podmiot;
3) imie i nazwisko, stanowisko oraz numer upowaznienia osoby prowadzgcej czynnosSci
kontrolne;
4) date rozpoczecia i zakonczenia czynnosci kontrolnych;
5) okreslenie przedmiotu i zakresu kontroli;
6) opis stanu faktycznego ustalonego w toku kontroli oraz inne informacje majgce istotne
znaczenie dla przeprowadzonej kontroli, w tym zakres, przyczyny i skutki stwierdzonych
nieprawidtowosci;
7) wyszczegolnienie zatgcznikow.
3. Protokdt kontroli podpisujg osoba prowadzgca czynnosci kontrolne oraz osoba reprezentujgca
podmiot kontrolowany.
4. W przypadku zastrzezen dotyczacych ustalen zawartych w protokole kontroli, kontrolowany ma
prawo odmoéwic podpisania protokotu kontroli oraz ztozy¢ umotywowane pisemne zastrzezenia do
tego protokotu w terminie 7 dni od dnia przedstawienia mu go do podpisu
5. Odmowe podpisania protokotu kontroli osoba prowadzgca czynnosci kontrolne odnotowuje w
protokole wraz ze wskazaniem daty tej odmowy.
6. W razie ztozenia zastrzezen do protokotu kontroli kierownik komérki organizacyjnej do spraw
kontroli dokonuje ich analizy.
7. Kierownik komérki organizacyjnej do spraw kontroli:
1) odrzuca zastrzezenia do protokotu kontroli wniesione przez osobe nieuprawniong lub
wniesione po uptywie terminu i informuje o tym na piSmie zgtaszajgcego zastrzezenia, podajgc
przyczyny, albo
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2) uwzglednia zastrzezenia do protokotu kontroli w catosci albo w czesci lub je oddala.
8. W razie potrzeby, osoba prowadzgca czynnosci kontrolne podejmuje dodatkowe czynnosci
kontrolne, a w przypadku stwierdzenia przez kierownika komorki organizacyjnej do spraw kontroli
zasadnosci zastrzezen do protokotu kontroli zmienia lub uzupetnia odpowiednig czes$¢ protokotu
kontroli w formie aneksu do protokotu

9. Kierownik komorki organizacyjnej do spraw kontroli, po rozpatrzeniu
zastrzezenh do protokotu kontroli, sporzgdza stanowisko wobec tych zastrzezen.

10. O nieuwzglednieniu zastrzezen do protokotu kontroli w catosci albo w czesci kierownik komorki
organizacyjnej do spraw kontroli informuje podmiot kontrolowany na pismie.

11. Protokot kontroli:

1) w postaci papierowej sporzadza sie w dwoch egzemplarzach, z ktérych jeden pozostawia sie
podmiotowi kontrolowanemu;

2) w postaci elektronicznej dorecza sie podmiotowi kontrolowanemu na adres do doreczen
elektronicznych.

Art. 59. [Zalecenia pokontrolne]

1. Jezeli na podstawie informacji zgromadzonych w toku kontroli organ wtasciwy do spraw
cyberbezpieczenstwa uzna, ze mogto dojs¢ do naruszenia przepisow ustawy przez podmiot
kontrolowany, przekazuje zalecenia pokontrolne wzywajgce do usuniecia nieprawidtowosci. Organ
witasciwy do spraw cyberbezpieczenstwa wskazuje termin usuniecia tych nieprawidtowosci,
uwzgledniajgc zakres i rodzaj naruszen.

2. Od zalecenh pokontrolnych nie przystugujg srodki odwotawcze.

3. Podmiot kontrolowany, w wyznaczonym terminie, informuje organ wiasciwy do spraw
cyberbezpieczenstwa o sposobie wykonania zalecen.

Art. 59a.

1. W przypadku stwierdzenia podczas sprawowania nadzoru, podejrzenia naruszenia ochrony
danych osobowych, organ wtasciwy do spraw cyberbezpieczenstwa informuje o tym Prezesa
Urzedu Ochrony Danych Osobowych w terminie 7 dni od dnia stwierdzenia podejrzenia tego
naruszenia.

2. W przypadku stwierdzenia podejrzenia naruszenia ochrony danych osobowych sprawowania
nadzoru nad jednostkg organizacyjng prokuratury organ witasciwy do spraw cyberbezpieczenstwa
informuje wtasciwy organ prokuratury, o ktérym mowa w art. 191a § 1 ustawy z dnia 28 stycznia
2016 r. — Prawo o prokuraturze.

3. W przypadku stwierdzenia podejrzenia naruszenia ochrony danych osobowych sprawowania
nadzoru nad sgdem organ wiasciwy do spraw cyberbezpieczenstwa informuje wtasciwego prezesa
sadu albo Krajowag Rade Sadownictwa, o ktérych mowa w art. 175dd §1 ustawy z dnia 27 lipca 2001
r. — Prawo o ustroju sgdéw powszechnych.

Art. 59b.

1. Organ wiasciwy do spraw cyberbezpieczenstwa udziela pomocy organom innych panstw
cztonkowskich Unii Europejskiej w sprawowaniu nadzoru nad podmiotami kluczowymi i podmiotami
waznymi, ktérych systemy informacyjne znajdujg sie na terytorium Rzeczypospolitej Polskiej.

2. Organ wiasciwy do spraw cyberbezpieczenstwa moze, za posrednictwem Pojedynczego Punktu
Kontaktowego, zwraca¢ sie do organdw innych panstw czionkowskich Unii Europejskiej o
przeprowadzenie czynnosci nadzorczych nad podmiotami kluczowymi i podmiotami waznymi,
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swiadczgcych ustugi na terytorium Rzeczypospolitej Polskiej, ktérych siedziba, zarzad lub systemy
informacyjne znajdujg sie na terytorium innego panstwa czionkowskiego Unii Europejskie;.
3. Organ wiasciwy do spraw cyberbezpieczenstwa odmawia udzielenia pomocy,
o ktorej mowa w ust. 1, jezeli:
1) nie jest wlasciwy w sprawie;
2) zadana pomoc jest nieproporcjonalna do realizowanych przez organ zadan z zakresu
nadzoru;
3) organ innego panstwa zada udostepnienia informacji lub dokumentéw, ktérych
udostepnienie narusza podstawowy interes bezpieczenstwa panstwa, bezpieczenstwa i
porzadku publicznego lub obronno$ci.
4. Przed odmowg udzielenia pomocy organ wtasciwy do spraw cyberbezpieczenstwa konsultuje sie
z wnioskujgcym o udzielenie pomocy organem innego panstwa, a takze z Komisjg Europejskg i
ENISA, jesli Zada tego panstwo cztonkowskie Unii Europejskie;.
5. Organ wtasciwy do spraw cyberbezpieczenstwa moze prowadzi¢ wspolne czynnosci nadzorcze
z organem innego panstwa cztonkowskiego Unii Europejskiej.
6. Organy wiasciwe do spraw cyberbezpieczenstwa wspotpracujg za posrednictwem Pojedynczego
Punktu Kontaktowego z organami innych panstw cztonkowskich Unii Europejskiej wtasciwych do
stosowania rozporzgdzenia 2022/2554.
7. Organy wtasciwe do spraw cyberbezpieczenstwa informujg forum nadzoru, o ktérym mowa w art.
32 ust. 1 rozporzgdzenia 2022/2554, jezeli podejmujg czynnosci nadzorcze wobec podmiotu
kluczowego, ktory zostat wyznaczony jako kluczowy dostawca ustug ICT zgodnie z art. 31
rozporzadzenia 2022/2554.

Art. 59c.
1. W przypadkach uzasadnionych charakterem sprawy lub pilnoscig przeprowadzenia czynnosci
kontrolnych, mozna zarzadzi¢ przeprowadzenie kontroli doraznej, o ktérej mowa w art. 53 ust. 2 pkt
1.
2. Kontrola dorazna, o ktérej mowa w art. 53 ust. 2 pkt 1, moze by¢ zarzgdzona w szczegolnosci w
razie potrzeby:

1) sporzadzenia informacji dla kierownika komorki do spraw kontroli w organie wtasciwym do

spraw cyberbezpieczenstwa;

2) sprawdzenia informacji zawartych w skargach i wnioskach;

3) dokonania analizy dokumentéw otrzymanych z podmiotu kontrolowanego;

4) sprawdzenia informacji uzyskanej od urzednika monitorujgcego, o ktérym mowa

w art. 53 ust. 5 pkt 6, Zze podmiot kluczowy moze naruszac przepisy ustawy.
3. Kontrole dorazng, o ktorej mowa w art. 53 ust. 2 pkt 1, prowadzi sie zgodnie z przepisami
dotyczgcymi kontroli na zasadach ogdlnych, z wyjgtkiem:

1) przepisdw dotyczgcych analizy prawdopodobienstwa naruszenia prawa i protokotu

kontroli — w przypadku gdy podmiot kontrolowany jest przedsiebiorcg;

2) przepisow dotyczgcych programu kontroli i sporzgdzania wystgpienia pokontrolnego — w

przypadku gdy podmiot kontrolowany nie jest przedsiebiorca.
4. Kontrola dorazna, o ktérej mowa w art. 53 ust. 2 pkt 1, moze by¢ prowadzona takze wtedy, gdy
nie bylo mozliwosci wczesniejszego powiadomienia podmiotu kontrolowanego o terminie
przeprowadzenia kontroli.
5. Kontrola dorazna, o ktérej mowa w art. 53 ust. 2 pkt 1, koinczy sie sporzagdzeniem sprawozdania
z kontroli zawierajgcego opis ustalonego stanu faktycznego oraz jego ocene, a takze, w razie
potrzeby, zalecenia lub wnioski wzywajgce do usunigecia nieprawidiowosci lub usprawnienia
funkcjonowania podmiotu kontrolowanego. Sprawozdanie podpisuje kierownik komorki do spraw
kontroli w organie wtasciwym do spraw cyberbezpieczenhstwa.
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6. Kierownik podmiotu kontrolowanego w terminie 3 dni roboczych od dnia otrzymania
sprawozdania, o ktérym mowa w ust. 5, ma prawo przedstawi¢ do niego stanowisko. Nie wstrzymuje
to realizacji ustalen kontroli dorazne.

7. Jezeli w toku kontroli doraznej, o ktérej mowa w art. 53 ust. 2 pkt 1, zostang ujawnione
okolicznosci wskazujgce na naruszenia przepiséw ustawy, ktére wykraczajg poza zakres tej kontroli,
kontrole w dalszej czesci przeprowadza sie na zasadach ogélnych

z zastosowaniem art. 54-59b.

8. Do kontroli doraznej, o ktorej mowa w art. 53 ust. 2 pkt 1, w zakresie nieuregulowanym niniejszg
ustawg w stosunku do podmiotow bedgcych przedsiebiorcami stosuje sie odpowiednio przepisy
ustawy z dnia 6 marca 2018 r. — Prawo przedsiebiorcéw, a w przypadku jednostek samorzadu
terytorialnego oraz podmiotéw niebedacych przedsiebiorcami — przepisy ustawy z dnia 15 lipca
2011 r. o kontroli w administracji rzgdowe;.

Rozdzial 12
Pelnomocnik i Kolegium

Art. 60. [Realizacja polityki rzadu w zakresie zapewnienia cyberbezpieczenstwa przez
Petnomocnika Rzadu do Spraw Cyberbezpieczenstwal
Koordynowanie dziatan i realizowanie polityki rzadu w zakresie zapewnienia cyberbezpieczenstwa
w Rzeczypospolitej Polskiej powierza sie Petnomocnikowi.

Art. 61. [Powotanie i odwotanie Peinomocnika; podlegtos¢ Radzie Ministrow]

1. Peinomocnika powotuje i odwotuje Prezes Rady Ministréw.

2. Petnomocnik podlega Radzie Ministréw.

3. Petnomocnikiem jest minister witasciwy do spraw informatyzacji, sekretarz stanu albo
podsekretarz stanu w urzedzie obstugujgcym ministra wtasciwego do spraw informatyzaciji.

4. Obstuge merytoryczng, organizacyjno-prawng, techniczng i kancelaryjno-biurowg Petnomocnika
zapewnia ministerstwo albo inny urzad administracji rzgdowej, w ktérym powotano Petnomocnika.

Art. 62. [Zadania Petnomocnika]
1. W ramach koordynowania dziatan i realizowania polityki rzgdu w zakresie zapewnienia
cyberbezpieczenstwa do zadan Petnomocnika nalezy:
1) analiza i ocena funkcjonowania krajowego systemu cyberbezpieczenstwa na podstawie
zagregowanych danych i wskaznikédw opracowanych z udziatem organdéw administracji
publicznej, organdéw wiasciwych do spraw cyberbezpieczehstwa, CSIRT MON, CSIRT NASK i
CSIRT GOV i CSIRT sektorowych;
2) nadzér nad procesem zarzadzania ryzykiem krajowego systemu cyberbezpieczenhstwa z
wykorzystaniem zagregowanych danych i wskaznikdw opracowanych z udziatem organow
wiasciwych do spraw cyberbezpieczenstwa, CSIRT MON, CSIRT NASK i CSIRT GOV;
3) opiniowanie dokumentéw rzgdowych, w tym projektéw aktéw prawnych, majacych wptyw na
realizacje zadan z zakresu cyberbezpieczenstwa;
4) upowszechnianie nowych rozwigzan i inicjowanie dziatan w zakresie zapewnienia
cyberbezpieczenstwa na poziomie krajowym;
5) inicjowanie krajowych ¢wiczen w zakresie cyberbezpieczenstwa;
6) wydawanie rekomendacji dotyczacych stosowania urzadzen informatycznych lub
oprogramowania na wniosek CSIRT.
2. Do zadan Petnomocnika wykonywanych w porozumieniu z wiasciwymi ministrami nalezy
réwniez:
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1) wspoipraca w sprawach zwigzanych z cyberbezpieczenstwem z innymi panstwami,
organizacjami oraz instytucjami miedzynarodowymi;

2) podejmowanie dziatah majgcych na celu wspieranie badan naukowych i rozwéj technologii z
zakresu cyberbezpieczenstwa;

3) podejmowanie dziatah majgcych na celu podnoszenie Swiadomosci spoteczenstwa w
zakresie cyberzagrozen i bezpiecznego korzystania z Internetu.

3. Petnomocnik moze dokonywaé zakupow produktow ICT, ustug ICT lub proceséw ICT z zakresu
cyberbezpieczenstwa na rzecz podmiotéw, o ktérych mowa w art. 62a ust. 2 pkt 3, na podstawie
umowy, przekazujgc prawa do zakupionych produktow ICT, ustug ICT lub proceséw ICT z zakresu
cyberbezpieczenstwa.

4. Petnomocnik moze, w zakresie realizacji jego zadan, zleca¢ przeprowadzanie badan Iub
ekspertyz.

5. Pethomocnik moze, w drodze zarzgdzenia, powotywac zespoty doradcze.

6. Petnomocnik moze upowazni¢ do realizacji swoich zadan pracownika ministerstwa lub urzedu
administracji rzadowej go obstugujgcego, ktoéry:
1) petni funkcje dyrektora departamentu, zastepcy dyrektora departamentu lub naczelnika
wydziatu;
2) spetnia wymagania okreslone w przepisach o ochronie informacji niejawnych w zakresie
dostepu do informacji niejawnych o klauzuli ,tajne”.

7. Organy administracji rzgdowej oraz jednostki organizacyjne podlegte tym organom lub przez nie
nadzorowane obowigzane sg do udzielania pomocy Petnomocnikowi przy realizacji jego zadan, w
szczegolnosci przez udostepnianie mu informac;ji i dokumentéw.

8. Zadania Petnomocnika sg finansowane z czesci budzetowej, ktérej dysponentem jest minister
wiasciwy do spraw informatyzac;ji.

Art. 62a

1. Przy Petnomocniku dziata PCOC, jako organ pomocniczy w sprawach koordynowania dziatah i
realizowania polityki rzgdu w zakresie zapewnienia cyberbezpieczenstwa w Rzeczypospolitej
Polskiej.

2. W sktad PCOC wchodza:

1) Petnomocnik;

2) sekretarz PCOC,;

3) przedstawiciele:
a) ministra — cztonka Rady Ministréw wiasciwego do spraw koordynowania dziatalnosci stuzb
specjalnych, jezeli zostat powotany,
b) ministra wiasciwego do spraw informatyzaciji,
¢) ministra wtasciwego do spraw wewnetrznych,
d) ministra wiasciwego do spraw zagranicznych,
e) Ministra Obrony Narodowej,
f) Ministra Sprawiedliwosci,
g) Szefa Kancelarii Prezesa Rady Ministrow,
h) organow wtasciwych do spraw cyberbezpieczenstwa,
i) CSIRT GOV,
j) CSIRT MON,
k) CSIRT NASK,
[) CSIRT sektorowych,
m) Dowddcy Komponentu Wojsk Obrony Cyberprzestrzeni,
n) dyrektora Rzadowego Centrum Bezpieczenstwa,
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0) Komendanta Centralnego Biura Zwalczania Cyberprzestepczosci,
p) Komendanta Gtéwnego Policiji,

g) Komendanta Stuzby Ochrony Panstwa,

r) Komendanta Gtéwnego Strazy Granicznej,

s) Szefa Agencji Bezpieczenstwa Wewnetrznego,

t) Szefa Agencji Wywiadu,

u) Szefa Stuzby Kontrwywiadu Wojskowego,

v) Szefa Stuzby Wywiadu Wojskowego.

3. Prezydent Rzeczypospolitej Polskiej moze skierowaé¢ do udziatu w pracach PCOC swojego
przedstawiciela.

4. Na posiedzenia PCOC moga by¢ zapraszani przedstawiciele podmiotéow kluczowych, podmiotéw
waznych lub innych podmiotow, jezeli wymaga tego temat spotkania.

5. Posiedzeniu PCOC przewodniczy Petnomocnik.

6. Do zadan PCOC nalezy:
1) wymiana informacji na temat cyberzagrozen, incydentow i podatnosci na poziomie
krajowym;
2) wymiana informacji o wynikach szacowania ryzyka zwigzanego z ujawnionymi
cyberzagrozeniami oraz zaistniatymi incydentami;
3) wymiana informacji o przeprowadzanych badaniach, o ktérych mowa w art. 33 ust. 1;
4) jednomysine wyznaczanie roli kazdemu CSIRT w przypadku incydentow, ktérych obstuga
wymaga dziatan kilku zespotéw CSIRT, z wyjgtkiem przypadkéw incydentéw krytycznych;
5) wymiana informacji dotyczgcych sytuacji kryzysowych w cyberprzestrzeni;
6) przygotowywanie biezgcych informacji na temat sytuacji w cyberprzestrzeni dla
Petnomocnika;
7) wymiana informacji dotyczgca procesow i wspotpracy miedzynarodowej w zakresie
bezpieczenstwa w cyberprzestrzeni.
7. Sekretarz PCOC organizuje prace PCOC i w tym zakresie moze wystepowa¢ do CSIRT MON,
CSIRT NASK, CSIRT GOV, CSIRT sektorowych oraz organéw administracji rzgdowej o
przedstawienie informacji niezbednych w sprawach rozpatrywanych przez PCOC.
8. Sekretarza PCOC powotuje Petnomocnik sposréd osob spetniajgcych wymagania okreslone w
przepisach o ochronie informacji niejawnych w zakresie dostepu do informac;ji niejawnych o klauzuli
»tajne”. Sekretarza PCOC odwotuje Petnomocnik.
9. Sekretarz PCOC moze powotaé swojego zastepce sposrdd osob spetniajgcych wymagania
okreslone w ust. 8. Zastepce sekretarza PCOC odwotuje sekretarz PCOC.

10. W przypadku nieobecnosci sekretarza PCOC jego obowigzki wykonuje zastepca
sekretarza PCOC.

11. Obstuge PCOC zapewnia ministerstwo lub inny urzgd administracji rzgdowej obstugujgcy
Petnomocnika.

12. Petnomocnik okresli, w drodze zarzgdzenia, szczegdtowy zakres dziatania oraz tryb pracy
PCOC, majgc na uwadze charakter zadan PCOC oraz konieczno$¢ zapewnienia jego sprawnej

pracy.
13. Zarzadzenie jest publikowane na stronie podmiotowej Biuletynu Informacji Publicznej
Petnomocnika.

Art. 63. [Roczne sprawozdanie Petnomocnika; przedstawianie wnioskéw i rekomendacji]
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1. Peinomocnik opracowuje i przedkfada Radzie Ministrow w terminie do dnia 31 marca kazdego
roku sprawozdanie za poprzedni rok kalendarzowy zawierajgce informacje o prowadzonej
dziatalnosci w zakresie zapewnienia cyberbezpieczenstwa na poziomie krajowym.

2. Petnomocnik moze przekazywa¢ Radzie Ministrow wnioski oraz rekomendacje dotyczace
dziatan, ktére powinny podejmowac¢ podmioty krajowego systemu cyberbezpieczenstwa w celu
zapewnienia cyberbezpieczehstwa na poziomie krajowym i przeciwdziatania zagrozeniom w tym
zakresie.

Art. 64. [Status Kolegium do Spraw Cyberbezpieczenstwa]

Przy Radzie Ministréow dziata Kolegium, jako organ opiniodawczo-doradczy w sprawach
cyberbezpieczenstwa oraz dziatalnosci w tym zakresie CSIRT MON, CSIRT NASK, CSIRT GOV,
CSIRT sektorowy i organow wtasciwych do spraw cyberbezpieczenstwa.

Art. 65. [Zadania Kolegium]
1. Do zadan Kolegium nalezy wyrazanie opinii w sprawach:
1) kierunkéw i plandw na rzecz przeciwdziatania cyberzagrozeniom;
1a) 4 planowanych do ustalenia przez Prezesa Urzedu Komunikacji Elektronicznej w projekcie
rozstrzygniecia decyzji w sprawie rezerwacji czestotliwosci, o ktérym mowa w art. 110 ust. 2
ustawy z dnia 12 lipca 2024 r. - Prawo komunikacji elektronicznej, jezeli rezerwacja bedzie
obejmowaé co najmniej 30 % obszaru kraju i jest dokonywana bez przeprowadzenia
postepowania selekcyjnego, o ktorym mowa w art. 104 ust. 3 tej ustawy, lub po przeprowadzeniu
przetargu lub aukcji, o ktérych mowa w art. 104 ust. 3 pkt 2 tej ustawy;
2) wykonywania przez CSIRT MON, CSIRT NASK, Szefa Agencji Bezpieczenstwa
Wewnetrznego realizujgcego zadania w ramach CSIRT GOV, CSIRT sektorowe i organy
wiasciwe do spraw cyberbezpieczehstwa powierzonych im zadah zgodnie z kierunkami i
planami na rzecz przeciwdziatania cyberzagrozeniom;
3) wspétdziatania organdw prowadzgcych lub nadzorujgcych CSIRT MON, CSIRT GOV i CSIRT
NASK i CSIRT sektorowych;
4) wspoétdziatania podmiotéw CSIRT MON, CSIRT NASK, Szefa Agencji Bezpieczenstwa
Wewnetrznego oraz ministra - czitonka Rady Ministréw wtasciwego do spraw koordynowania
dziatalnosci stuzb specjalnych, CSIRT sektorowych i organdéw wiasciwych do spraw
cyberbezpieczenstwa;
5) organizacji wymiany informaciji istotnych dla cyberbezpieczenstwa i miedzynarodowej pozycji
Rzeczypospolitej Polskiej miedzy organami administracji rzadowej;
6) wnioskow CSIRT MON, CSIRT NASK lub CSIRT GOV w sprawie rekomendac;ji dotyczacych
stosowania urzgdzen informatycznych lub oprogramowania;
7) wnioskow o przyznanie $wiadczenia teleinformatycznego, o ktérym mowa w art. 5 ustawy z
dnia 2 grudnia 2021 r. o szczegdlnych zasadach wynagradzania oséb realizujgcych zadania z
zakresu cyberbezpieczenhstwa (Dz. U. z 2023 r. poz. 667 oraz z 2024 r. poz. 834) w zakresie
maksymalnej kwoty prognozowanych kosztéw, zwigzanych z przyznaniem s$wiadczenia
teleinformatycznego;
8) decyzji w sprawie uznania dostawcy sprzetu lub oprogramowania za dostawce wysokiego
ryzyka,
9) wspotdziatania zespotéw CSIRT MON, CSIRT GOV, CSIRT NASK i CSIRT sektorowego w
sektorze bankowym i infrastruktury rynkow finansowych oraz wtasciwego organu w rozumieniu
rozporzadzenia 2022/2554, w zakresie dziatalnosci podmiotéw finansowych bedacych
podmiotami kluczowymi lub podmiotami waznymi.
la. Opinia w sprawie projektu rozstrzygniecia decyzji, o ktérej mowa w ust. 1 pkt 1a, wydawana jest
przez Kolegium w terminie 14 dni od dnia otrzymania projektu przekazanego do zaopiniowania
przez Prezesa Urzedu Komunikacji Elektroniczne;.
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2. Do zadan Kolegium nalezy opracowywanie rekomendacji dla Prezesa Rady Ministréw
dotyczgcych dziatan w zakresie zapewnienia cyberbezpieczehstwa na poziomie krajowym, o
ktérych mowa w art. 67.

Art. 65a.

1. Przewodniczgcy Kolegium, dziatajgc z urzedu lub na wniosek innego czionka Kolegium, moze
zleci¢c CSIRT MON, CSIRT NASK lub CSIRT GOV przeprowadzenie analizy dotyczgcej wptywu
konkretnych produktéw ICT, ustug ICT lub procesow ICT na bezpieczenhstwo ustug swiadczonych
przez podmioty okreslone w art. 67b ust. 1, uwzgledniajgcej informacje przekazane przez panstwa
cztonkowskie lub organy Unii Europejskiej i Organizacji Traktatu Poétnocnoatlantyckiego oraz
przekazane przez sektor prywatny.

2. Przewodniczgcy Kolegium, dziatajgc z urzedu lub na wniosek cztonka Kolegium, moze zleci¢
CSIRT MON, CSIRT NASK lub CSIRT GOV, przeprowadzenie analizy dotyczgcej trybu i zakresu,
w jakim dostawca sprzetu lub oprogramowania, o ktérym mowa w art. 67b ust. 1, sprawuje nadzér
nad procesem wytwarzania i dostarczania produktow ICT, ustug ICT lub procesow ICT.

3. Zadania, o ktorych mowa w ust. 1i 2, sg wykonywane w ramach ustawowych

zadan odpowiednio CSIRT MON, CSIRT NASK lub CSIRT GOV.”

Art. 66. [Skiad Kolegium; Przewodniczacy i Sekretarz Kolegium; szczegotowy zakres
dziatania i tryb pracy Kolegium]
1. W sktad Kolegium wchodza:
1) przewodniczgcy Kolegium - Prezes Rady Ministrow;
2) Petnomocnik;
3) sekretarz Kolegium;
4) cztonkowie Kolegium:
a) minister wiasciwy do spraw wewnetrznych,
b) minister wtasciwy do spraw informatyzaciji,
¢) Minister Obrony Narodowej,
d) minister wiasciwy do spraw zagranicznych,
e) Szef Kancelarii Prezesa Rady Ministrow,
f) Szef Biura Bezpieczenstwa Narodowego, jezeli zostat wyznaczony przez Prezydenta
Rzeczypospolitej Polskiej,
g) minister - czitonek Rady Ministréw wiasciwy do spraw koordynowania dziatalno$ci stuzb
specjalnych lub osoba przez niego upowazniona w randze sekretarza stanu albo
podsekretarza stanu, a jezeli minister - czlonek Rady Ministrow wiasciwy do spraw
koordynowania dziatalnosci stuzb specjalnych nie zostat wyznaczony - Szef Agencji
Bezpieczenstwa Wewnetrznego;
h) organy wiasciwe do spraw cyberbezpieczenstwa.
2. Prezes Rady Ministrow moze upowazni¢ Petnomocnika do petnienia funkcji przewodniczgcego
Kolegium.
3. Cztonkowie Kolegium, o ktérych mowa w ust. 1 pkt 4 lit. a—e oraz lit. h, mogg by¢ zastepowani
przez upowaznionych przedstawicieli w randze sekretarza stanu, podsekretarza stanu, wiceprezesa
urzedu lub zastepcy przewodniczgcego.
4. W posiedzeniach Kolegium uczestniczg réwniez:
1) dyrektor Rzadowego Centrum Bezpieczenstwa albo jego zastepca;
2) Szef Agencji Bezpieczenstwa Wewnetrznego albo jego zastepca;
3) Szef Stuzby Kontrwywiadu Wojskowego albo jego zastepca;
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4) Dyrektor Naukowej i Akademickiej Sieci Komputerowej - Panstwowego Instytutu
Badawczego;
5) Dowddca Komponentu Wojsk Obrony Cyberprzestrzeni albo jego zastepca;
6) Prokurator Generalny albo jego zastepca;
7) Przewodniczacy Komisji Nadzoru Finansowego;
8) Szef Agencji Wywiadu albo jego zastepca;
9) Szef Centralnego Biura Antykorupcyjnego albo jego zastepca;
10) Szef Stuzby Wywiadu Wojskowego albo jego zastepca.
5. Przewodniczacy Kolegium:
1) zwotuje posiedzenia Kolegium;
2) moze zapraszac do udziatu w posiedzeniach Kolegium przewodniczgcych wtasciwych komisiji
sejmowych, przedstawicieli organéw panstwowych, przedstawicieli organéw wtasciwych do
spraw cyberbezpieczenstwa oraz inne osoby, ktérych uczestnictwo jest niezbedne ze wzgledu
na tematyke obrad;
3) moze pisemnie wnioskowac o przeprowadzenie badania, o ktérym mowa w art. 33 ust. 1;
4) moze zleci¢ CSIRT MON, CSIRT NASK lub CSIRT GOV, przeprowadzenie analizy
dotyczacej wptywu konkretnych produktéw ICT, ustug ICT lub procesow ICT na bezpieczenstwo
ustug, o ktérej mowa w art. 65a ust. 1;
5) moze zleci¢ CSIRT MON, CSIRT NASK Ilub CSIRT GOV, przeprowadzenie analizy
dotyczacej trybu i zakresu, w jakim dostawca sprawuje nadzor nad procesem wytwarzania i
dostarczania produktéw ICT, ustug ICT lub proceséw ICT, o ktérej mowa w art. 65a ust. 2;
6) moze wnioskowa¢ 0 wszczecie postepowania w sprawie uznania dostawcy sprzetu i
oprogramowania za dostawce wysokiego ryzyka, o ktérym mowa w art. 67b ust. 1;
7) powotuje zespot opiniujgcy, o ktorym mowa w art. 67b ust. 13 pkt 1, oraz wskazuje
przedstawicieli cztonkéw Kolegium wchodzgcych w jego skiad;
8) rozstrzyga spor, o ktérym mowa w art. 67b ust. 13 pkt 2 zdanie drugie, wskazujgc wtasciwego
cztonka zespotu opiniujgcego.
5a. Kolegium przyjmuje i rozpatruje sprawy na posiedzeniu albo w drodze korespondencyjnego
uzgodnienia stanowisk (tryb obiegowy).
6. Sekretarza Kolegium powotuje Prezes Rady Ministréw sposréd osob spetniajgcych wymagania
okreslone w przepisach o ochronie informacji niejawnych w zakresie dostepu do informaciji
niejawnych o klauzuli "tajne". Sekretarza Kolegium odwotuje Prezes Rady Ministréw.
7. Sekretarz Kolegium organizuje prace Kolegium i w tym zakresie moze wystepowac¢ do CSIRT
MON, CSIRT GOV, CSIRT NASK, CSIRT sektorowych, organéw wtasciwych do spraw
cyberbezpieczenstwa oraz organdéw administracji rzadowej o przedstawienie informaciji
niezbednych w sprawach rozpatrywanych przez Kolegium.
7a. Sekretarz Kolegium moze powotaé swojego zastepce sposrdd osob spetniajgcych wymagania
okreslone w ust. 6. Zastepce sekretarza Kolegium odwotuje sekretarz Kolegium.
7b. W przypadku nieobecnosci sekretarza Kolegium jego obowigzki wykonuje zastepca sekretarza
Kolegium, w tym zastepuje go na posiedzeniu Kolegium
8. Obstuge Kolegium zapewnia ministerstwo lub inny urzad administracji rzadowej, ktéry obstuguje
Petnomocnika.
9. Rada Ministrow okresli, w drodze rozporzadzenia, szczegétowy zakres dziatania oraz tryb pracy
Kolegium, majgc na uwadze charakter zadan Kolegium oraz koniecznos¢ zapewnienia jego
sprawnej pracy.

Art. 67. [Wytyczne Prezesa Rady Ministréow wydawane na podstawie rekomendacji Kolegium]
1. Prezes Rady Ministrow w celu koordynacji dziatan administracji rzgdowej w zakresie
cyberbezpieczenstwa moze, na podstawie rekomendacji Kolegium, wydawac wigzace wytyczne
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dotyczgce zapewnienia cyberbezpieczenstwa na poziomie krajowym oraz funkcjonowania
krajowego systemu cyberbezpieczenstwa, a takze zgda¢ informac;ji i opinii w tym zakresie od:
1) ministra wtasciwego do spraw wewnetrznych - w odniesieniu do dziatalnosci Policji, Strazy
Granicznej i Stuzby Ochrony Panstwa;
2) Ministra Obrony Narodowej - w odniesieniu do dziatalnosci CSIRT MON;
3) Szefa Agenciji Bezpieczenstwa Wewnetrznego - w odniesieniu do dziatalnosci CSIRT GOV;
4) Dyrektora Rzagdowego Centrum Bezpieczenstwa - w odniesieniu do zadan realizowanych
zgodnie z ustawg;
5) Dyrektora Naukowej i Akademickiej Sieci Komputerowe] - Panstwowego Instytutu
Badawczego - w odniesieniu do dziatalnosci CSIRT NASK;
6) ministra wtasciwego do spraw informatyzacji - w odniesieniu do zadan realizowanych zgodnie
z ustawa.
2. Prezes Rady Ministrow wydaje wigzace wytyczne dla CSIRT MON, CSIRT GOV i CSIRT NASK
w zakresie obstugi incydentéw krytycznych, w tym wskazuje CSIRT odpowiedzialny za obstuge
incydentu krytycznego.

Rozdziat 12a
Szczegolne dziatania na rzecz zapewnienia cyberbezpieczenstwa na poziomie krajowym

Art. 67a.

1. Petlnomocnik moze wydaé rekomendacje okreslajgce srodki techniczne i organizacyjne
stosowane w celu zwigkszania poziomu bezpieczenstwa systemow informacyjnych podmiotéw
krajowego systemu cyberbezpieczenstwa.

2. Rekomendacje Petnomocnika sg publikowane na stronie podmiotowej Biuletynu Informacii
Publicznej Petnomocnika.

3. Petnomocnik przed wydaniem rekomendacji moze zasiegng¢ opinii Kolegium.

4. W rekomendacjach Petnomocnik moze wskazac¢ kategorie podmiotéw, do ktorych kierowane sg
rekomendacije.

5. Stosowanie rekomendaciji jest dobrowolne.

Art. 67b.
1. Minister wiasciwy do spraw informatyzacji, w celu ochrony bezpieczenstwa panstwa lub
bezpieczenstwa i porzadku publicznego, moze wszczg¢, z urzedu albo na wniosek

przewodniczacego Kolegium, postepowanie w sprawie uznania dostawcy sprzetu lub
oprogramowania, ktoére sg wykorzystywane przez:
1) podmioty kluczowe Iub podmioty wazne, z wytaczeniem podsektora komunikaciji
elektronicznej,
2) przedsiebiorcow komunikacji elektronicznej, ktorych roczne przychody z tytutu wykonywania
dziatalnosci telekomunikacyjnej w poprzednim roku obrotowym byty wyzsze od kwoty 10
milionow ztotych,
3) podmioty finansowe, z wyigczeniem podmiotéw okreslonych w art. 16 rozporzgdzenia
2022/2554
— za dostawce wysokiego ryzyka.
2. Do postepowania w sprawie uznania za dostawce wysokiego ryzyka, jezeli ustawa nie stanowi
inaczej, stosuje sie przepisy ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania
administracyjnego, z wytgczeniem art. 28, art. 31, art. 51, art. 66a i art. 79 tej ustawy.
3. Strong postepowania w sprawie uznania za dostawce wysokiego ryzyka jest kazdy wobec kogo
zostato wszczete postepowanie w sprawie uznania za dostawce wysokiego ryzyka.
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4. Do postepowania w sprawie uznania za dostawce wysokiego ryzyka moze przystgpi¢, na
whniosek, na prawach strony, przedsiebiorca telekomunikacyjny majgcy siedzibe na terytorium
Rzeczypospolitej Polskiej wpisany do rejestru przedsiebiorcow telekomunikacyjnych, ktéry w
poprzednim roku obrotowym uzyskat przychdd z tytutu prowadzenia dziatalnosci telekomunikacyjnej
w wysokosci co najmniej dwudziestotysiecznej krotnosci przecietnego wynagrodzenia w
gospodarce narodowej wskazanego w ostatnim komunikacie Prezesa Gtéwnego Urzedu
Statystycznego, o ktorym mowa w art. 20 pkt 1 lit. a ustawy z dnia 17 grudnia 1998 r. o emeryturach
i rentach z Funduszu Ubezpieczen Spotecznych (Dz. U. z 2023 r. poz. 1251, z p6zn. zm.9)).
Przepisy art. 31 § 2i 3 ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego
stosuje sie odpowiednio.
5. Za poprzedni rok obrotowy uznaje sie rok, przed ktérym postepowanie zostato wszczete. Za
ostatni komunikat Prezesa Gtéwnego Urzedu Statystycznego uznaje sie ostatni komunikat Prezesa
Gtéwnego Urzedu Statystycznego ogtoszony przed wszczeciem postepowania.
6. Minister wtasciwy do spraw informatyzacji zawiadamia o wszczeciu postepowania w sprawie
uznania za dostawce wysokiego ryzyka. Zawiadomienie publikuje sie takze na stronie podmiotowej
Biuletynu Informacji Publicznej ministra wtasciwego do spraw informatyzacji, niezwtocznie po
doreczeniu tego zawiadomienia.
7. Minister wtasciwy do spraw informatyzacji zawiadamia Prokuratora Generalnego o wszczeciu
postepowania w sprawie uznania za dostawce wysokiego ryzyka.
8.Jezeli dostawcag sprzetu lub oprogramowania jest strona niemajgca siedziby na terytorium
panstwa czionkowskiego Unii Europejskiej, Konfederacji Szwajcarskiej albo panstwa
cztonkowskiego Europejskiego Porozumienia o Wolnym Handlu (EFTA) — stronie umowy o
Europejskim Obszarze Gospodarczym zawiadomienie, o ktérym mowa w ust. 6, publikuje sie na
stronie podmiotowej Biuletynu Informaciji Publicznej ministra wiasciwego do spraw informatyzaciji.
Udostepnienie ma skutek doreczenia zawiadomienia stronie po uptywie 14 dni od dnia jego
dokonania.
9. W terminie 14 dni od dnia opublikowania stronie podmiotowej Biuletynu Informacji Publicznej
ministra wiasciwego do spraw informatyzacji zawiadomienia, o ktérym mowa w ust. 6 i 8,
organizacja spofeczna moze przedstawi¢ ministrowi wilasciwemu do spraw informatyzacji
stanowisko co do dostawcy sprzetu lub oprogramowania, wobec ktérego wszczeto postepowanie,
oraz dostarczanych przez niego produktow ICT, ustug ICT oraz procesow ICT. Minister wiasciwy do
spraw informatyzacji, przed wydaniem decyzji, publikuje na swojej stronie podmiotowej Biuletynu
Informacji Publicznej raport ze ztozonych w terminie stanowisk, wskazujgc w szczegdlnosci gtéwne
uwagi zawarte w stanowiskach.
10. Przed wydaniem decyzji minister wiasciwy do spraw informatyzacji zasiega opinii Kolegium.
Kolegium przekazuje opinie w terminie 3 miesiecy od dnia wystgpienia o opinie. Okresu od dnia
wystgpienia o opinie do Kolegium do dnia jej otrzymania nie wlicza sie do terminu zatatwienia
sprawy. Przepisu art. 106 § 5 ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania
administracyjnego nie stosuje sie.
11. Opinia, o ktorej mowa w ust. 10 zdanie pierwsze, zawiera analize:
1) zagrozen bezpieczenstwa narodowego o charakterze ekonomicznym, wywiadowczym i
terrorystycznym oraz zagrozen dla realizacji zobowigzan sojuszniczych i europejskich, jakie
stanowi dostawca sprzetu i oprogramowania, z uwzglednieniem informacji o zagrozeniach
uzyskanych od panstw cztonkowskich lub organéw Unii Europejskiej lub Organizacji Traktatu
Potnocnoatlantyckiego;
2) prawdopodobienstwa z jakim dostawca sprzetu lub oprogramowania znajduje sie pod
kontrolg panstwa spoza terytorium Unii Europejskiej lub Organizacji Traktatu
Pdtnocnoatlantyckiego, z uwzglednieniem:
a) przepisdw prawa regulujgcych stosunki miedzy dostawcg sprzetu lub oprogramowania, a
tym panstwem oraz praktyki stosowania prawa w tym zakresie,
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12.

13.

b) prawodawstwa oraz stosowania prawa w zakresie ochrony danych osobowych, w
szczegolnosci w przypadku, gdy nie ma porozumien w zakresie ochrony tych danych miedzy
Unig Europejska i tym panstwem,
c¢) struktury wtasnosciowej dostawcy sprzetu lub oprogramowania,
d) zdolnoéci ingerencji tego panstwa w swobode dziatalno$ci gospodarczej dostawcy
sprzetu lub oprogramowania;
3) powigzan dostawcy sprzetu lub oprogramowania z podmiotami okreslonymi w zatgczniku do
rozporzadzenia Rady (UE) 2019/796 z dnia 17 maja 2019 r. w sprawie srodkow ograniczajgcych
w celu zwalczania cyberatakéw zagrazajgcych Unii lub jej pahstwom czionkowskim (Dz. Urz.
UE L 1291 z 17.05.2019, str. 1, z pdzn. zm.5);
4) liczby i rodzajéw wykrytych podatnosci i incydentéw dotyczgcych typédw produktéw ICT lub
rodzajow ustug ICT lub konkretnych proceséw ICT dostarczanych przez dostawce sprzetu lub
oprogramowania oraz sposobu i czasu ich eliminowania;
5) trybu i zakresu, w jakim dostawca sprzetu lub oprogramowania sprawuje nadzér nad
procesem wytwarzania i dostarczania sprzetu lub oprogramowania dla podmiotéw, o ktérych
mowa w ust. 1, oraz ryzyka dla procesu wytwarzania i dostarczania sprzetu lub
oprogramowania;
6) tresci wydanych rekomendacji, o ktérych mowa w art. 33 ust. 4, dotyczacych sprzetu lub
oprogramowania danego dostawcy.
Sporzadzajgc opinig, o ktérej mowa w ust. 10 zdanie pierwsze, Kolegium uwzglednia:
1) certyfikaty wydane dla produktow ICT, ustug ICT lub proceséw ICT, wydane lub uznawane
w panstwach cztonkowskich Unii Europejskiej lub Organizacji Traktatu Pétnocnoatlantyckiego,
w szczegolnosci certyfikaty wydane w ramach europejskich programéw certyfikacji
cyberbezpieczenstwa;
2) analizy, o ktérych mowa w art. 65a ust. 1 2.
Procedura sporzgdzenia opinii, o ktérej mowa w ust. 10 zdanie pierwsze, przebiega w

nastepujacy sposob:

1) przewodniczacy Kolegium powotuje zespot w celu opracowania projektu opinii w sprawie
uznania dostawcy za dostawce wysokiego ryzyka, zwany dalej ,zespotem opiniujgcym”, w sktad
ktérego wchodzg przedstawiciele czionkéw Kolegium wskazani przez przewodniczgcego
Kolegium;

2) kazdy czionek zespotu opiniujgcego przygotowuje stanowisko, w zakresie swojej
wiasciwosci, ktére nastepnie przekazuje zespotowi opiniujgcemu. W przypadku wystgpienia
negatywnego sporu co do zakresu wiasciwosci spor rozstrzyga przewodniczgcy Kolegium
wskazujgc wtasciwego cztonka zespotu opiniujgcego;

3) jezeli nie zostaty wykonane analizy, o ktérych mowa w art. 65a ust. 11 2,

przewodniczgcy Kolegium zleca ich wykonanie;

4) zespot opiniujgcy przedstawia przewodniczgcemu Kolegium projekt opinii;

5) ustalenie opinii nastepuje na posiedzeniu Kolegium;

6) ustalong opinie przewodniczgcy Kolegium przekazuje ministrowi wtasciwemu do spraw
informatyzacji.

14. W zespole opiniujgcym moze wzig¢ udziat rowniez przedstawiciel Prezesa Urzedu Ochrony
Konkurencji i Konsumentéw. W posiedzeniu Kolegium, na ktérym nastepuje ustalenie opinii, moze
wzig¢ udziat Prezes lub Wiceprezes Urzedu Ochrony Konkurencji i Konsumentow.

15.

Minister wtasciwy do spraw informatyzacji, w drodze decyzji, uznaje dostawce sprzetu lub

oprogramowania oraz podmioty wchodzgce w sktad grupy kapitatowej, w rozumieniu art. 3 ust. 1

6 Zmiany wymienionego rozporzadzenia zostaty ogtoszone w Dz. Urz. UE L 230 z 17.07.2020, str. 37, Dz.
Urz. UE L 246 z 30.07.2020, str. 4, Dz. Urz. UE L 3511 z 22.10.2020, str. 1, Dz. Urz. UE L 393 z 23.11.2020,
str. 1 oraz Dz. Urz. UE L 114 z 12.04.2022, str. 60.
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pkt 44 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci, w ramach ktérej funkcjonuje dostawca,

za dostawce wysokiego ryzyka, jezeli dostawca ten stanowi pewazne—zagrozenie dla

obronnoseipodstawowego interesu, bezpieczenstwa panstwa—lub—bezpieczeAstwa—i—porzadku
bl b Zycia i zdrowia ludzi.

16. Decyzja, o ktérej mowa w ust. 15, zawiera w szczegodlnosci wskazanie typéw produktow ICT,

rodzajéw ustug ICT lub konkretnych proceséw ICT pochodzacych od dostawcy sprzetu lub

oprogramowania uwzglednionych w postepowaniu w sprawie uznania za dostawce wysokiego

ryzyka.

17. Minister wiasciwy do spraw informatyzacji ogtasza decyzje, o ktérej mowa w ust. 15, w Dzienniku

Urzedowym Rzeczypospolitej Polskiej ,Monitor Polski” oraz publikuje na stronie podmiotowe;j

Biuletynu Informacji Publicznej ministra wtasciwego do spraw informatyzacji, a takze na stronie

internetowej urzedu obstugujgcego tego ministra.

18. Decyzja, o ktérej mowa w ust. 15, podlega natychmiastowemu wykonaniu.

19. Od decyzji, o ktérej mowa w ust. 15, nie przystuguje wniosek o ponowne rozpatrzenie sprawy.

Art. 67c.
1. W przypadku wydania decyzji, o ktérej mowa w art. 67b ust. 15, podmioty, o ktérych mowa w art.
67b ust. 1:
1) nie wprowadzajg do uzytkowania typdw produktéw ICT, rodzajow ustug ICT i konkretnych
proceséw ICT w zakresie objetym decyzja, dostarczanych przez dostawce wysokiego ryzyka;
2) wycofujg z uzytkowania typy produktéw ICT, rodzaje ustug ICT i konkretne procesy ICT w
zakresie objetym decyzjg dostarczanych przez dostawce wysokiego ryzyka nie pdzniej niz w
terminie 7 lat od dnia ogtoszenia decyzji, o ktérej mowa w art. 67b ust. 15, w Dzienniku
Urzedowym Rzeczypospolitej Polskiej ,Monitor Polski”.
2. Przedsigbiorcy telekomunikacyijni, o ktérych mowa w art. 67b ust. 1 pkt 2, wycofujg w ciggu 4 lat
od dnia ogtoszenia decyzji, o ktérej mowa w art. 67b ust. 15 typy produktéw ICT, rodzaje ustug ICT,
konkretne procesy ICT wskazane w decyzji i okreslone w wykazie kategorii funkcji krytycznych dla
bezpieczenstwa sieci i ustug w zatgczniku nr 3 do ustawy.
3. Do czasu wycofania sprzetu lub oprogramowania, o ktérym mowa w ust. 1 pkt 2 oraz w ust. 2,
dopuszcza sie uzytkowanie dotychczas posiadanych typéw produktéow ICT, rodzajow ustug ICT i
konkretnych proceséw ICT w zakresie objetym decyzjg, dostarczanych przez dostawce wysokiego
ryzyka, w zakresie naprawy, modernizacji, wymiany elementu lub aktualizacji, jezeli jest to
niezbedne dla zapewnienia odpowiedniej jakosci i ciggtosci Swiadczonych ustug, w szczegolnosci
dokonywania niezbednych napraw awarii lub uszkodzen.
4. Podmioty, o ktorych mowa w art. 67b ust. 1, do ktérych stosuje sie ustawe z dnia 11 wrzesnia
2019 r. — Prawo zamdwien publicznych (Dz. U. z 2024 r. poz. 1320), nie mogg nabywac typow
produktéow ICT, rodzajow ustug ICT lub konkretnych proceséw ICT okreslonych w decyzji, o ktorej
mowa w art. 67b ust. 15.
5. W przypadku gdy podmioty, o ktorych mowa w art. 67b ust. 1, do ktorych stosuje sie ustawe z
dnia 11 wrzesnia 2019 r. — Prawo zamowien publicznych, nabyly, w drodze zamodwienia
publicznego, przed dniem ogtoszenia decyzji, o ktérej mowa w art. 67b ust. 15, produkt ICT, ustuge
ICT lub proces ICT okreslone w tej decyzji, mogg korzystac z tych produktéw, ustug lub procesow
nie dtuzej niz 7 lat od dnia ogtoszenia decyzji, o ktérej mowa w art. 67b ust. 15, w Dzienniku
Urzedowym Rzeczypospolitej Polskiej ,Monitor Polski”, a w przypadku produktéw ICT, ustug ICT
lub procesow ICT wykorzystywanych do wykonywania funkcji krytycznych okreslonych w zatgczniku
nr 3 do ustawy, nie dtuzej niz 4 lat od dnia ogtoszenia decyziji, o ktorej mowa w art. 67b ust. 15,

Art. 67d.
1. Podmioty kluczowe i podmioty wazne, sg obowigzane przekaza¢ informacje na wniosek
uprawnionych organéw, o ktérych mowa w ust. 2, o wycofywanych typach produktéw ICT, rodzajach
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ustug ICT i konkretnych procesach ICT w zakresie objetym decyzjg, o ktérej mowa w art. 67b ust.
15.
2. Uprawnionymi organami do uzyskania informaciji, o ktérych mowa w ust. 1, sg organy wtasciwe
do spraw cyberbezpieczenstwa;
3. Wniosek, o ktérym mowa w ust. 1, zawiera:
1) wskazanie podmiotu obowigzanego do przekazania informacji;
2) date wydania decyzji, o ktérej mowa w art. 67b ust. 15;
3) wskazanie zakresu zgdanych informacji;
4) wskazanie terminu przekazania informacji adekwatnego do zakresu tego zgdania, nie
krotszego niz 7 dni;
5) uzasadnienie;
6) pouczenie o zagrozeniu karg, o ktérej mowa w art. 73.
4. Minister wtasciwy do spraw informatyzacji moze zwrécic¢ sie do organdéw wiasciwych do spraw
cyberbezpieczenstwa, aby uzyskaty informacje, o ktérych mowa w ust. 1.
5.Na wniosek ministra wifasciwego do spraw informatyzacji organ wiasciwy do spraw
cyberbezpieczenstwa przekazuje uzyskane informacje, o ktérych mowa w ust. 1, temu ministrowi.

Art. 67e.

1. Sad administracyjny rozpatruje skarge na decyzje, o ktérej mowaw art. 67b ust. 15, na
posiedzeniu niejawnym w sktadzie trzech sedziow.

2. Odpis sentencji wyroku z uzasadnieniem dorecza sie wytgcznie ministrowi wtasciwemu do spraw
informatyzacji. Skarzgcemu dorecza sie odpis wyroku z tg czescig uzasadnienia, ktéra nie zawiera
informaciji niejawnych w rozumieniu przepiséw o ochronie informaciji niejawnych.

Art. 67f.

Minister wtasciwy do spraw informatyzacji publikuje a stronie podmiotowej Biuletynu Informaciji
Publicznej urzedu go obstugujgcego liste produktéw ICT, ustug ICT i konkretnych procesow ICT
objetych decyzjami, o ktérych mowa w art. 67b ust. 15.

Art. 679.

1. Minister wtasciwy do spraw informatyzacji w przypadku wystgpienia incydentu krytycznego moze,
w drodze decyzji, wydaé polecenie zabezpieczajgce.

2. Polecenie zabezpieczajgce dotyczy nieokreslonej liczby podmiotow kluczowych i podmiotéw
waznych oraz podmiotéw finansowych, z wytgczeniem podmiotow okreslonych w art. 16
rozporzadzenia 2022/2554.

3. Do postepowania w sprawie o wydanie polecenia zabezpieczajgcego nie stosuje sie art. 10, art.
34, art. 79, art. 81, art. 81a, art. 107 § 1 pkt 3, art. 145§ 1 pkt 4 i art. 156 § 1 pkt 4 oraz rozdziatu 8
dziatu | ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego, a pozostate
przepisy tej ustawy stosuje sie odpowiednio.
4. Strone zawiadamia sie o czynnosciach w sprawie przez publiczne opublikowanie informacji na
stronie podmiotowej Biuletynu Informacji Publicznej ministra wtasciwego do spraw informatyzaciji.
5. Przed wydaniem polecenia zabezpieczajgcego minister wiasciwy do spraw informatyzaciji
przeprowadza we wspoipracy z Zespotem, o ktérym mowa w art. 35 ust. 3, analize obejmujaca:

1) istotnos¢ cyberzagrozenia zwigzanego z incydentem krytycznym;

2) szacowanie ryzyka zwigzane z zaistniatym incydentem krytycznym;

3) przewidywane lub zaistniate skutki incydentu krytycznego;

4) skutecznos¢ obowigzku okreslonego zachowania zmniejszajgcego skutki incydentu

krytycznego lub zapobiegajgcego jego rozprzestrzenianiu sie;
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5) ocene stopnia dotkliwosci wprowadzanych obowigzkéw dla podmiotéw objetych poleceniem
zabezpieczajgcym oraz proporcjonalnosci tych obowigzkéw do celu ich wprowadzania.
6. Do analizy, o ktérej mowa w ust. 5, nie stosuje sie art. 106 ustawy z dnia 14 czerwca 1960 r. —
Kodeks postepowania administracyjnego.
7. Petnomocnik, dyrektor Rzgdowego Centrum Bezpieczenstwa, Szef Agencji Bezpieczenstwa
Wewnetrznego oraz minister wtasciwy do spraw informatyzacji, moze wzywaé podmioty, o ktérych
mowa w ust. 2, lub organy administracji publicznej do udzielenia informacji niezbednych do
przeprowadzenia analizy. Organy administracji publicznej udzielajg informac;ji, o ktérych mowa w
zdaniu pierwszym, niezwtocznie, nie pdzniej niz w ciggu 72 godzin od otrzymania wezwania.
8. Przedstawiciele podmiotow, o ktérych mowa w ust. 2, organizacji spotecznych zrzeszajgcych
podmioty, o ktérych mowa w ust. 2, lub organéw administracji publicznej mogg by¢ zapraszani przez
Petnomocnika do udziatu w pracach Zespotu, o ktérym mowa w art. 35 ust. 3, lub w jego
posiedzeniach w zwigzku z przygotowywaniem analizy, o ktérej mowa w ust. 5.
9. Polecenie zabezpieczajgce zawiera:
1) wskazanie rodzaju lub rodzajéow podmiotow, ktérych dotyczy;
2) obowigzek okreslonego zachowania zmniejszajgcego skutki incydentu krytycznego lub
zapobiegajgcego jego rozprzestrzenianiu sie;
3) termin jego wdrozenia.
10. Obowigzkiem okreslonego zachowania, o ktorym mowa w ust. 9 pkt 2, jest:
1) nakaz przeprowadzenia szacowania ryzyka zwigzanego ze stosowaniem okreslonego
produktu ICT, ustugi ICT lub procesu ICT i wprowadzenie $rodkéw ochrony proporcjonalnych
do zidentyfikowanych ryzyk;
2) nakaz przeglagdu planow ciggtos$ci dziatania, planéw awaryjnych i planéw odtworzenia
dziatalno$ci pod katem ryzyka wystgpienia incydentu krytycznego zwigzanego z dang
podatnoscia;
3) nakaz zastosowania okreslonej poprawki bezpieczehstwa w produkcie ICT lub
ustudze ICT posiadajgcym dang podatnosg;
4) nakaz szczegdlnej konfiguracji produktu ICT lub ustugi ICT, zabezpieczajgcej przed
wykorzystaniem okreslonej podatnosci;
5) nakaz wzmozonego monitorowania zachowania systemu informacyjnego;
6) zakaz korzystania z okreslonego produktu ICT lub ustugi ICT, ktére posiada podatnos¢, ktéra
przyczynita sie do zaistnienia incydentu krytycznego;
7) nakaz wprowadzenia ograniczenia ruchu sieciowego przychodzgcego do infrastruktury
podmiotu kluczowego lub podmiotu waznego, ktéry skutkujac zaktdceniem ustug Swiadczonych
przez ten podmiot zostat sklasyfikowany przez CSIRT MON, CSIRT NASK lub CSIRT GOV jako
przyczyna trwajgcego incydentu krytycznego;
8) nakaz wstrzymania dystrybucji lub zakaz instalacji okreslonej wersji
oprogramowania,;
9) nakaz zabezpieczenia okreslonych informaciji, w tym dziennikow systemowych;
10)nakaz wytworzenia obrazéw stanu okreslonych urzadzen zainfekowanych ztosliwym
oprogramowaniem.
11. Wskazanie obowigzku okreslonego zachowania, o ktérym mowa w ust. 9 pkt 2, nastepuje z
uwzglednieniem srodkéw adekwatnych, w szczegdlnosci w swietle analizy, o ktérej mowa w ust. 5.
12. Polecenie zabezpieczajgce wydaje sie na czas koordynacji obstugi incydentu krytycznego lub
na czas oznaczony, nie dtuzej niz na dwa lata.
13. Polecenie zabezpieczajgce wygasa:
1) z dniem wskazanym w ogtoszeniu o zakonczeniu koordynacji obstugi incydentu w dzienniku
urzedowym ministra wtasciwego do spraw informatyzaciji, lub
2) po uptywie czasu, na ktory zostato wydane.
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14. Polecenie zabezpieczajgce podlega natychmiastowej wykonalnosci.

15. Minister wtadciwy do spraw informatyzacji ogtasza polecenie zabezpieczajgce w dzienniku
urzedowym ministra wtasciwego do spraw informatyzacji. Informacje o poleceniu zabezpieczajgcym
udostepnia sie rowniez na stronie internetowej urzedu obstugujgcego ministra.

16. Polecenie zabezpieczajgce uznaje sie za doreczone z chwilg ogtoszenia polecenia
zabezpieczajgcego w dzienniku urzedowym ministra wtasciwego do spraw informatyzaciji.

17. Od polecenia zabezpieczajgcego nie przystuguje wniosek o ponowne rozpatrzenie sprawy.

Art. 67h.

Podmioty, wobec ktorych zostato skierowane polecenie zabezpieczajgce, sg obowigzane przekazaé
informacje na wniosek organdéw wiasciwych do spraw cyberbezpieczenstwa, o wykonywaniu
polecenia zabezpieczajgcego. Przepisy art. 67¢ ust. 2-5 stosuje sie.

Art. 67i.

1. Skarge na polecenie zabezpieczajgce wnosi sie w terminie 2 miesiecy od dnia, w ktérym decyzja
zostata ogtoszona w dzienniku urzedowym ministra wtasciwego do spraw informatyzacji.

2. Sad administracyjny zarzadza potgczenie wszystkich oddzielnych spraw toczgcych sie przed nim
w celu ich tacznego rozpoznania i rozstrzygniecia, jezeli dotyczg tej samej decyzji.

3. Wniosek o przywrdcenie terminu na ztozenie skargi jest niedopuszczalny.

Art. 67].

1. Do Narodowego Banku Polskiego nie stosuje sie przepisoéw art. 67b, art. 67f oraz art. 67g.

2. Minister wtasciwy do spraw informatyzacji przekazuje niezwiocznie Prezesowi Narodowego
Banku Polskiego informacje o decyzjach wydanych na podstawie art. 67b ust. 15 oraz art. 67f ust.
1.

Art. 67K.
1. Do podmiotéw finansowych niebedgcych podmiotami kluczowymi lub podmiotami waznymi
stosuje sie przepisy art. 67c, art. 67d, art. 67g, oraz art. 67h.
2. Obowigzkdéw, o ktéorych mowa w ust. 1, nie stosuje sie wobec podmiotéow finansowych
niebedgcych podmiotami kluczowymi lub podmiotami waznymi, do ktérych stosuje sie art. 16 ust. 1
rozporzadzenia 2022/2554.
3. Nadzér nad wykonywaniem obowigzkow, o ktérych mowa w ust. 1, sprawuje organ wiasciwy do
spraw cyberbezpieczenstwa dla sektora bankowego i infrastruktury rynkéw finansowych.
4. Do nadzoru i kontroli wykonywania obowigzkéw wymienionych w ust. 1, oraz do kar pienieznych
nakfadanych za naruszenia tych obowigzkéw, odpowiednio stosuje sie przepisy rozdziatow 11 i 14.
Art. 67I.
1. Prezes Rady Ministrow, dziatajgc na podstawie rekomendacji Kolegium, w uzgodnieniu z
Ministrem Obrony Narodowej, moze czasowo powierzy¢ temu ministrowi realizacje wybranych
zadan, o ktérych mowa w art. 26.
2. Powierzajac realizacje wybranych zadan, o ktérych mowa w art. 26, okresla sie
w szczegolnosci:
1) zakres powierzonych zadan;
2) czas realizacji powierzonych zadan, nie dtuzszy niz 1 rok, lub sposéb ich odwotania;
3) w razie potrzeby — szczegdlne zasady wspétpracy z CSIRT MON, CSIRT NASK i CSIRT
Gov,
4) zasady informowania Kolegium o stanie realizacji powierzonych zadan.
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3. Realizacja zadan, o ktérych mowa w ust. 1, jest dokonywana przez Ministra Obrony Narodowej
z wykorzystaniem jednostek mu podlegtych lub przez niego nadzorowanych, z uwzglednieniem art.
52a.

4. Komunikat o powierzeniu realizacji zadan, o ktérych mowa w ust. 1, ogtasza sie w Dzienniku
Urzedowym Rzeczypospolitej Polskiej ,Monitor Polski”. Informacja o komunikacie jest udostepniana
réwniez na stronach internetowych CSIRT MON, CSIRT NASK, CSIRT GOV lub na stronie
podmiotowej Biuletynu Informacji Publicznej Petnomocnika.

Rozdzial 13
Strategia

Art. 68. [Przyjecie Strategii Cyberbezpieczeinstwa Rzeczypospolitej Polskiej]
Rada Ministréw przyjmuje Strategie, w drodze uchwaty.

Art. 69. 1. Strategia okresla:
1) cele strategiczne i cele szczego6towe oraz srodki organizacyjne i regulacyjne, stuzgce
ich realizacji;
2) mechanizm stuzacy okresleniu istotnych zasobdw i szacowanie ryzyka zwigzanego
z cyberbezpieczenstwem;
3) zasady wspotpracy miedzy sektorem publicznym i prywatnym;
4) podmioty zaangazowane we wdrazanie i realizacje Strategii;
5) s$rodki stuzgce koordynacji i wymiany informacji pomiedzy organami wtasciwymi w sprawach
cyberbezpieczenstwa a wtasciwymi organami na podstawie dyrektywy (UE) 2022/2557 na temat
ryzyka, cyberzagrozeh i incydentéw, a takze ryzyka, zagrozeh i incydentéw poza
cyberprzestrzenig oraz wykonywania zadan nadzorczych;
6) dziatania w zakresie zwigkszenia ogdélnego poziomu wiedzy obywateli
0 cyberbezpieczenstwie;
7) cele i sposob realizacji intereséw cyberbezpieczehstwa krajowego w wymiarze
miedzynarodowym.

2. Przy opracowaniu strategii uwzglednia sie:
1) rozwigzania dotyczgce cyberbezpieczenstwa w fancuchu dostaw produktéw ICT, ustug ICT
i proceséw ICT wykorzystywanych przez podmioty do swiadczenia ustug;
2) rozwigzania dotyczgce uwzgledniania w zamowieniach publicznych wymogow zwigzanych
z cyberbezpieczenstwem w odniesieniu do produktéow ICT, ustug ICT i proceséw ICT oraz
specyfikacji tych wymogoéw na potrzeby takich zamoéwien, w tym w odniesieniu do certyfikacji
cyberbezpieczenstwa, szyfrowania oraz wykorzystywania produkidw z  zakresu
cyberbezpieczenstwa opartych na otwartym oprogramowaniu;
3) rozwigzania dotyczgce zarzgdzania podatnosciami, obejmujgce promowanie i utatwianie
skoordynowanego ujawniania podatnosci na podstawie art. 12 ust. 1 dyrektywy 2022/2555;
4) utrzymanie ogolnej dostepnosci, integralnosci i poufnosci publicznego rdzenia otwartego
internetu, w tym, w stosownych przypadkach, cyberbezpieczenstwa podmorskich kabli
komunikacyjnych;
5) promowanie rozwoju i integracji odpowiednich zaawansowanych technologii stuzacych
wdrozeniu najnowoczesniejszych srodkdw zarzgdzania ryzykiem w cyberbezpieczenstwie;
6) ksztalcenie i szkolenia w dziedzinie cyberbezpieczenstwa, umiejetnosci z zakresu
cyberbezpieczenstwa, rozwéj i promocje kwalifikacji rynkowych ~w  zakresie
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cyberbezpieczenstwa w przemysle, podnoszenie swiadomosci oraz inicjatywy badawczo-
rozwojowe, a takze wytyczne dotyczgce dobrych praktyk i kontroli w zakresie higieny cyfrowej;
7) wspieranie instytucji akademickich i naukowych, w opracowywaniu, usprawnianiu i
propagowaniu wprowadzania narzedzi z zakresu cyberbezpieczenstwa oraz bezpiecznej
infrastruktury sieciowej;

8) zapewnienia odpowiednich procedur oraz narzedzi stuzgcych wymianie informacii;

9) rozwigzania wzmacniajgce podstawowy poziom cyberodpornosci i higieny cyfrowej matych
i Srednich przedsiebiorstw;

10)rozwigzania wspierajgce aktywne dziatania w cyberprzestrzeni.

3. Strategia obejmuje sektory, o ktérych mowa w zatgczniku nr 1 i 2 do ustawy.

4. Strategia jest realizowana w oparciu o plan dziatah uwzgledniajgcy w szczegoélnosci koszty
realizacji i zrodia finansowania dziatah okreslonych w Strategii, a takze podmioty odpowiedzialne i
planowany termin realizacji poszczegdlnych dziatan. Plan dziatan stanowi zatgcznik do Strategii.

5. Strategia ustalana jest na okres piecioletni z mozliwoscig wprowadzania w niej zmian na
podstawie wynikéw przegladu i oceny, o ktérych mowa w art. 71.

Art. 70. [Opracowanie projektu Strategii]

1. Projekt Strategii opracowuje minister wtasciwy do spraw informatyzacji we wspétpracy z
Petnomocnikiem, innymi ministrami, wtasciwymi kierownikami urzedéw centralnych, a takze
wiasciwym organem w rozumieniu rozporzgdzenia 2022/2554.

2. W pracach nad projektem moze uczestniczyé przedstawiciel Prezydenta Rzeczypospolitej
Polskiej.

3. Strategia jest publikowana w Dzienniku Urzedowym Rzeczypospolitej Polskiej ,,Monitor Polski.

Art. 70a.

1. Podmioty, o ktérych mowa w art. 69 ust. 1 pkt 4, przekazujg na zgdanie ministra wtasciwego do
spraw informatyzacji informacje o biezgcym stanie realizacji celdéw szczegdtowych Strategii i dziatan
okreslonych w planie dziatan.

2. CSIRT MON, CSIRT NASK i CSIRT GOV, CSIRT sektorowy, organ wiasciwy do spraw
cyberbezpieczenstwa przekazuje ministrowi wtasciwemu do spraw informatyzacji, w terminie do
dnia 30 marca, informacje o realizacji celéw Strategii w poprzednim roku i dziatan okreslonych w
planie dziatan.

Art. 71.
Minister wtasciwy do spraw informatyzacji we wspétpracy z Petnomocnikiem, innymi ministrami i
wiasciwymi kierownikami urzedéw centralnych dokonuje przegladu Strategii i oceny jej

skuteczno$ci, nie rzadziej niz co 2,5 roku.

Art. 72. [Przekazanie Strategii Komisji Europejskiej]
Minister wtasciwy do spraw informatyzacji przekazuje Komisji Europejskiej Strategie w terminie 3
miesiecy od dnia jej przyjecia przez Rade Ministrow.

Rozdziat 13a
Krajowy plan reagowania na incydenty i sytuacje kryzysowe w cyberbezpieczenstwie na
duza skale

Art. 72a.
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Rada Ministrow przyjmuje, w drodze uchwaty, Krajowy plan reagowania na incydenty i sytuacje
kryzysowe w cyberbezpieczenstwie na duzg skale, zwany dalej ,Krajowym Planem”.

Art. 72b.
1. Krajowy Plan okresla cele i tryb zarzgdzania incydentami i zarzgdzania kryzysowego w
cyberbezpieczenstwie na duzg skale.
2. Krajowy Plan zawiera w szczegolnosci:
1) cele dziatan w zakresie zarzgdzania kryzysowego w cyberbezpieczenstwie na duzg skaleg;
2) zadania organow zaangazowanych w zarzgdzanie kryzysowe w cyberbezpieczenstwie;
3) procedury zarzgdzania kryzysowego w cyberprzestrzeni oraz kanaty wymiany informaciji;
4) krajowe $rodki stuzgce zapewnieniu gotowosci na wypadek wystgpienia incydentéw na duzg
skale w tym ¢éwiczenia i szkolenia;
5) zasady wspotpracy miedzy sektorem publicznym i prywatnym w obszarze zarzgdzania
kryzysowego;
6) kryteria oceny infrastruktury informatycznej pod katem jej znaczenia dla zarzgdzania
kryzysowego;
7) krajowe procedury i ustalenia miedzy odpowiednimi organami i instytucjami krajowymi majgce
na celu zapewnienie efektywnego uczestnictwa danego panstwa czionkowskiego w
skoordynowanym zarzgdzaniu incydentami i zarzgdzaniu kryzysowym w cyberbezpieczenstwie
na duzg skale na poziomie Unii Europejskiej oraz efektywnego wsparcia ze strony danego
panstwa czionkowskiego dla tego rodzaju skoordynowanego zarzgdzania;
8)postanowienia dotyczgce zarzgdzania kryzysami i reagowania na nie w odniesieniu do
transgranicznych przeptywow energii elektrycznej, w rozumieniu art. 41 ust. 2 i 3 rozporzadzenia
2024/1366;
9) uporzadkowang liste dziatan na rzecz ograniczenia ryzyka wystgpienia incydentu krytycznego
w zakresie organizacyjnym i technicznym, z uwzglednieniem:
a) hierarchii dziatan,
b) ram czasowych ich realizacji,
¢) podmiotéw wiodacych oraz wspétpracujgcych przy ich wykonywaniu,
d) sposobdéw finansowania oraz wysokosci naktadoéw finansowych,
e) oceny osiggnietych efektdw oraz wnioskéw z wdrozonych dziatan.

Art. 72c.

Podmioty realizujgce zadania z zakresu zarzagdzania kryzysowego sg zobowigzane na zgdanie
ministra wlasciwego do spraw informatyzaciji, przekaza¢ informacje o biezgcym stanie realizaciji
zadan wynikajgcych z Krajowego Planu.

Art. 72d.

1. Projekt Krajowego Planu opracowuje minister wtasciwy do spraw informatyzacji we wspotpracy z
Petnomocnikiem, Rzgdowym Centrum Bezpieczenstwa, oraz z innymi ministrami, wtasciwymi
kierownikami urzedéw centralnych oraz z wtasciwym organem okreslonym w art. 52b ust. 1.

2. W pracach nad projektem moze uczestniczyC przedstawiciel Prezydenta Rzeczypospolite]
Polskiej.

3. Krajowy Plan publikowany jest w Dzienniku Urzedowym Rzeczypospolitej Polskiej ,,Monitor
Polski”.

Art. 72e.
Krajowy Plan podlega aktualizacji nie rzadziej niz raz na dwa lata.

Art. 72f.
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Minister wiasciwy do spraw informatyzacji przekazuje Komisji Europejskiej i europejskiej sieci
organizacji fgcznikowych do spraw kryzyséw cyberbezpieczenstwa wazne informacje zwigzane z
Krajowym Planem, w szczegolnosci procedury o ktérych mowa w art. 72b ust. 2 pkt 3, w terminie 3
miesiecy od dnia jego przyjecia przez Rade Ministrow.

Rozdziat 14
Przepisy o karach pienieznych

Art. 73. [Zaniechania podlegajgce karze pienieznej; wysokos$¢ kary pienieznej]
1. Karze pienieznej podlega podmiot kluczowy lub podmiot wazny, ktéry:
1) nie uzupetnit w terminie brakujgcych danych w wykazie podmiotéw kluczowych i podmiotéw
waznych pomimo wezwania, o ktérym mowa w art. 7b ust. 2 albo art. 7j ust. 3, albo art. 7k ust.
2, albo art. 71 ust. 3 pkt 2;
2) nie przeprowadza systematycznego szacowania ryzyka lub nie zarzgdza ryzykiem
wystgpienia incydentu, o ktérych mowa w art. 8 ust. 1 pkt 1;
3) nie wdrozyt systemu zarzgdzania bezpieczenstwem informacji w systemie informacyjnym
wykorzystywanym w procesach wptywajgcych na swiadczenie ustugi albo system ten nie
zapewnia funkcjonalnosci, o ktérych mowa w art. 8 ust. 1;
4) nie wykonuje obowigzkéw, o ktérych mowa w art. 10 ust. 1;
5) nie wykonuje obowigzku, o ktérym mowa w art. 11 ust. 1 pkt 1;
6) nie wykonuje obowigzku, o ktérym mowa w art. 11 ust. 1 pkt 4;
7) nie wykonuje obowigzku, o ktérym mowa w art. 11 ust. 1 pkt 4a;
8) nie wykonuje obowigzku, o ktérym mowa w art. 11 ust. 1 pkt 4b;
9) nie wykonuje obowigzku, o ktérym mowa w art. 11 ust. 1 pkt 4c;
10) nie wykonuje obowigzku, o ktorym mowa w art. 11 ust. 1 pkt 5;
11) nie przeprowadza audytu w terminie, o ktérym mowa w art. 15 ust. 1 lub art. 16 pkt 2;
12) nie usuwa podatnosci, o ktérych mowa w art. 32 ust. 2;
13) nie korzysta z systemu teleinformatycznego, o ktérym mowa w art. 46 ust. 1, w celu realizacji
obowigzkow, o ktérych mowa w art. 11;
14) uniemozliwia lub utrudnia wykonywanie kontroli, o ktérych mowa w art. 53 ust. 2 pkt 1;
15) nie realizuje obowigzku, o ktérym mowa w art. 53c;
16) uniemozliwia lub utrudnia urzednikowi monitorujgcemu, o ktérym mowa w art. 53 ust. 5 pkt
6, wykonywanie powierzonych mu zadan lub realizacje uprawnien, o ktérych mowa w art. 53d
ust. 1;
17) nie wykonat w wyznaczonym terminie zalecen pokontrolnych, o ktérych mowa
w art. 59 ust. 1;
18) nie wykonuje obowigzkow, o ktérych mowa w art. 67c ust. 1,12 oraz4i 5;
19) nie wdrozyt w terminie okreslonym w poleceniu zabezpieczajgcym, o ktorym mowa w art.
679 ust. 9 pkt 3, okreslonego zachowania, o ktérym mowa w art. 67g ust. 10;
20) odstgpit od wykonywania zawartego w poleceniu zabezpieczajgcym, o ktérym mowa w art.
679 ust. 9, okreslonego zachowania, o ktérym mowa w art. 67g ust. 10, przed wygasnieciem
polecenia zabezpieczajgcego.
1a. Organ wiasciwy do spraw cyberbezpieczenstwa, jezeli przemawia za tym waga i znaczenie
naruszonych przepisow, moze natozy¢ kare pieniezng na podmiot, ktory:
1) w terminie, o ktérym mowa w art. 7c ust. 1, nie ztozyt wniosku o wpis do wykazu podmiotow
kluczowych i podmiotow waznych, o ktérym mowa w art. 7 ust. 1;
2) nie wykonuje obowigzkdéw, o ktorych mowa w art. 9.
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1b. Karze pienieznej podlega takze podmiot kluczowy lub podmiot wazny, ktérego dziatanie lub

zaniechanie, o ktérym mowa w ust. 1 pkt 2, 4-12, 14-16 i 18 oraz ust. 1a pkt 2, miato charakter

jednorazowy.

2. (uchyla sie);

3. Wysokosc kary pienieznej nie moze przekroczy¢ 10 000 000 euro, wyrazonej w ztotych i ustalanej

przy zastosowaniu kursu sredniego ogtaszanego przez Narodowy Bank Polski obowigzujgcego w

dniu 31 grudnia w roku poprzedzajgcym rok wydania decyzji o wymierzeniu kary lub 2% przychoddéw

osiggnietych przez podmiot kluczowy =z dziatalnosci gospodarczej w roku obrotowym
poprzedzajgcym wymierzenie kary, przy czym zastosowanie ma kwota wyzsza. Kara ta nie moze
by¢ jednak nizsza niz 20 000 zi.

3a. W przypadku gdy okres wykonywania dziatalnosci gospodarczej jest krotszy niz 12 miesiecy

albo podmiot nie osiggnat przychodu za podstawe wymiaru kary pienieznej przyjmuje sie

réownowartos¢ kwoty 500 000 euro, wyrazonej w ziotych i ustalanej przy zastosowaniu kursu

Sredniego ogtaszanego przez Narodowy Bank Polski obowigzujgcego w dniu 31 grudnia w roku

poprzedzajgcym rok wydania decyzji o wymierzeniu kary.

4. Wysoko$¢ kary pienieznej nie moze przekroczy¢ 7 000 000 euro, wyrazonej w ztotych i ustalanej

przy zastosowaniu kursu sredniego ogtaszanego przez Narodowy Bank Polski obowigzujgcego w

dniu 31 grudnia w roku poprzedzajgcym rok wydania decyzji o wymierzeniu kary lub 1,4%

przychoddw osiggnietych przez podmiot wazny z dziatalno$ci gospodarczej w roku obrotowym

poprzedzajgcym wymierzenie kary. Kara ta nie moze by¢ jednak nizsza niz 15 000 zt. Przepis ust.
3a stosuje sie odpowiednio z zastrzezeniem, ze za podstawe wymiaru kary pienieznej przyjmuje sie
réwnowartos¢ kwoty 250 000 euro.

5. Jezeli podmiot kluczowy albo podmiot wazny narusza przepisy ustawy, powodujgc:
1)bezposrednie i powazne cyberzagrozenie dla obronnosci, bezpieczenstwa panstwa,
bezpieczenstwa i porzadku publicznego lub zycia i zdrowia ludzi,

2) zagrozenie wywofania powaznej szkody majatkowej lub powaznych utrudnieh w Swiadczeniu
ustug

— organ wiasciwy do spraw cyberbezpieczenhstwa naktada kare w wysokosci do

100 000 000 zt.”;.

Art. 73a.

1. Karze pienieznej moze podlegac kierownik podmiotu kluczowego lub podmiotu waznego, ktory:
1) nie wykonuje co najmniej jednego z obowigzkdéw, o ktérych mowa w art. 7b ust. 4, art. 7c ust.
1, art. 7c ust. 3 lub art. 7f ust. 3,

2) nie wykonuje co najmniej jednego z obowigzkow, o ktérych mowa w art. 8,

3) nie wykonuje co najmniej jednego z obowigzkéw, o ktérych mowa w art. 8d,

4) nie wykonuje obowigzku, o ktérym mowa w art. 8e,

5) nie wykonat obowigzku, o ktérym mowa w art. 8f ust. 2 lub 3,

6) nie wyznaczyt co najmniej dwoch osob do kontaktu z podmiotami kluczowymi lub podmiotami
waznymi, albo w przypadku kierowania mikro- lub matym przedsigbiorca, o ktérym mowa w art.
2 ust. 1 zalgcznika | do rozporzgdzenia 651/2014/UE, co najmniej jednej osoby do kontaktu z
podmiotami krajowego systemu cyberbezpieczenstwa,

7) nie zapewnit uzytkownikowi mozliwosci zgtoszenia cyberzagrozenia, incydentu Ilub
podatnosci zwigzanych ze swiadczong ustuga,

8) nie wykonuje co najmniej jednego z obowigzkdéw, o ktérych mowa w art. 10 ust. 1

i 6-8,

9) nie wykonuje co najmniej jednego z obowigzkdéw, o ktérych mowa w art. 11,

10) nie wykonuje co najmniej jednego z obowigzkow, o ktérych mowa w art. 12 ust. 5— 8,
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11) przekazat sprawozdanie koncowe, o ktérym mowa w art. 11 ust. 1 pkt 4c, niezawierajgce
elementéw okreslonych w art. 12a,

12) nie wykonuje obowigzku, o ktérym mowa w art. 12b,

13) nie wykonuje obowigzku, o ktérym mowa w art. 14,

14) nie wykonuje co najmniej jednego z obowigzkéw, o ktérych mowa w art. 15 — jezeli
przemawia za tym czas, zakres lub charakter naruszenia.

2. Karze pienieznej moze takze podlegaé¢ kierownik podmiotu kluczowego lub podmiotu waznego,
ktérego zaniechanie w realizacji obowigzkéw, o ktérych mowa w ust. 1, miato charakter
jednorazowy.

3. Niezaleznie od kary pienieznej, o ktérej mowa w art. 73 ust. 1, kare pieniezng mozna natozy¢
réwniez na kierownika podmiotu kluczowego lub podmiotu waznego za niedokonanie obowigzkéw
wskazanych w tym przepisie.

4. Kara pieniezna, o ktérej mowa w ust. 1-3, moze by¢ wymierzona w kwocie nie wiekszej niz 600%
otrzymywanego przez ukaranego wynagrodzenia obliczanego wedtug zasad obowigzujacych przy
ustalaniu ekwiwalentu pienieznego za urlop.

Art. 73b.
1. Karze pienieznej podlega:
1) podmiot Swiadczacy ustugi rejestracji nazw domen, ktéry nie wykonuje obowigzkow, o ktérych
mowa w art. 16ai art. 16b;
2) rejestr domen najwyzszego poziomu (TLD), ktéry nie wykonuje obowigzkéw, o ktérych mowa
w art. 16ai art. 16b;
producent, ktory nie przekazat dokumentacji badanego produktu ICT lub ustugi ICT
na wezwanie CSIRT MON, CSIRT NASK lub CSIRT GOV;
4) podmiot, ktéry nie przekazat informaciji, o ktérych mowa w art. 43 ust. 1.
2. Do wysokosci kary pienieznej, o ktérej mowa w ust. 1 pkt 1, jezeli podmiot Swiadczacy ustugi
rejestracji nazw domen jest:
1) podmiotem kluczowym — stosuje sie art. 73 ust. 3;
2) podmiotem waznym — stosuje sie art. 73 ust. 4.

3. Do wysokosci kary pienieznej, o ktérej mowa w ust. 1 pkt 2, stosuje sie art. 73 ust. 3.
4. Kara pieniezna, o ktorej mowa w ust. 1 pkt 3 i 4, wynosi 50 000 zt.

Art. 73c.

1. Podmiot finansowy, ktory nie jest podmiotem kluczowym lub podmiotem waznym oraz nie jest

podmiotem okreslonym w art. 16 ust. 1 rozporzgdzenia 2022/2554 podlega karze pienieznej, jezeli:
1) nie wykonuje co najmniej jednego z obowigzkow, o ktérych mowa w art. 67c ust. 1, 2 i 4-5;
2) nie wdrozyt w terminie okreslonym w poleceniu zabezpieczajgcym, o ktérym mowa w art. 67g
ust. 9 pkt 3, okreslonego zachowania, o ktérym mowa w art. 67g ust. 10;
3) odstgpit od wykonywania zawartego w poleceniu zabezpieczajgcym, o ktorym mowa w art.
679 ust. 9, okreslonego zachowania, o ktérym mowa w art. 67g ust. 10, przed wygasnieciem
polecenia zabezpieczajgcego.

2. Do wysokosci kary pienieznej, o ktorej mowa w ust. 1, stosuje sie art. 73 ust. 3.

Art. 74.
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1. Kare pieniezna, o ktérej mowa w art. 73, art. 73a i art. 73b ust. 1 pkt 4, naktada, w drodze decyzji,
organ wtasciwy do spraw cyberbezpieczenstwa.

2. Kare pieniezng, o ktérej mowa w art. 73b ust. 1 pkt 1-3, naktada, w drodze decyzji, minister
wiasciwy do spraw informatyzac;ji.

3. Kare pieniezng, o ktérej mowa w art. 73c ust. 1, naktada, w drodze decyzji, wtasciwy organ w
rozumieniu rozporzadzenia 2022/2554.

4. Organ wiasciwy do spraw cyberbezpieczenstwa lub wtasciwy organ w rozumieniu rozporzgdzenia
2022/2554 moze decyzji, o ktérej mowa w ust. 1 lub ust. 3, nadaé rygor natychmiastowej
wykonalnosci w catosci albo w czesci, jezeli wymaga tego ochrona bezpieczenstwa lub porzadku
publicznego.

5. Wplywy z tytutu kar pienieznych, o ktéorych mowa w art. 73—73c, stanowig przychdéd Funduszu
Cyberbezpieczehstwa, o ktérym mowa w art. 2 ustawy z dnia 2 grudnia 2021 r. o szczegdlnych
zasadach wynagradzania oséb realizujgcych zadania z zakresu cyberbezpieczenstwa.

Art. 75. (uchyla sie¢);

Art. 76. (uchyla sie);

Art. 76a.

1. Organ wtasciwy do spraw cyberbezpieczenstwa, podejmujgc decyzje o natozeniu kary pieniezne;j
i ustalajgc jej wysokos$¢ uwzglednia odpowiednio kryteria okreslone w art. 53 ust. 12 oraz wysokos¢
przychodu uzyskanego z dziatalnosci gospodarczej w roku obrotowym poprzedzajgcym
wymierzenie kary pienieznej, mozliwosci finansowe podmiotu kluczowego lub podmiotu waznego
bedacego podmiotem publicznym albo mozliwosci finansowe kierownika podmiotu kluczowego lub
podmiotu waznego.

2. W zwigzku z toczgcym sie postepowaniem w sprawie natozenia kary pienieznej, podmiot, wobec
ktérego wszczeto to postepowanie lub podmiot zatrudniajgcy kierownika podmiotu kluczowego lub
podmiotu waznego jest obowigzany do dostarczenia organowi uprawnionemu do natozenia kary
pienieznej na kazde jego zgdanie, w terminie wskazanym w wezwaniu, nie dtuzszym niz 1 miesigc
od dnia otrzymania zgdania, danych niezbednych do okreslenia podstawy wymiaru kary pieniezne;.
3. W przypadku niedostarczenia danych lub dostarczenia danych uniemozliwiajgcych ustalenie
podstawy wymiaru kary pienieznej, organ wtasciwy do spraw cyberbezpieczenstwa ustala podstawe
wymiaru kary pienieznej w sposob szacunkowy, uwzgledniajgc w szczegolnosci wielkos¢ danego
podmiotu kluczowego Iub podmiotu waznego, specyfike dziatalnosci tego podmiotu lub
ogolnodostepne dane finansowe.

4. Kare pieniezng uiszcza sie w terminie 14 dni od dnia, w ktérym decyzja o jej wymierzeniu stata
sie ostateczna lub od dnia doreczenia decyzji z rygorem natychmiastowej wykonalnosci, na odrebny
rachunek bankowy wskazany w decyzji organu wtasciwego do spraw cyberbezpieczenstwa o
wymierzeniu kary pieniezne;j.

5. Kary pieniezne nieuiszczone w terminie wraz z odsetkami podlegajg sciggnieciu w trybie
okreslonym w przepisach o postepowaniu egzekucyjnym w administracji.

6. Organ wtasciwy do spraw cyberbezpieczenstwa moze odstgpi¢ od natozenia kary pienieznej,
jezeli waga naruszenia i znaczenie naruszonych przepiséw jest znikome, a podmiot albo kierownik
podmiotu kluczowego lub podmiotu waznego zaprzestat naruszania prawa lub naprawit wyrzgdzong
szkode.

7. Do postepowania w sprawie natozenia kar pienieznych, o ktérych mowa w art. 73b ust. 1 i art.
73c ust. 1, stosuje sie odpowiednio ust. 1-6.

Art. 76b.
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1. Niezaleznie od kary pienieznej natozonej na podstawie art. 73 ust. 1, organ wiasciwy do spraw
cyberbezpieczenstwa, w celu przymuszenia podmiotu kluczowego albo podmiotu waznego do
wykonania natozonych na niego obowigzkéw, moze natozy¢ na ten podmiot, w drodze decyzji,
okresowg kare pieniezng w wysokosci od 500 zt do 100 000 ztotych za kazdy dziehn opdznienia, w
wykonaniu decyzji wydanych na podstawie art. 53 ust. 5 pkt 2-8.

2. Okresowg kare pieniezng naktada sie, liczgc od daty wskazanej w decyzji o natozeniu tej kary.
3. Do okresowej kary pienieznej stosuje sie przepisy art. 74 ust. 41 5.

Art. 76c.

1. Jezeli za czyn zagrozony karg okreslong w art. 73 lub art. 73a zostata natozona prawomocnie
kara pieniezna przez Prezesa Urzedu Ochrony Danych Osobowych w zwigzku z naruszeniem
ochrony danych osobowych, organ wiasciwy do spraw cyberbezpieczenstwa nie wszczyna
postepowania w sprawie natozenia kary i poprzestaje na pouczeniu. Jezeli zostato wszczete
postepowanie w sprawie natozenia kary pienieznej stosuje sie odpowiednio art. 189f ust. 1 pkt 2
ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego.

2. W przypadku o ktérym mowa w ust. 1, organ wiasciwy do spraw cyberbezpieczenstwa moze
stosowac srodki nadzoru okreslone w art. 53 ust. 4, 5i 9.

Art. 76d.
1. W przypadku, o ktérym mowa w art. 73 ust. 1 pkt 3, kara pieniezna moze by¢ naktadana w sposéb
okreslony w art. 14 § 1b ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania

administracyjnego.

2. Do postepowania w sprawie natozenia kary pienieznej stosuje sie przepisy dziatu Il rozdziatu 14
ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego, z wyjatkiem
przepiséw o milczagcym zatatwieniu sprawy.

Art. 76e.
W zakresie nieuregulowanym w niniejszym rozdziale stosuje sie odpowiednio przepisy dziatu 1Va
ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego.

Rozdziat 15
Zmiany w przepisach, przepisy przejSciowe, dostosowujace i koncowe

Art. 77.
W ustawie z dnia 7 wrzesnia 1991 r. o systemie oswiaty (Dz. U. z 2018 r. poz. 1457) w art. 90u:
(zmiany pominiete).

Art. 78.
W ustawie z dnia 4 wrzesnia 1997 r. o dziatach administracji rzagdowej (Dz. U. z 2018 r. poz. 762,
810, 1090, 1467 i 1544) wprowadza sie nastepujgce zmiany: (zmiany pominiete).

Art. 79.

W ustawie z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu
(Dz. U. z 2017 r. poz. 1920, z pézn. zm.) po art. 32a dodaje sie art. 32aa w brzmieniu: (zmiany
pominiete).

Art. 80.
W ustawie z dnia 29 stycznia 2004 r. - Prawo zamoéwien publicznych (Dz. U. z 2017 r. poz. 1579 i
2018) w art. 89 w ust. 1 pkt 7d otrzymuje brzmienie: (zmiany pominiete).

Traple
Konarski
Podrecki

& Wspblnicy

TKP



Art. 81.
W ustawie z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. z 2017 r. poz. 1907 i 2201 oraz
z 2018 r. poz. 106, 138, 650 i 1118) wprowadza sie nastepujgce zmiany: (zmiany pominiete).

Art. 82.
W ustawie z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2018 r. poz. 1401)
wprowadza sie nastepujgce zmiany: (zmiany pominiete).

Art. 83. [Raport o zagrozeniach bezpieczenstwa narodowego]

Cyberzagrozenia, mogace doprowadzi¢ do sytuacji kryzysowej, po raz pierwszy zostang ujete w
Raporcie o zagrozeniach bezpieczenstwa narodowego, ktory zostanie sporzadzony z udziatem
Petnomocnika, po wejsciu w zycie ustawy.

Art. 84. [Termin powotania Petnomocnika Rzadu do Spraw Cyberbezpieczenstwa]
Prezes Rady Ministrow powota Petnomocnika w terminie 3 miesiecy od dnia wejscia w zycie ustawy.

Art. 85. [Informacje o wilasciwych organach oraz o zakresie zadan CSIRT przekazywane
Komisji Europejskiej]
Minister wtasciwy do spraw informatyzacji przekaze Komisji Europejskiej informacje o:
1) wyznaczonych organach wiasciwych do spraw cyberbezpieczehstwa, Pojedynczym Punkcie
Kontaktowym oraz o ich zadaniach;
2) zakresie zadan CSIRT MON, CSIRT NASK i CSIRT GOV, w tym o gtéwnych elementach
procedur postepowania w przypadku incydentu.

Art. 86. [Termin wydania decyzji o uznaniu za operatora ustugi kluczowej oraz przekazania
whnioskow o wpisanie operatoréw ustug kluczowych do wykazu]

Organy wiasciwe do spraw cyberbezpieczenstwa w terminie do dnia 9 listopada 2018 r. wydadzag
decyzje o uznaniu za operatora ustugi kluczowej oraz przekazg ministrowi wtasciwemu do spraw
informatyzacji wnioski o wpisanie operatoréw ustug kluczowych do wykazu, o ktérym mowa w art.
7.

Art. 87. [Sprawozdanie podsumowujace przekazywane Grupie Wspétpracy]
Minister wtasciwy do spraw informatyzacji w terminie do dnia 9 sierpnia 2018 r. przekaze Grupie
Wspotpracy sprawozdanie podsumowujgce o:
1) incydentach powaznych zgtaszanych przez operatoréw ustug kluczowych, majgcych wptyw
na ciggtos¢ swiadczenia przez nich ustug kluczowych w Rzeczypospolitej Polskiej oraz ciggtos¢
Swiadczenia ustug kluczowych w panstwach cztonkowskich Unii Europejskiej;
2) zgtaszanych przez dostawcow ustug cyfrowych incydentach istotnych, w tym dotyczacych
dwoch lub wiekszej liczby panstw cztonkowskich Unii Europejskiej.

Art. 88. [Informacje o operatorach ustug kluczowych przekazywane Komisji Europejskiej ]
Minister wiasciwy do spraw informatyzacji w terminie do dnia 9 listopada 2018 r. przekaze Komisji
Europejskiej informacje o:

1) krajowych $rodkach umozliwiajgcych identyfikacje operatoréow ustug kluczowych;

2) wykazie ustug kluczowych;

3) liczbie zidentyfikowanych operatoréw ustug kluczowych w kazdym z sektoréw, o ktdérym

mowa w zatgczniku nr 1 do ustawy, ze wskazaniem ich znaczenia w odniesieniu do tego sektora;
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4) progach istotnosci skutku zaktdcajgcego dla swiadczonej ustugi kluczowej branych pod
uwage przy kwalifikowaniu podmiotéw jako operatorow ustug kluczowych.

Art. 89. [Termin uruchomienia systemu teleinformatycznego]
Minister wtasciwy do spraw informatyzacji uruchomi system teleinformatyczny, o ktérym mowa w
art. 46 ust. 1, do dnia 1 stycznia 2021 r.

Art. 90. [Termin przyjecia Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej]
Strategia zostanie przyjeta do dnia 31 pazdziernika 2019 r.

Art. 91. [Opracowanie pierwszego rocznego planu wdrozenia systemu wczesnego
ostrzegania o zagrozeniach wystepujacych w sieci Internet]

1. Roczny plan wdrozenia, o ktérym mowa w art. 32aa ust. 2 ustawy zmienianej w art. 79, Szef
Agenciji Bezpieczenstwa Wewnetrznego opracuje po raz pierwszy na rok 2019.

2. Podmiot, ktory do dnia wejscia w zycie ustawy przystgpit do realizowanego przez Agencje
Bezpieczenstwa Wewnetrznego programu ARAKIS-GOV, uznaje sie za podmiot, ktéry przystapit do
systemu ostrzegania, w rozumieniu art. 32aa ust. 4 ustawy zmienianej w art. 79.

3. Podmiot, o ktorym mowa w ust. 2, ktéry do dnia wejscia w zycie ustawy nie dokonat petnego
wdrozenia elementow systemu ostrzegania, w rozumieniu art. 32aa ust. 4 ustawy zmienianej w art.
79 obowigzany jest do ich uzupetnienia w terminie roku od dnia wejscia w zycie ustawy.

4. Zawarte przed dniem wejscia w zycie ustawy porozumienia w sprawie udziatu w programie
ARAKIS-GOV uznaje sie za porozumienia, o ktérych mowa w art. 32aa ust. 7 ustawy zmienianej w
art. 79.

Art. 92. [Utrzymanie w mocy przepiséw wykonawczych]

1. Dotychczasowe przepisy wykonawcze wydane na podstawie art. 90u ust. 4 pkt 6 ustawy
zmienianej w art. 77 dotyczace realizacji danego programu rzgdowego przyjetego na podstawie art.
90u ust. 1 pkt 6 ustawy zmienianej w art. 77, zachowujg moc do dnia wejscia w zycie przepisow
wykonawczych wydanych na podstawie art. 90u ust. 4 pkt 6 ustawy zmienianej w art. 77 w brzmieniu
nadanym niniejszg ustawa, dotyczacych realizacji tego programu rzgdowego, nie diuzej jednak niz
do dnia 31 marca 2021 r., i mogg by¢ zmieniane.

2. Dotychczasowe przepisy wykonawcze, wydane na podstawie art. 176a ust. 5 ustawy zmienianej
w art. 81, zachowujg moc do dnia wejécia w zycie nowych przepiséw wykonawczych wydanych na
podstawie art. 176a ust. 5 ustawy zmienianej w art. 81, jednak nie dtuzej niz przez 24 miesigce od
dnia wejscia w zycie niniejszej ustawy.

3. Dotychczasowe przepisy wykonawcze, wydane na podstawie art. 5a ust. 6 ustawy zmienianej w
art. 82, zachowujg moc do dnia wejscia w zycie nowych przepiséw wykonawczych wydanych na
podstawie art. 5a ust. 6 ustawy zmienianej w art. 82, jednak nie dtuzej niz przez 12 miesiecy od dnia
wejscia w zycie niniejszej ustawy.

Art. 93. [Maksymalne limity wydatkéw z budzetu panstwa]
1. Maksymalny limit wydatkéw z budzetu panstwa dla czesci budzetowej 21 - Gospodarka morska,
bedacy skutkiem finansowym wejscia w zycie niniejszej ustawy, wynosi:

1) w2018 r. - 0 zt;

2) w 2019 r. - 388 tys. zt;

3) w 2020 r. - 404 tys. zt;

4) w 2021 r. - 404 tys. zt;

5) w 2022 r. - 404 tys. zt;
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6) w 2023 r. - 404 tys. zt;
7)w 2024 r. - 404 tys. zt;
8) w 2025 r. - 404 tys. zt;
9) w 2026 r. - 404 tys. zt;
10) w 2027 r. - 404 tys. zt.

2. Maksymalny limit wydatkéw z budzetu panstwa dla czesci budzetowej 22 - Gospodarka wodna,
bedacy skutkiem finansowym wejscia w zycie niniejszej ustawy, wynosi:

1) w2018r. - 0 zk;

2) w 2019 r. - 388 tys. zt;

3) w2020 r. - 404 tys. zt;

4) w 2021 r. - 404 tys. zt;

5) w 2022 r. - 404 tys. zi;

6) w 2023 r. - 404 tys. zi;

7) w 2024 1. - 404 tys. zt;

8) w 2025 r. - 404 tys. zi;

9) w 2026 r. - 404 tys. zi;

10) w 2027 r. - 404 tys. zt.
3. Maksymalny limit wydatkéw z budzetu panstwa dla czesci budzetowej 27 - Informatyzacja,
bedacy skutkiem finansowym wejscia w zycie niniejszej ustawy, wynosi:

1) w 2018 r. - 6450 tys. z;

2) w 2019 r. - 13 349 tys. zt;

3) w2020 r. - 17 334 tys. zk;

4)w 2021 r. - 17 314 tys. zk;

5) w 2022 r. - 27 404 tys. zt;

6) w 2023 r. - 50 335 tys. z};

7) w 2024 r. - 50 335 tys. zt;

8) w 2025 r. - 50 335 tys. zt;

9) w 2026 r. - 50 335 tys. zt;

10) w 2027 r. - 50 335 tys. zth.
4. Maksymalny limit wydatkéw z budzetu panstwa dla czesci budzetowej 39 - Transport, bedgcy
skutkiem finansowym wejscia w zycie niniejszej ustawy, wynosi:

1) w2018 r. - 0 zt;

2) w 2019. - 388 tys. zt;

3) w 2020 r. - 404 tys. zt;

4) w 2021 r. - 404 tys. zt;

5) w 2022 r. - 404 tys. zt;

6) w 2023 r. - 404 tys. zt;

7)w 2024 1. - 404 tys. zt;

8) w 2025 r. - 404 tys. zt;

9) w 2026 1. - 404 tys. zt;

10) w 2027 r. - 404 tys. zt.
5. Maksymalny limit wydatkdw z budzetu panstwa dla czesci budzetowej 46 - Zdrowie, bedacy
skutkiem finansowym wejscia w zycie niniejszej ustawy, wynosi:

1) w2018 r. - 0 zt;

2) w 2019 r. - 388 tys. zt;

3) w 2020 r. - 404 tys. zt;
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4) w 2021 r. - 404 tys.
5) w 2022 r. - 404 tys.
6) w 2023 r. - 404 tys.
7) w 2024 r. - 404 tys.
8) w 2025 r. - 404 tys. zt;

9) w 2026 r. - 404 tys. zt;

10) w 2027 r. - 404 tys. zt.

zt;
zk;
zt;
zt;

6. Maksymalny limit wydatkéw z budzetu panhstwa dla czesci budzetowej 47 - Energia, bedacy
skutkiem finansowym wejscia w zycie niniejszej ustawy, wynosi:

1) w2018r. -0 zt;

2) w 2019 . - 758 tys.

3) w 2020 r. - 789 tys.

4)w 2021 r. - 789 tys.

5) w 2022 r. - 789 tys.

6) w 2023 r. - 789 tys.

7) w 2024 r. - 789 tys.

8) w 2025r. - 789 tys. zt;

9) w 2026 r. - 789 tys. zi;

10) w 2027 r. - 789 tys. zt.
7. Maksymalny limit wydatkow
Bezpieczenstwa Wewnetrznego,
WYNOosi:

1) w2018 r. - 0 zk;

2) w 2019r. - 255 tys. zt;

3) w 2020 r. - 3605 tys. zt;

4) w 2021 r. - 5605 tys. zt;

5) w 2022 r. - 5605 tys. z;

6) w 2023 r. - 9705 tys. zk;

7)w 2024 r. - 705 tys. zi;

8) w 2025r. - 705 tys. zt;

9) w 2026 r. - 705 tys. zt;

10) w 2027 r. - 8705 tys. zt.
8. (uchyla sie);

zk;
zk;
zk;
zk;
zk;
zk;

z budzetu panstwa dla czesci budzetowej 57 - Agencja
bedgcy skutkiem finansowym wejscia w zycie niniejszej ustawy,

9. Maksymalny limit wydatkéw z budzetu panhstwa dla czesci budzetowej 76 - Urzgd Komunikaciji
Elektronicznej, bedacy skutkiem finansowym wejscia w zycie niniejszej ustawy, wynosi:

1) w2018 r. - 0 zt;

2) w 2019rr. - 203 tys.
3) w2020 . - 212 tys.
4)w 2021 r. - 212 tys.
5) w 2022r. - 212 tys.
6) w 2023 r. - 212 tys.
7)w 2024 r. - 212 tys.
8) w 2025r. - 212 tys. zt;
9) w 2026 r. - 212 tys. zt;
10) w 2027 r. - 212 tys. zt.

zk;
zt;
zt;
zk;
zt;
zt;

10. Maksymalny limit wydatkoéw z budzetu panstwa dla czesci budzetowej 42 - Sprawy wewnetrzne,
bedacy skutkiem finansowym wejscia w zycie niniejszej ustawy, wynosi:
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1) w 2018 r. - 242 tys. zt;

2) w 2019. - 360 tys. zt;

3)w 2020r. - 0 zk;

4)w2021r. -0z

5)w 2022 r. - 0 zt;

6) w 2023 r. - 0 zt;

7)w 2024 r. - 0 zt;

8) w2025r. -0z

9) w2026 r. - 0 zt;

10) w 2027 r. - 0 zt.
11. W przypadku zagrozenia przekroczenia lub przekroczenia przyjetych na dany rok budzetowy
maksymalnych limitow wydatkéw, o ktérych mowa w ust. 1-6 i 8, zostang zastosowane mechanizmy
korygujace polegajace na:

1) ograniczeniu wydatkéw zwigzanych z realizacjg zadan organu wiasciwego do spraw

cyberbezpieczenstwa w zakresie identyfikacji operatorow ustug kluczowych oraz prowadzenia

biezacej analizy podmiotéw w danym sektorze pod katem uznania ich za operatora ustugi

kluczowej lub niespetniania warunkéw kwalifikujgcych podmiot jako operatora ustugi kluczowej;

2) zmniejszeniu liczby kontroli u operatorow ustug kluczowych i dostawcéw ustug cyfrowych;

3) rezygnacji z organizowania albo uczestnictwa w ¢éwiczeniach w zakresie

cyberbezpieczenstwa organizowanych w Rzeczypospolitej Polskiej lub w Unii Europejskiej;

4) ograniczeniu finansowania dziatalno$ci CSIRT sektorowego powotanego przez dany organ

wiasciwy do spraw cyberbezpieczenstwa.
12. W przypadku zagrozenia przekroczenia lub przekroczenia przyjetego na dany rok budzetowy
maksymalnego limitu wydatkdéw, o ktérym mowa w ust. 7, zostanie zastosowany mechanizm
korygujacy polegajgcy na ograniczeniu liczby podmiotéw wdrazajgcych system wczesnego
ostrzegania o zagrozeniach wystepujacych w sieci Internet, wskazanych w rocznym planie
wdrozenia, opracowywanym przez Szefa Agencji Bezpieczehstwa Wewnetrznego.
13. W przypadku zagrozenia przekroczenia lub przekroczenia przyjetego na dany rok budzetowy
maksymalnego limitu wydatkdéw, o ktérym mowa w ust. 9, zostanie zastosowany mechanizm
korygujacy polegajgcy na ograniczeniu wydatkéw zwigzanych z realizacjg zadan ustawowych
dotyczgcych obstugi incydentow.
14. W przypadku zagrozenia przekroczenia lub przekroczenia przyjetego na dany rok budzetowy
maksymalnego limitu wydatkéw, o ktérym mowa w ust. 10, zostanie zastosowany mechanizm
korygujacy polegajgcy na ograniczeniu wydatkow zwigzanych z zapewnieniem wyposazenia
niezbednego do obstugi Zespotu.
15. W przypadku gdy wielko$¢ wydatkéw w poszczegdlnych miesigcach zgodna jest z planem
finansowym, przepiséw ust. 11-14 nie stosuje sie.
16. Minister wtasciwy do spraw gospodarki morskiej monitoruje wykorzystanie limitu wydatkéw, o
ktorym mowa w ust. 1, i przynajmniej cztery razy do roku dokonuje, wedtug stanu na koniec kazdego
kwartatu, oceny wykorzystania limitu wydatkbw na dany rok. Wdrozenia mechanizméw
korygujacych, o ktorych mowa w ust. 11, dokonuje minister wtasciwy do spraw gospodarki morskiej.
17. Minister wtasciwy do spraw gospodarki wodnej monitoruje wykorzystanie limitu wydatkéw, o
ktérym mowa w ust. 2, i przynajmniej cztery razy do roku dokonuje, wedtug stanu na koniec kazdego
kwartatu, oceny wykorzystania limitu wydatkbw na dany rok. Wdrozenia mechanizméw
korygujacych, o ktorych mowa w ust. 11, dokonuje minister wtasciwy do spraw gospodarki wodnej.
18. Minister wtasciwy do spraw informatyzacji monitoruje wykorzystanie limitu wydatkoéw, o ktérym
mowa w ust. 3, i przynajmniej cztery razy do roku dokonuje, wedtug stanu na koniec kazdego
kwartatu, oceny wykorzystania limitu wydatkbw na dany rok. Wdrozenia mechanizméw
korygujacych, o ktérych mowa w ust. 11, dokonuje minister wtasciwy do spraw informatyzacji.
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19. Minister wtasciwy do spraw transportu monitoruje wykorzystanie limitu wydatkéw, o ktérym
mowa w ust. 4, i przynajmniej cztery razy do roku dokonuje, wedlug stanu na koniec kazdego
kwartatu, oceny wykorzystania limitu wydatkbw na dany rok. Wdrozenia mechanizméw
korygujacych, o ktérych mowa w ust. 11, dokonuje minister wtasciwy do spraw transportu.

20. Minister wtasciwy do spraw ochrony zdrowia monitoruje wykorzystanie limitu wydatkow, o
ktérym mowa w ust. 5, i przynajmniej cztery razy do roku dokonuje, wedtug stanu na koniec kazdego
kwartatu, oceny wykorzystania limitu wydatkbw na dany rok. Wdrozenia mechanizméw
korygujacych, o ktorych mowa w ust. 11, dokonuje minister wtasciwy do spraw ochrony zdrowia.
21. Minister wlasciwy do spraw energii monitoruje wykorzystanie limitu wydatkéw, o ktérym mowa
w ust. 6, i przynajmniej cztery razy do roku dokonuje, wedtug stanu na koniec kazdego kwartatu,
oceny wykorzystania limitu wydatkéw na dany rok. Wdrozenia mechanizmow korygujgcych, o
ktérych mowa w ust. 11, dokonuje minister wiasciwy do spraw energii.

22. Szef Agencji Bezpieczenstwa Wewnetrznego monitoruje wykorzystanie limitu wydatkéw, o
ktérym mowa w ust. 7, i przynajmniej cztery razy do roku dokonuje, wedtug stanu na koniec kazdego
kwartatu, oceny wykorzystania limitu wydatkéw na dany rok. Wdrozenia mechanizmu korygujacego,
o ktorym mowa w ust. 12, dokonuje Szef Agencji Bezpieczenstwa Wewnetrznego.

23. (uchyla sie);

24. Prezes Urzedu Komunikacji Elektronicznej monitoruje wykorzystanie limitu wydatkéw, o ktorym
mowa w ust. 9, i przynajmniej cztery razy do roku dokonuje, wedlug stanu na koniec kazdego
kwartatu, oceny wykorzystania limitu wydatkéw na dany rok. Wdrozenia mechanizmu korygujacego,
o ktéorym mowa w ust. 13, dokonuje Prezes Urzedu Komunikacji Elektroniczne.

25. Minister wiasciwy do spraw wewnetrznych monitoruje wykorzystanie limitu wydatkow, o ktorym
mowa w ust. 10, i dokonuje oceny jego wykorzystania. Wdrozenia mechanizmu korygujgcego, o
ktérym mowa w ust. 14, dokonuje minister wtasciwy do spraw wewnetrznych.

Art. 94. [Wejscie w zycie]
Ustawa wchodzi w zycie po uptywie 14 dni od dnia ogtoszenia.

ZALACZNIKI
Zalacznik nr 1
SEKTORY KLUCZOWE
I 1 "
Sektor Podsektor Rodzaj podmiotu
Energia Wydobywanie Podmioty prowadzace dziatalno$¢ gospodarcza
kopalin w zakresie wydobywania gazu ziemnego na

podstawie koncesji, o ktorej mowa w art. 22
ust. 1 ustawy z dnia 9 czerwca 2011 r. — Prawo

geologiczne 1 gornicze .
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Podmioty prowadzace dziatalno$¢ gospodarcza
w zakresie wydobywania ropy naftowej na
podstawie koncesji, o ktorej mowa w art. 22
ust. 1 ustawy z dnia 9 czerwca 2011 r. — Prawo

geologiczne i gornicze.

Podmioty prowadzace dziatalno$¢ gospodarcza
w zakresie wydobywania wegla brunatnego na
podstawie koncesji, o ktorej mowa w art. 22

ust. 1 ustawy z dnia 9 czerwca 2011 r. — Prawo

geologiczne i gornicze.

Podmioty prowadzace dziatalno$¢ gospodarcza
w zakresie wydobywania wegla kamiennego na
podstawie koncesji, o ktorej mowa w art. 22

ust. 1 ustawy z dnia 9 czerwca 2011 r. — Prawo

geologiczne i gornicze.

Podmioty prowadzace dziatalnos¢ gospodarcza
w zakresie wydobywania pozostatych kopalin

na podstawie koncesji, 0 ktorej mowa w art. 22
ust. 1 ustawy z dnia 9 czerwca 2011 r. — Prawo

geologiczne i gornicze.
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Energia elektryczna

Przedsigbiorstwo energetyczne, o ktérym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia 1997
r. — Prawo energetyczne, posiadajace koncesj¢
na wykonywanie dziatalnosci gospodarczej w

zakresie wytwarzania energii elektrycznej.

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 24 ustawy z dnia 10 kwietnia

1997 r. — Prawo energetyczne, posiadajace
koncesje na wykonywanie dziatalnosci
gospodarczej w zakresie przesytania energii

elektrycznej.
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Przedsiebiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 25 ustawy z dnia 10 kwietnia

1997 r. — Prawo energetyczne, posiadajace
koncesj¢ na wykonywanie dziatalnos$ci
gospodarczej w zakresie dystrybucji energii

elektrycznej.

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia

1997 r. — Prawo energetyczne, posiadajace
koncesje na wykonywanie dziatalnosci
gospodarczej w zakresie obrotu energia

elektryczna.

Podmioty o ktorych mowa w art. 3 pkt 28b
ustawy z dnia 10 kwietnia 1997 r. — Prawo

energetyczne.

Uczestnicy rynku §wiadczacy ustuge, o ktorej
mowa w art. 3 pkt 6e ustawy z dnia 10 kwietnia

1997 r. — Prawo energetyczne.

Uczestnicy rynku swiadczacy ustuge, 0 ktorej
mowa w art. 3 pkt 11j ustawy z dnia 10
kwietnia 1997 r. — Prawo energetyczne.

Uczestnicy rynku swiadczacy ustuge, 0 ktorej
mowa w art. 3 pkt 59 i art. 3 pkt 59a ustawy z
dnia 10 kwietnia 1997 r. — Prawo energetyczne.

Przedsiebiorcy odpowiedzialni za zarzadzanie
punktem tadowania i jego obstuge, Swiadczacy
ustuge fadowania na rzecz uzytkownikow

koncowych, w tym w imieniu i na rzecz
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dostawcy ustug w zakresie mobilnosci.

Ciepto

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia

1997 r. — Prawo energetyczne, posiadajace
koncesj¢ na wykonywanie dziatalnos$ci

gospodarczej w zakresie wytwarzania ciepta.

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia

1997 r. — Prawo energetyczne, posiadajace
koncesje¢ na wykonywanie dziatalnosci

gospodarczej w zakresie obrotu cieptem.

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia

1997 r. — Prawo energetyczne, posiadajace
koncesje na wykonywanie dziatalnosci

gospodarczej w zakresie przesytania ciepta.

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia

1997 r. — Prawo energetyczne, posiadajace
koncesje na wykonywanie dziatalnosci

gospodarczej w zakresie dystrybucji ciepta.

Ropa i paliwa

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia

1997 r. — Prawo energetyczne, posiadajace
koncesj¢ na wykonywanie dziatalnos$ci
gospodarczej w zakresie wytwarzania paliw
ciektych, o ktérej mowa w art. 32 ust. 1 ustawy
z dnia 10 kwietnia 1997 r. — Prawo

energetyczne.

Podmioty prowadzace dziatalno$¢ gospodarcza

w zakresie przesytania ropy naftowe;.

Przedsiebiorstwo energetyczne, o ktorym mowa

w art. 3 pkt 12 ustawy z dnia 10 kwietnia
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1997 r. — Prawo energetyczne, posiadajace
koncesj¢ na wykonywanie dziatalnos$ci
gospodarczej w zakresie przesytania paliw
cieklych siecig rurociggdéw, 0 ktérej mowa w
art. 32 ust. 1 ustawy z dnia 10 kwietnia 1997 r.

— Prawo energetyczne.

Podmiot prowadzacy dziatalno$¢ gospodarcza
w zakresie magazynowania ropy naftowej, w
tym w zakresie bezzbiornikowego
podziemnego magazynowania ropy naftowej, o
ktérym mowa w art. 22 ust. 1 ustawy z dnia 9
czerwca 2011 r. — Prawo geologiczne i

gornicze.

Podmioty prowadzace dziatalno$¢ gospodarcza

w zakresie przetadunku ropy naftowej.

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia
1997 r. — Prawo energetyczne, wykonujace
dzialalnos$¢ gospodarcza w zakresie
magazynowania paliw ciektych, o ktérym
mowa w art. 32 ust. 1 ustawy z dnia 10
kwietnia 1997 r. —Prawo energetyczne, oraz
podmiot prowadzacy dziatalnos¢ w zakresie
bezzbiornikowego podziemnego
magazynowania paliw ciektych, o ktorym
mowa w art. 22 ust. 1 ustawy z dnia 9 czerwca

2011 r. —Prawo geologiczne i gérnicze.

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia

1997 r. — Prawo energetyczne, wykonujace
dziatalnos$¢ gospodarcza w zakresie
przetadunku paliw ciektych, o ktorym mowa w

art. 32 ust. 1 ustawy z dnia 10 kwietnia 1997 r.
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— Prawo energetyczne.

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia

1997 r. — Prawo energetyczne, wykonujace
dziatalnos¢ gospodarczg W zakresie obrotu
paliwami ciektymi lub w zakresie obrotu
paliwami ciektymi z zagranica, 0 ktorym mowa
w art. 32 ust. 1 ustawy z dnia 10 kwietnia

1997 r. — Prawo energetyczne.

Podmioty prowadzace dziatalno$¢ gospodarcza

w zakresie wytwarzania paliw syntetycznych.

Agencja wykonawcza utworzona na podstawie
ustawy z dnia 17 grudnia 2020 r. o rezerwach
strategicznych (Dz. U. z 2023 r. poz. 294 oraz z
2024 r. poz. 834).

Gaz

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia

1997 r. — Prawo energetyczne, prowadzace
dziatalno$¢ w zakresie wytwarzania paliw
gazowych, o ktorym mowa w art. 3 pkt 45
ustawy z dnia 10 kwietnia 1997 r. — Prawo

energetyczne.

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia

1997 r. — Prawo energetyczne, posiadajace
koncesje na wykonywanie dziatalnosci

gospodarczej w zakresie przesytania paliw

gazowych.

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia

1997 r. — Prawo energetyczne, posiadajace
koncesj¢ na wykonywanie dziatalnos$ci

gospodarczej w zakresie obrotu gazem
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ziemnym z zagranica lub na wykonywanie
dziatalnosci gospodarczej w zakresie obrotu

paliwami gazowymi.

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 24 ustawy z dnia 10 kwietnia

1997 r. — Prawo energetyczne, bedace
wyznaczonym przez Prezesa Urzedu Regulacji
Energetyki operatorem systemu przesytowego

gazowego.

Przedsiebiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 25 ustawy z dnia 10 kwietnia

1997 r. — Prawo energetyczne, bedace
wyznaczonym przez Prezesa Urzedu Regulacji
Energetyki operatorem systemu

dystrybucyjnego gazowego.

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 26 ustawy z dnia 10 kwietnia

1997 r. - Prawo energetyczne, bedace
wyznaczonym przez Prezesa Urzedu Regulacji
Energetyki operatorem systemu

magazynowania paliw gazowych.

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 27 ustawy z dnia 10 kwietnia

1997 r. — Prawo energetyczne, bedace
wyznaczonym przez Prezesa Urzedu Regulacji
Energetyki operatorem systemu skraplania gazu

ziemnego.

Przedsiebiorstwa energetyczne prowadzace
dziatalno$¢ gospodarcza w zakresie rafinacji i

przetwarzania gazu ziemnego.

Energetyka jadrowa

Podmiot bedacy operatorem obiektu energetyki
jadrowej, okreslonego w art. 2 pkt 2 ustawie z

dnia 29 czerwca 2011 r. 0 przygotowaniu i
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realizacji inwestycji w zakresie obiektow
energetyki jadrowej oraz inwestycji

towarzyszacych.

Wodor

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia
1997 r. — Prawo energetyczne, prowadzace

dziatalnos¢ w zakresie przesytania wodoru.

Przedsiebiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia

1997 r. — Prawo energetyczne, prowadzace
dziatalno$¢ w zakresie magazynowania

wodoru.

Przedsi¢biorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia
1997 r. — Prawo energetyczne, prowadzace

dziatalno$¢ w zakresie wytwarzania wodoru.

Przedsigbiorstwo energetyczne, o ktorym mowa
w art. 3 pkt 12 ustawy z dnia 10 kwietnia
1997 r. — Prawo energetyczne, prowadzace

dziatalnos¢ w zakresie dystrybucji wodoru.

Transport

Transport lotniczy

Przewoznik lotniczy, o ktorym mowa w art. 3
pkt 4 rozporzadzenia Parlamentu Europejskiego
i Rady (WE) nr 300/2008 z dnia 11 marca
2008r. w sprawie wspolnych zasad w
dziedzinie ochrony lotnictwa cywilnego i
uchylajacego rozporzadzenie (WE) nr
2320/2002 (Dz. Urz. UE L 97 z 09.04.2008, str.
72).

Zarzadzajacy lotniskiem, o ktorym mowa w art.
2 pkt 7 ustawy z dnia 3 lipca 2002 r. — Prawo
lotnicze (Dz. U. z 2023 r. poz. 2110 oraz z
2024 r. poz. 7311 1222).

Przedsigbiorca, 0 ktérym mowa w art. 177 ust.
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2 ustawy z dnia 3 lipca 2002 r. — Prawo
lotnicze, wykonujacy dla przewoznikow
lotniczych oraz innych uzytkownikéw statkow
powietrznych jedng lub wigcej kategorii ushug,
o ktorych mowa w art. 176 tej ustawy, oraz
przedsiebiorca, 0 ktorym mowa w art. 186b ust.
1 pkt 2 ustawy z dnia 3 lipca 2002 r. — Prawo
lotnicze, wykonujgcy zadania zwigzane z

kontrolg bezpieczenstwa.

Instytucja zapewniajaca stuzby zeglugi
powietrznej, o ktorej mowa w art. 127 ust. 1

ustawy z dnia 3 lipca 2002 r. — Prawo lotnicze.

Transport kolejowy

Zarzadca infrastruktury kolejowej w
rozumieniu art. 4 pkt 7 ustawy z dnia 28 marca
2003 r. o transporcie kolejowym (Dz. U. z
2024 r. poz. 697 1 731), z wylaczeniem
zarzadcow wyltacznie infrastruktury nieczynnej,
o ktérej mowa w art. 4 pkt 1b tej ustawy,
infrastruktury prywatnej, o ktorej mowa w art.
4 pkt 1c, oraz infrastruktury kolei

waskotorowej, 0 ktorej mowa w art. 4 pkt 1d tej

ustawy.

Przewoznik kolejowy, 0 ktorym mowa w art. 4
pkt 9 ustawy z dnia 28 marca 2003 r. 0
transporcie kolejowym, ktorego dziatalnos¢
podlega licencjonowaniu, oraz operator obiektu
infrastruktury ustugowej, 0 ktorym mowa w art.
4 pkt 52 ustawy z dnia 28 marca 2003 r. 0
transporcie kolejowym, jezeli przedsigbiorca
wykonujacy funkcje operatora jest jednoczesnie

przewoznikiem kolejowym.

Transport wodny

Armator w transporcie morskim pasazerow i

towarow zgodnie z definicja dla transportu
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morskiego w zatgczniku I do rozporzadzenia
(WE) nr 725/2004 Parlamentu Europejskiego i
Rady z dnia 31 marca 2004 r. w sprawie
podniesienia ochrony statkow 1 obiektow
portowych (Dz. Urz. UE L 129 z 29.04.2004,
str. 6, z pdzn. zm.), z wylaczeniem
poszczegolnych statkow, na ktorych prowadza

dziatalno$¢ ci armatorzy.

Armator, o ktérym mowa w art. 5 ust. 1 pkt 2

ustawy z dnia 21 grudnia 2000 r. o zegludze
srodladowej (Dz. U. 2 2024 r. poz. 395 731).

Podmiot zarzadzajacy portem morskim, o
ktorym mowa w art. 3 ust. 1 pkt 2 ustawy z
dnia 4 wrzesnia 2008 r. o ochronie zeglugi i
portow morskich (Dz. U. z 2024 r. poz. 597).

Podmiot zarzadzajacy obiektem portowym, o
ktorym mowa w art. 2 pkt 11 rozporzadzenia
(WE) 725/2004 Parlamentu Europejskiego i
Rady z dnia 31 marca 2004 r. w sprawie
podniesienia ochrony statkow i obiektow

portowych.

Podmioty prowadzace na terenie portu

dziatalno$¢ wspomagajgca transport morski.

VTS (Stuzba Kontroli Ruchu Statkéw) -—
aparat pomocniczy dyrektora urzedu morskiego
powotany w celu monitorowania ruchu statkow
1 przekazywania informacji, stanowigcy czes¢
sktadowa Narodowego Systemu SafeSeaNet, o
ktérym mowa w art. 91 ustawy z dnia 18
sierpnia 2011 r. 0 bezpieczenstwie morskim
(Dz. U. z 2024 r. poz. 1068).

Transport drogowy

Zarzadca drogi, o ktorym mowa w art. 19 ust. 2
pkt 1 ustawy z dnia 21 marca 1985 r. o drogach

publicznych.Generatna-Byrekejabrog
: .

Autostrad
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Podmioty, o ktorych mowa w art. 43a ust. 1
ustawy z dnia 21 marca 1985 r. o drogach
publicznych.

Bankowos¢ i
infrastruktura
rynkoéw
finansowych

Instytucja kredytowa, o ktorej mowa w art. 4
ust. 1 pkt 17 ustawy z dnia 29 sierpnia 1997 r. —
Prawo bankowe (Dz. U. z 2023 r. poz. 2488
oraz z 2024 r. poz. 879).

Bank krajowy, o ktorym mowa w art. 4 ust. 1
pkt 1 ustawy z dnia 29 sierpnia 1997 r. — Prawo

bankowe.

Oddziat banku zagranicznego, o ktorym mowa
w art. 4 ust. 1 pkt 20 ustawy z dnia 29 sierpnia

1997 r. — Prawo bankowe.

Oddziat instytucji kredytowej, 0 ktorym mowa
w art. 4 ust. 1 pkt 18 ustawy z dnia 29 sierpnia
1997 r. — Prawo bankowe.

Spoétdzielcze kasy oszczednosciowo-kredytowe
w rozumieniu ustawy z dnia 5 listopada 2009 r.
o spoldzielczych kasach oszczednosciowo-

kredytowych.

Podmiot prowadzacy rynek regulowany, o
ktorym mowa w art. 14 ust. 1 ustawy z dnia 29
lipca 2005 r. o obrocie instrumentami

finansowymi (Dz. U. z 2024 r. poz. 722).

Podmiot, o ktorym mowa w art. 3 pkt 49
ustawy z dnia 29 lipca 2005 r. o obrocie

instrumentami finansowymi.

Podmiot, o ktorym mowa w art. 48 ust. 7
ustawy z dnia 29 lipca 2005 r. o obrocie

instrumentami finansowymi.

Podmiot prowadzacy ASO w rozumieniu art. 3
pkt 2 ustawy z dnia 29 lipca 2005 r. o obrocie

instrumentami finansowymi.
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Podmiot prowadzacy OTF w rozumieniu art. 3
pkt 10b ustawy z dnia 29 lipca 2005 r. 0

obrocie instrumentami finansowymi.

Administratorzy kluczowych wskaznikow

referencyjnych.

Krajowa lzba Rozliczeniowa S.A.

Ochrona zdrowia

Udzielanie
swiadczen
zdrowotnych i

zdrowie publiczne

Podmiot leczniczy, o ktérym mowa w art. 4
ust. 1 ustawy z dnia 15 kwietnia 2011 r. 0

dziatalnosci leczniczej.

Laboratoria referencyjne UE, o ktorych mowa
w art. 15 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2022/2371 z dnia
23 listopada 2022 r. w sprawie powaznych
transgranicznych zagrozen zdrowia oraz
uchylenia decyzji nr 1082/2013/UE (Dz. Urz.
UE L 314 z 06.12.2022, str. 1).

Jednostka podlegta ministrowi wlasciwemu do
spraw zdrowia albo przez niego nadzorowana,
wlasciwa w zakresie systemow informacyjnych

ochrony zdrowia.

Urzedy obstugujace organy Panstwowej

Inspekcji Sanitarnej.

Krajowe Centrum Monitorowania Ratownictwa
Medycznego, o ktorym mowa w art. 27a
ustawy z dnia 8 wrze$nia 2006 1. 0
Panstwowym Ratownictwie Medycznym (Dz.
U. z 2024 r. poz. 652 i 1222).

Jednostki organizacyjne publicznej stuzby krwi,
o ktérych mowa w art. 4 ust. 3 pkt 2 ustawy z
dnia 22 sierpnia 1997 r. o publicznej stuzbie
krwi (Dz. U. z 2024 r. poz. 281 i 1229).

Podmioty udzielajgce $wiadczen opieki

zdrowotnej bedace podwykonawca dla
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podmiotow kluczowych lub waznych w
sektorze ochrona zdrowia, w rozumieniu

art. 133 ustawy o $wiadczeniach opieki
zdrowotnej finansowanych ze srodkow
publicznych (Dz. U. z 2024 r. poz. 146, 858 i
1222).

Swiadczeniodawcy posiadajacy w swojej
strukturze organizacyjnej Szpitalny Oddziat
Ratunkowy, Centrum Urazowe lub Centrum

Urazowe dla Dzieci.

Produkcja i
dystrybucja
substancji czynnych,
produktow
leczniczych i
Wyrobow

medycznych

Urzad Rejestracji Produktow Leczniczych,
Wyrobow Medycznych i Produktéw
Biobojczych.

Urzedy obstugujace organy Inspekcji

Farmaceutycznej.

Podmioty prowadzace dziatalno$¢ badawczo-
rozwojowa w zakresie produktow leczniczych
zdefiniowanych w art. 1 pkt 2 dyrektywy
2001/83/WE Parlamentu Europejskiego i Rady
z dnia 6 listopada 2001 r. w sprawie
wspolnotowego kodeksu odnoszacego sie do
produktéw leczniczych stosowanych u ludzi
(Dz. Urz. UE L 311 7 28.11.2001, str. 67, z

pézn. zm.).

Podmioty produkujace podstawowe substancje
farmaceutyczne oraz leki 1 pozostate wyroby
farmaceutyczne, o ktérych mowa w sekcji C
dziat 21 klasyfikacji NACE Rev. 2.

Podmioty produkujgce wyroby medyczne
uznane za majace krytyczne znaczenie podczas
danego stanu zagrozenia zdrowia publicznego
(,,wykaz wyrobéw medycznych o krytycznym

znaczeniu w przypadku stanu zagrozenia
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zdrowia publicznego’) w rozumieniu art. 22
rozporzadzenia Parlamentu Europejskiego 1
Rady (UE) 2022/123 z dnia 25 stycznia 2022 r.
w sprawie wzmocnienia roli Europejskiej
Agencji Lekow w zakresie gotowosci na
wypadek sytuacji kryzysowej i zarzadzania
kryzysowego w odniesieniu do produktow
leczniczych i wyrobéw medycznych (Dz. Urz.
UE L 20 z 31.01.2022, str. 1, z p6zn. zm.).

Przedsigbiorca prowadzacy dziatalno$é
polegajaca na prowadzeniu hurtowni
farmaceutycznej w rozumieniu ustawy z dnia 6
wrzesnia 2001 r. — Prawo farmaceutyczne (Dz.
U. z 2024 r. poz. 686).

Przedsigbiorca lub podmiot prowadzacy
dziatalnos$¢ gospodarcza w panstwie
cztonkowskim Unii Europejskiej lub panstwie
cztonkowskim Europejskiego Porozumienia o
Wolnym Handlu (EFTA) - stronie umowy 0
Europejskim Obszarze Gospodarczym, ktory
uzyskat pozwolenie na dopuszczenie do obrotu

produktu leczniczego.

Importer produktu leczniczego/substancji
czynnej w rozumieniu ustawy z dnia 6 wrzesnia

2001 r. — Prawo farmaceutyczne.

Wytworca produktu leczniczego/substancji
czynnej w rozumieniu ustawy z dnia 6 wrzesnia

2001 r. — Prawo farmaceutyczne.

Importer rownolegly w rozumieniu ustawy z
dnia 6 wrzesnia 2001 r. — Prawo

farmaceutyczne.

Dystrybutor substancji czynnej w rozumieniu

ustawy z dnia 6 wrzesnia 2001 r. — Prawo
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farmaceutyczne.

Przedsigbiorca prowadzacy dzialalno$¢ w
formie apteki og6lnodostepnej w rozumieniu
ustawy z dnia 6 wrzesnia 2001 r. — Prawo

farmaceutyczne.

Zaopatrzenie w
wode pitng i jej
dystrybucja

Podmiot dostarczajacy wode przeznaczong do
spozycia przez ludzi, w tym przedsigbiorstwo
wodociggowo-kanalizacyjne o ktorym mowa w
art. 2 pkt 4 ustawy z dnia 7 czerwca 2001 r. 0
zbiorowym zaopatrzeniu w wodg i zbiorowym
odprowadzaniu $ciekow (Dz. U. z 2024 r. poz.
757), z wyltaczeniem podmiotoéw, dla ktorych
dostarczanie wody przeznaczonej do spozycia
przez ludzi jest inng niz istotng czescia ich

ogolnej dziatalnosci.

Zbiorowe
odprowadzanie

sciekow

Podmiot odprowadzajacy lub oczyszczajacy
$cieki, w tym przedsigbiorstwo wodociggowo-
kanalizacyjne, o ktorym mowa w art. 2 pkt 4
ustawy z dnia 7 czerwca 2001 r. o zbiorowym
zaopatrzeniu w wodg 1 zbiorowym
odprowadzaniu $ciekow,

z wylaczeniem podmiotow, dla ktorych
odprowadzanie lub oczyszczanie $ciekow jest

inng niz istotna cze¢scig ich ogodlnej dziatalnosci.

Infrastruktura

cyfrowa

Infrastruktura
cyfrowa z
wylaczeniem
komunikacji

elektronicznej

Dostawca punktu wymiany ruchu

internetowego.

Dostawca ustug DNS, z wyltaczeniem

operatoréw gtownych serweréw nazw.

Rejestr nazw domen najwyzszego poziomu
(TLD).

Dostawca chmury obliczeniowej.

Dostawca ustug centrum przetwarzania danych.

Dostawca sieci dostarczania tresci.

TKIP

Traple
Konarski
Podrecki

& Wspblnicy



Dostawca ustug zaufania.

Podmiot §wiadczacy ustuge rejestracji nazw

domen.

Komunikacja

elektroniczna

Przedsigbiorca komunikacji elektronicznej.

Zarzadzanie

ustugami ICT

Dostawca ustug zarzadzanych.

Dostawca ustug zarzadzanych w zakresie

cyberbezpieczenstwa.
Przestrzen Operator infrastruktury naziemnej, ktory
kosmiczna wspiera $wiadczenie ustug kosmicznych, z
wyjatkiem przedsigbiorcéw komunikacji
elektronicznej.
Polska Agencja Kosmiczna.
Podmioty jednostki sektora finansow publicznych, o
publiczne ktorych mowa w art. 9 pkt 1 i 2 ustawy z dnia

27 sierpnia 2009 r. o finansach publicznych
oraz urzedy je obstugujace

urzedy obstugujace jednostki sektora finansow
publicznych, o ktérych mowa w art. 9 pkt 2
ustawy z dnia 27 sierpnia 2009 r. o finansach

publicznych

Jednostki sektora finanséw publicznych, o
ktorych mowa w art. 9 pkt 2a—6, 8, 9, 11-13
ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych.

Instytuty badawcze.

Narodowy Bank Polski.

Bank Gospodarstwa Krajowego.

Urzad Dozoru Technicznego.

Polska Agencja Zeglugi Powietrzne;.

Polskie Centrum Akredytacji.

Urzad Komisji Nadzoru Finansowego.

Narodowy Fundusz Zdrowia.
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Polska Agencja Prasowa.

Panstwowe Gospodarstwo Wodne Wody
Polskie, o ktébrym mowa w ustawie z dnia 20
lipca 2017 r. — Prawo wodne (Dz. U. z 2024 r.
poz. 1087 i 1089).

Polski Fundusz Rozwoju i inne instytucje
rozwoju, o ktorych mowa w art. 2 ust. 1 pkt 1 i
3-6 ustawy z dnia 4 lipca 2019 r. o systemie

instytucji rozwoju.

Narodowy Fundusz Ochrony Srodowiska i
Gospodarki Wodnej.

Wojewddzkie fundusze ochrony srodowiska i

gospodarki wodnej.

Panstwowy Fundusz Rehabilitacji Osob

Niepehosprawnych.

Zaktad Unieszkodliwiania Odpadow
Promieniotworczych z siedzibg w Otwocku-

Swierku.

Spotki prawa handlowego wykonujace zadania
o charakterze uzytecznos$ci publicznej w
rozumieniu art. 1 ust. 2 ustawy z dnia 20
grudnia 1996 r. o gospodarce komunalnej

(Dz. U.z 2021 r. poz. 679).
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Zatacznik nr 2

SEKTORY WAZNE

Sektor

Podsektor

Rodzaj podmiotu

Ustugi pocztowe

Operator pocztowy, o ktérym mowa w
art. 3 pkt 12 ustawy z dnia 23 listopada
2012 r. — Prawo pocztowe.

Inwestycje
energetyki
jadrowej

Podmiot bedacy inwestorem obiektu
energetyki jadrowej okreslonego w art.
2 pkt 2 ustawy z dnia 29 czerwca 2011
r. 0 przygotowaniu i realizacji
inwestycji w zakresie obiektow
energetyki jadrowej oraz inwestycji
towarzyszacych, ktory uzyskatl decyzje
zasadnicza, o ktorej mowa w art. 3a

ust. 1 tej ustawy.

Gospodarowanie
odpadami

Zbieranie odpadow

Przedsigbiorstwa §wiadczace ustugi w
rozumieniu ustawy z dnia 14 grudnia
2012 r. 0 odpadach (Dz. U. z 2023 r.
poz.1587, 1597, 1688, 1852 i 2029),
polegajace na zbieraniu odpadow,
zobowigzane do uzyskania wpisu w
rejestrze, o ktorym mowa w art. 49
ust. 1 ustawy o odpadach, z
wylaczeniem przedsigbiorstw, dla
ktorych ustugi te nie stanowig
podstawowej dziatalno$ci gospodarczej
okreslonej zgodnie z przepisami
wydanymi na podstawie art. 40 ust. 2
ustawy z dnia 29 czerwca 1995 r. 0
statystyce publicznej (Dz. U. z 2023 r.
poz. 773 oraz z 2024 r. poz. 1222).

Transport odpadow

Przedsigbiorstwa §wiadczace ustugi w
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rozumieniu ustawy z dnia 14 grudnia
2012 r. o odpadach, polegajace na
transporcie odpadow, zobowigzane do
uzyskania wpisu w rejestrze, o ktorym
mowa w art. 49 ust. 1 ustawy z dnia 14
grudnia 2012 r. o odpadach, z
wylaczeniem przedsigbiorstw, dla
ktérych ustugi te nie stanowia
podstawowej dziatalno$ci gospodarczej
okreslonej zgodnie z przepisami
wydanymi na podstawie art. 40 ust. 2
ustawy z dnia 29 czerwca 1995r. 0

statystyce publicznej.

Przetwarzanie odpadoéw, w
tym sortowanie, wraz z
nadzorem nad
wymienionymi dziataniami,
a takze pdzniejsze
postepowanie z miejscami

unieszkodliwiania odpadow

Przedsigbiorstwa Swiadczace ustugi w
rozumieniu ustawy z dnia 14 grudnia
2012 r. 0 odpadach, polegajace na
przetwarzaniu odpadow w tym
sortowaniu, wraz z nadzorem nad
wymienionymi dziataniami, a takze
podmioty swiadczace ustugi z
pdzniejszym postepowaniem Z
miejscami unieszkodliwiania odpadow,
zobowigzane do uzyskania wpisu w
rejestrze, o ktorym mowa w art. 49
ust. 1 ustawy z dnia 14 grudnia 2012 .
o odpadach, z wylaczeniem
przedsiebiorstw, dla ktorych ustugi te
nie stanowig podstawowej dziatalnosci
gospodarczej okreslonej zgodnie z
przepisami wydanymi na podstawie
art. 40 ust. 2 ustawy z dnia 29 czerwca

1995 r. o statystyce publicznej.

Dziatania wykonywane w

Przedsiebiorstwa §wiadczace ustugi w
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charakterze sprzedawcy
odpadow lub posrednika w

obrocie odpadami

rozumieniu ustawy z dnia 14 grudnia
2012 r. o odpadach, polegajace na
dziataniach wykonywanych w
charakterze sprzedawcy odpadow lub
posrednika w obrocie odpadami,
zobowigzane do uzyskania wpisu w
rejestrze, o ktébrym mowa w art. 49 ust.
1 ustawy z dnia 14 grudnia 2012 r. 0
odpadach, z wytaczeniem
przedsigbiorstw, dla ktorych ustugi te
nie stanowia podstawowej dziatalnosci
gospodarczej okreslonej zgodnie z
przepisami wydanymi na podstawie
art. 40 ust. 2 ustawy z dnia 29 czerwca
1995 r. o statystyce publicznej.

Produkcja,
wytwarzanie i
dystrybucja

chemikaliow

Przedsigbiorstwo zajmujace si¢
produkcja substancji oraz
wytwarzaniem i dystrybucja substancji
lub mieszanin, o ktorych mowa w art. 3
pkt 9 1 14 rozporzadzenia (WE) nr
1907/2006 Parlamentu Europejskiego i
Rady z dnia 18 grudnia 2006 r.

W sprawie rejestracji, oceny, udzielania
zezwolen i stosowanych ograniczen w
zakresie chemikaliow (REACH) i
utworzenia Europejskiej Agencji
Chemikaliow, zmieniajace dyrektywe
1999/45/WE oraz uchylajace
rozporzadzenie Rady (EWG) nr 793/93
1 rozporzadzenie Komisji (WE) nr
1488/94, jak rowniez dyrektywe Rady
76/769/EWG i dyrektywy Komisji
91/155/EWG, 93/67/EWG, 93/105/WE
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1 2000/21/WE (Dz. Urz. UE L 396 z
30.12.2006, str.1, z p6zn. zm.).

Przedsigbiorstwa zajmujace si¢
wytwarzaniem z substancji lub
mieszanin wyrobow 0 ktérych mowa w
art. 3 pkt 3 rozporzadzenia (WE) nr
1907/2006 Parlamentu Europejskiego i
Rady z dnia 18 grudnia 2006 r.

w sprawie rejestracji, oceny, udzielania
zezwolen 1 stosowanych ograniczen w
zakresie chemikaliow (REACH) i
utworzenia Europejskiej Agencji
Chemikaliow, zmieniajace dyrektywe
1999/45/WE oraz uchylajace
rozporzadzenie Rady (EWG) nr 793/93
1 rozporzadzenie Komisji (WE) nr
1488/94, jak rowniez dyrektywe Rady
76/769/EWG i dyrektywy Komisji
91/155/EWG, 93/67/EWG, 93/105/WE
i 2000/21/WE.

Produkcja,
przetwarzanie i
dystrybucja
Zywnosci

Przedsigbiorstwa spozywcze w
rozumieniu art. 3 pkt 2 rozporzadzenia
(WE) nr 178/2002 Parlamentu
Europejskiego i Rady z dnia 28
stycznia 2002 r. ustanawiajace ogolne
zasady i wymagania prawa
zywnosciowego, powolujace
Europejski Urzad ds. Bezpieczenstwa
Zywnosci oraz ustanawiajgce
procedury w zakresie bezpieczenstwa
zywnosci, zajmujace si¢ dystrybucja
hurtowg oraz przemystowymi

produkcja i przetwarzaniem (Dz. Urz.

onarski



UE L 31z 01.02.2002, str. 1, z p6zn.

zm.).

Produkcja

Produkcja wyrobow
medycznych 1 wyrobow
medycznych do diagnostyki

in vitro

Podmioty produkujace wyroby
medyczne w rozumieniu art. 2 ust. 1
rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2017/745 z
dnia 5 kwietnia 2017 r. w sprawie
wyrobow medycznych, zmiany
dyrektywy 2001/83/WE,
rozporzadzenia (WE) nr 178/2002

1 rozporzadzenia (WE) nr 1223/2009
oraz uchylenia dyrektyw Rady
90/385/EWG i 93/42/EWG (Dz. Urz.
UE L 117 z 05.05.2017, str. 1, z pozn.

zm.).

Podmioty produkujace wyroby
medyczne do diagnostyki in vitro w
rozumieniu art. 2 ust. 2 rozporzadzenia
Parlamentu Europejskiego i Rady (UE)
2017/746 z dnia 5 kwietnia 2017 r.

w sprawie wyrobow medycznych do
diagnostyki in vitro oraz uchylenia
dyrektywy 98/79/WE i decyzji Komisji
2010/227/UE (Dz. Urz. UE L 117 z
05.05.2017, str. 176, z p6zn. zm.),

Z wyjatkiem podmiotéw produkujacych
wyroby medyczne uznane za majace
Krytyczne znaczenie podczas danego

stanu zagrozenia zdrowia publicznego.

Produkcja komputerow,
wyrobow elektronicznych i

optycznych

Przedsiebiorca prowadzacy
ktérykolwiek z rodzajow dziatalnosci
gospodarczej, o ktorych mowa w sekcji
C dziat 26 klasyfikacji NACE Rev. 2,
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ujetej W zatgczniku | do rozporzadzenia
(WE) nr 1893/2006 Parlamentu
Europejskiego i Rady z dnia 20 grudnia
2006 r. w sprawie statystycznej
klasyfikacji dziatalno$ci gospodarczej
NACE Rev. 2 i zmieniajacego
rozporzadzenie Rady (EWG) nr
3037/90 oraz niektore rozporzadzenia
WE w sprawie okreslonych dziedzin
statystycznych (Dz. Urz. UE L 393 z
30.12.2006, str. 1, z p6zn. zm.).

Produkcja urzadzen

elektrycznych

Przedsigbiorca prowadzacy
ktérykolwiek z rodzajow dziatalno$ci
gospodarczej, 0 ktorych mowa w sekcji
C dziat 27 klasyfikacji NACE Rev. 2.

Produkcja maszyn i
urzadzen, gdzie indziej

niesklasyfikowana

Przedsigbiorca prowadzacy
ktorykolwiek z rodzajow dziatalnosci
gospodarczej, 0 ktorych mowa w sekcji
C dziat 28 klasyfikacji NACE Rev. 2.

Produkcja pojazdow
samochodowych, przyczep

I naczep

Przedsigbiorca prowadzacy
ktorykolwiek z rodzajow dziatalnosci
gospodarczej, 0 ktorych mowa w sekcji
C dziat 29 klasyfikacji NACE Rev. 2.

Produkcja pozostatego

sprzetu transportowego

Przedsigbiorca prowadzacy
ktorykolwiek z rodzajow dziatalnosci
gospodarczej, 0 ktorych mowa w sekcji
C dziat 30 klasyfikacji NACE Rev. 2.

Dostawcy ustug

cyfrowych

Dostawca internetowej platformy

handlowe;j.

Dostawca wyszukiwarki internetowe;.

Dostawca platformy sieci ustug

spotecznosciowych.

Badania naukowe

Organizacja badawcza.

onarski



Podmioty, o ktérych mowa w art. 7
ust. 1 pkt 1-4, 67 ustawy z dnia z dnia
20 lipca 2018 r.— Prawo o szkolnictwie

wyzszym | nauce.
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Zatacznik nr 3

KATEGORIE FUNKCJI KRYTYCZNYCH DLA BEZPIECZENSTWA SIECI

I USLUG
LP. OPIS FUNKCJI IDENTYFIKACJA
POWIAZANEJ FUNKCJI
SIECIOWEJ WG
STANDARDOW 3GPP
1. Uwierzytelnianie urzadzen uzytkownikéw | AMF — Access & Mobility
1 zarzadzanie prawami dostepu. management Function
AUSF - Authentication
Server Function
2. Przechowywanie  danych kryptograficznych | UDM - Unified Data
i identyfikacyjnych zwigzanych Management
z uzytkownikami koncowymi.
3. Zarzadzanie tacznoscia z urzadzeniami | Radio Base Station Baseband
uzytkownikow i alokacja zasobow radiowych. Unit and other features
such as Radio Units and
antennas
4. Ruting ruchu sieciowego pomigdzy urzadzeniami | UPF — User Plane Function
uzytkownika a sieciami i aplikacjami innych
firm.
5. Zarzadzanie potaczeniami ze sprzetem [ SMF — Session Management
uzytkownika i sesjami. Function
6. Wdrazanie, zarzadzanie i monitorowanie polityk [ PCF - Policy  Control
dostepu do sieci. Function
7. Przydzielanie elementu sieci dla potgczen | NSSF Network  Slice
Z urzadzeniami uzytkownikow. Selection Function
8. Rejestrowanie, autoryzacja i utrzymanie ciggtosci | NRF — Network Repository
ustug sieciowych. Function
9. Zabezpieczenia sieci przed oddzialywaniem | NEF — Network Exposure

aplikacji zewnetrznych.

Function
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10. Zabezpieczenia potaczen z innymi sieciami. SEPP - Security Edge

Protection Proxy

! Niniejsza ustawa w zakresie swojej regulacji wdraza dyrektywe Parlamentu Europejskiego i
Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na rzecz wysokiego wspolnego
poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii (Dz. Urz. UE L
194 z 19.07.2016, str. 1).

ZArt. 1 ust. 2 pkt 1 zmieniony przez art. 58 pkt 1 ustawy z dnia 12 lipca 2024 r.
(Dz.U.2024.1222) zmieniajgcej nin. ustawe z dniem 10 listopada 2024 r.

3Art. 39 ust. 3 pkt 2 zmieniony przez art. 58 pkt 2 ustawy z dnia 12 lipca 2024 r.
(Dz.U.2024.1222) zmieniajgcej nin. ustawe z dniem 10 listopada 2024 r.

4 Art. 65 ust. 1 pkt la zmieniony przez art. 58 pkt 3 ustawy z dnia 12 lipca 2024 r.
(Dz.U.2024.1222) zmieniajgcej nin. ustawe z dniem 10 listopada 2024 r.



